Szczegółowy opis przedmiotu zamówienia dla części II

1. ITS.UTM – Urządzenia zintegrowanej ochrony sieci
Opis przedmiotu zamówienia w zakresie wymagań dotyczących urządzeń zintegrowanej ochrony sieci
Wymagania ogólne

	Nazwa wymagania
	Treść wymagania

	ITS.OGL.01
Integralność i spójność rozwiązania
	Wszystkie dostarczone w ramach niniejszego poisu przedmiotu zamówienia urządzenia oraz licencje na oprogramowanie muszą pochodzić od tego samego producenta oraz umożliwiać zarzadzanie przy pomocy wspólnego narzędzia z jednego punktu zarządzania.


Klaster urządzeń UTM – 1 kpl.

	Nazwa wymagania
	Treść wymagania

	ITS.UTM1.01
Architektura systemu ochrony
	System ochrony musi być zbudowany przy użyciu minimalnej ilości elementów ruchomych, krytycznych dla jego działania. Główne urządzenie ochronne (gateway) nie może korzystać z wewnętrznej pamięci masowej zawierającej jakiekolwiek mechaniczne, ruchome podzespoły.
Podstawowe funkcje systemu muszą być realizowane (akcelerowane) sprzętowo przy użyciu specjalizowanego  układu ASIC.
Jednocześnie, dla zapewnienia bezpieczeństwa inwestycji i szybkiego wsparcia technicznego ze strony dostawcy wymaga się aby wszystkie funkcje ochronne oraz zastosowane technologie, w tym system operacyjny pochodziły od jednego producenta, który udzieli odbiorcy licencji bez limitu chronionych użytkowników (licencja na urządzenie).
W celu zapewnienia wysokiej dostępności oraz odporności na uszkodzenia system musi zostać dostarczony w formie klastra dwóch urządzeń.

	ITS.UTM1.02
System operacyjny
	Dla zapewnienia wysokiej sprawności i skuteczności działania systemu urządzenia ochronne muszą pracować w oparciu o dedykowany system operacyjny czasu rzeczywistego. Nie dopuszcza się stosowania komercyjnych systemów operacyjnych, ogólnego przeznaczenia.


	ITS.UTM1.03
Ilość/rodzaj portów
	Nie mniej niż 8 portów Ethernet 10/100/1000 Base-TX oraz 8 portów SFP.

	ITS.UTM1.04
Funkcjonalności podstawowe i uzupełniające
	System ochrony musi obsługiwać w ramach jednego urządzenia wszystkie z poniższych funkcjonalności podstawowych:

· kontrolę dostępu - zaporę ogniową klasy Stateful Inspection
· ochronę przed wirusami – antywirus [AV] (dla protokołów SMTP, POP3, IMAP, HTTP, FTP, IM, SMTPS, POP3S, IMAPS, HTTPS)
· poufność danych  - IPSec VPN oraz SSL VPN
· ochronę przed atakami  - Intrusion Prevention System [IPS/IDS] oraz funkcjonalności uzupełniających:
· kontrolę treści – Web Filter [WF]
· kontrolę zawartości poczty – antyspam [AS] (dla protokołów SMTP, POP3, IMAP, SMTPS, POP3S, IMAPS)
· kontrolę pasma oraz ruchu [QoS i Traffic shaping]
· kontrolę aplikacji (wsparcie dla co najmniej tysiąca aplikacji w tym IM oraz P2P)

· zapobieganie przed wyciekiem informacji poufnej DLP (Data Leak Prevention)


	ITS.UTM1.05
Zasada działania (tryby)
	Urządzenie powinno dawać możliwość ustawienia jednego z dwóch trybów pracy:
· jako router/NAT (3.warstwa ISO-OSI) lub 

· jako most /transparent bridge/ . Tryb przezroczysty umożliwia wdrożenie urządzenia bez modyfikacji topologii sieci niemal w dowolnym jej miejscu. 


	ITS.UTM1.06
Polityka bezpieczeństwa (firewall)
	Polityka bezpieczeństwa systemu zabezpieczeń musi uwzględniać adresy IP, interfejsy, protokoły i usługi sieciowe, użytkowników sieci, reakcje zabezpieczeń, rejestrowanie zdarzeń i alarmowanie oraz zarządzanie pasmem (m.in. pasmo gwarantowane i maksymalne, priorytety, oznaczenia DiffServ ). 


	ITS.UTM1.07
Wykrywanie ataków
	Wykrywanie i blokowanie technik i ataków stosowanych przez hakerów (m.in. IP Spoofing, SYN Attack, ICMP Flood, UDP Flood, Port Scan) i niebezpiecznych komponentów (m.in. Java/ActiveX). Ochronę sieci VPN przed atakami Replay Attack oraz limitowanie maksymalnej liczby otwartych sesji z jednego adresu IP. 
· Nie mniej niż 4000 sygnatur ataków.
· Aktualizacja bazy sygnatur ma się odbywać ręcznie lub automatycznie 
· Możliwość wykrywania anomalii protokołów i ruchu

	ITS.UTM1.08
Translacja adresów
	Statyczna i dynamiczna translacja adresów (NAT).

Translacja NAPT.

	ITS.UTM1.09
Wirtualizacja i routing dynamiczny
	Możliwość definiowania w jednym urządzeniu bez dodatkowych licencji nie mniej niż 10 wirtualnych firewalli, gdzie każdy z nich posiada indywidualne ustawienia wszystkich funkcji bezpieczeństwa i dostęp administracyjny.
Obsługa Policy Routingu w oparciu o typ protokołu, numeru portu, interfejsu, adresu IP źródłowego oraz docelowego.
Protokoły routingu dynamicznego, nie mniej niż RIPv2, OSPF, BGP-4 i PIM.


	ITS.UTM1.10
Połączenia VPN
	Wymagane nie mniej niż:
· Tworzenie połączeń w topologii Site-to-site oraz Client-to-site
· Dostawca musi udostępniać klienta VPN własnej produkcji realizującego następujące mechanizmy ochrony końcówki:
· firewall

· antywirus

· web filtering
· antyspam
· Monitorowanie stanu tuneli VPN i stałego utrzymywania ich aktywności 
· Konfiguracja w oparciu o politykę bezpieczeństwa (policy based VPN) i tabele routingu (interface based VPN)
· Obsługa mechanizmów: IPSec NAT Traversal, DPD, XAuth

	ITS.UTM1.11
Uwierzytelnianie użytkowników
	System zabezpieczeń musi umożliwiać wykonywanie uwierzytelniania tożsamości użytkowników za pomocą nie mniej niż:
· haseł statycznych i definicji użytkowników przechowywanych w lokalnej bazie urządzenia

· haseł statycznych i definicji użytkowników przechowywanych w bazach zgodnych z LDAP

· haseł dynamicznych (RADIUS, RSA SecureID) w oparciu o zewnętrzne bazy danych 

Rozwiązanie powinno umożliwiać budowę logowania Single Sign On w środowisku Active Directory oraz eDirectory bez dodatkowych opłat licencyjnych.

	ITS.UTM1.12
Wydajność
	Obsługa nie mniej niż 6 000 000 jednoczesnych połączeń i 250 000 nowych połączeń na sekundę 
Przepływność nie mniejsza niż 16 Gbps dla ruchu nieszyfrowanego i 14 Gbps dla VPN (3DES). 

Obsługa nie mniej niż 2 000 jednoczesnych tuneli VPN

	ITS.UTM1.13
Funkcjonalność zapewniająca niezawodność
	Monitoring i wykrywanie uszkodzenia elementów sprzętowych i programowych systemu zabezpieczeń oraz łączy sieciowych. Możliwość połączenia dwóch identycznych urządzeń w klaster typu Active-Active lub Active-Passive

	ITS.UTM1.14
Konfiguracja i zarządzanie
	Możliwość konfiguracji poprzez terminal i linię komend oraz wbudowaną konsolę graficzną (GUI). Dostęp do urządzenia i zarządzanie z sieci muszą być zabezpieczone poprzez szyfrowanie komunikacji. Musi być zapewniona możliwość definiowania wielu administratorów o różnych uprawnieniach. Administratorzy muszą być uwierzytelniani za pomocą:
· haseł statycznych
· haseł dynamicznych (RADIUS, RSA SecureID)
System powinien umożliwiać aktualizację oprogramowania oraz zapisywanie i odtwarzanie konfiguracji z pamięci USB.
Jednocześnie, dla systemu bezpieczeństwa powinna być dostępna zewnętrzna sprzętowa platforma centralnego zarządzania pochodząca od tego samego producenta. 

	
	

	ITS.UTM1.15
Zarządzanie
	System powinien mieć możliwość współpracy z zewnętrznym, sprzętowym modułem centralnego zarządzania umożliwiającm:
· Przechowywanie i implementację polityk bezpieczeństwa dla urządzeń i grup urządzeń z możliwością dziedziczenia ustawień po grupie nadrzędnej
· Wersjonowanie polityk w taki sposób aby w każdej chwili dało się odtworzyć konfigurację z dowolnego punktu w przeszłości
· Zarządzanie wersjami firmware’u na urządzeniach oraz zdalne uaktualnienia
· Zarządzenie wersjami baz sygnatur na urządzeniach oraz zdalne uaktualnienia
· Monitorowanie w czasie rzeczywistym stanu urządzeń (użycie CPU, RAM)
· Zapis i zdalne wykonywanie skryptów na urządzeniach

	ITS.UTM1.16
Raportowanie
	System powinien mieć możliwość współpracy z zewnętrznym, sprzętowym modułem raportowania i korelacji logów umożliwiającym:
· Zbieranie logów z urządzeń bezpieczeństwa
· Generowanie raportów 

· Skanowanie podatności stacji w sieci 
· Zdalną kwarantannę dla modułu antywirusowego

	ITS.UTM1.17
Integracja systemu zarządzania
	Zgodnie z zaleceniami normy PN-ISO/17799 zarówno moduł centralnego zarządzania jak i raportowania muszą być zrealizowane na osobnych urządzeniach sprzętowych. Jednocześnie administrator powinien mieć do dyspozycji jedną konsolę zarządzającą do kontroli obu podsystemów.

	ITS.UTM1.18
Serwis oraz aktualizacje
	Wykonawca powinien dostarczyć licencje aktywacyjne dla funkcji bezpieczeństwa na okres 12 miesięcy.

System powinien być objęty serwisem gwarancyjnym producenta przez okres 12 miesięcy.
System powinien być objęty serwisem gwarantującym udostępnienie i dostarczenie sprzętu zastępczego na czas naprawy w Następnym Dniu Roboczym.

Serwis powinien być realizowany przez Producenta rozwiązania lub Autoryzowanego Dystrybutora Producenta, mającego swoją lokalizację serwisową na terenie Polski, posiadającego certyfikat ISO 9001 w zakresie usług serwisowych. Zgłoszenia serwisowe przyjmowane w trybie 8x5  przez dedykowany serwisowy moduł internetowy (należy podać adres www) oraz infolinię 24x7 (należy podać numer infolinii)

Wykonawca musi posiadać oświadczenie producenta lub autoryzowanego dystrybutora producenta na terenie Polski, iż posiada autoryzację producenta w zakresie sprzedaży oferowanych rozwiązań oraz świadczenia usług z nimi związanych.

	ITS.UTM1.19
Wdrożenie i instalacja
	Analiza obecnych polityk bezpieczeństwa oraz infrastruktury sieciowej (optymalizacja zgodna z aktualnymi trendami panującymi w sferze zagrożeń sieciowych).

· Przygotowanie środowiska (rejestracja i instalacja urządzeń, aktualizacja oprogramowania).

· Konfiguracja urządzeń Fortinet zgodnie z założeniami polityki bezpieczeństwa przedsiębiorstwa (interfejsy sieciowe, routing, polityki firewall, DNS, Web filtering, anti-spam, anti-virus, controla aplikacji, ips, ids, virtual private network, integracja z domeną, zarządzanie pasmem, uwierzytelnianie użytkowników, sieci bezprzewodowe, redundancja dostępu do internetu, end point NAC, logowanie oraz raportowanie, alerty administracyjne, dostosowanie do współpracy z zewnętrznym systemem logowania i raportowania)

· Weryfikacja poprawności implementacji (testy akceptacyjne).

· Kopia bezpieczeństwa konfiguracji wdrożonych urządzeń.

· instruktarz obsługi urządzenia poprzez GUI.
Instalacja i konfiguracja systemu powinna być przeprowadzona przez uprawnionego inżyniera posiadającego aktualny certyfikat producenta.

	ITS.UTM1.20
Wsparcie techniczne
	Wykonawca powinien zapewnić pierwszą linie wsparcia technicznego telefonicznie w języku polskim w trybie 8 godzin 5 dni w tygtodniu.




Urządzenie UTM – 3 szt.
	Nazwa wymagania
	Treść wymagania

	ITS.UTM2.01
Architektura systemu ochrony
	System ochrony musi być zbudowany przy użyciu minimalnej ilości elementów ruchomych, krytycznych dla jego działania. Główne urządzenie ochronne (gateway) nie może korzystać z wewnętrznej pamięci masowej zawierającej jakiekolwiek mechaniczne, ruchome podzespoły.
Podstawowe funkcje systemu muszą być realizowane (akcelerowane) sprzętowo przy użyciu specjalizowanego  układu ASIC.
Jednocześnie, dla zapewnienia bezpieczeństwa inwestycji i szybkiego wsparcia technicznego ze strony dostawcy wymaga się aby wszystkie funkcje ochronne oraz zastosowane technologie, w tym system operacyjny pochodziły od jednego producenta, który udzieli odbiorcy licencji bez limitu chronionych użytkowników (licencja na urządzenie).
W celu zapewnienia wysokiej dostępności oraz odporności na uszkodzenia system musi zostać dostarczony w formie klastra dwóch urządzeń.

	ITS.UTM2.02
System operacyjny
	Dla zapewnienia wysokiej sprawności i skuteczności działania systemu urządzenia ochronne muszą pracować w oparciu o dedykowany system operacyjny czasu rzeczywistego. Nie dopuszcza się stosowania komercyjnych systemów operacyjnych, ogólnego przeznaczenia.


	ITS.UTM2.03
Ilość/rodzaj portów
	Nie mniej niż 10 portów Ethernet 10/100/1000 Base-TX.

	ITS.UTM2.04
Funkcjonalności podstawowe i uzupełniające
	System ochrony musi obsługiwać w ramach jednego urządzenia wszystkie z poniższych funkcjonalności podstawowych:

· kontrolę dostępu - zaporę ogniową klasy Stateful Inspection
· ochronę przed wirusami – antywirus [AV] (dla protokołów SMTP, POP3, IMAP, HTTP, FTP, IM, SMTPS, POP3S, IMAPS, HTTPS)
· poufność danych  - IPSec VPN oraz SSL VPN
· ochronę przed atakami  - Intrusion Prevention System [IPS/IDS] oraz funkcjonalności uzupełniających:
· kontrolę treści – Web Filter [WF]
· kontrolę zawartości poczty – antyspam [AS] (dla protokołów SMTP, POP3, IMAP, SMTPS, POP3S, IMAPS)
· kontrolę pasma oraz ruchu [QoS i Traffic shaping]
· kontrolę aplikacji (wsparcie dla co najmniej tysiąca aplikacji w tym IM oraz P2P)

· zapobieganie przed wyciekiem informacji poufnej DLP (Data Leak Preention)


	ITS.UTM2.05
Zasada działania (tryby)
	Urządzenie powinno dawać możliwość ustawienia jednego z dwóch trybów pracy:
· jako router/NAT (3.warstwa ISO-OSI) lub 

· jako most /transparent bridge/ . Tryb przezroczysty umożliwia wdrożenie urządzenia bez modyfikacji topologii sieci niemal w dowolnym jej miejscu. 


	ITS.UTM2.06
Polityka bezpieczeństwa (firewall)
	Polityka bezpieczeństwa systemu zabezpieczeń musi uwzględniać adresy IP, interfejsy, protokoły i usługi sieciowe, użytkowników sieci, reakcje zabezpieczeń, rejestrowanie zdarzeń i alarmowanie oraz zarządzanie pasmem (m.in. pasmo gwarantowane i maksymalne, priorytety, oznaczenia DiffServ ). 


	ITS.UTM2.07
Wykrywanie ataków
	Wykrywanie i blokowanie technik i ataków stosowanych przez hakerów (m.in. IP Spoofing, SYN Attack, ICMP Flood, UDP Flood, Port Scan) i niebezpiecznych komponentów (m.in. Java/ActiveX). Ochronę sieci VPN przed atakami Replay Attack oraz limitowanie maksymalnej liczby otwartych sesji z jednego adresu IP. 
· Nie mniej niż 4000 sygnatur ataków.
· Aktualizacja bazy sygnatur ma się odbywać ręcznie lub automatycznie 
· Możliwość wykrywania anomalii protokołów i ruchu

	ITS.UTM2.08
Translacja adresów
	Statyczna i dynamiczna translacja adresów (NAT).

Translacja NAPT.

	ITS.UTM2.09
Wirtualizacja i routing dynamiczny
	Możliwość definiowania w jednym urządzeniu bez dodatkowych licencji nie mniej niż 10 wirtualnych firewalli, gdzie każdy z nich posiada indywidualne ustawienia wszystkich funkcji bezpieczeństwa i dostęp administracyjny.
Obsługa Policy Routingu w oparciu o typ protokołu, numeru portu, interfejsu, adresu IP źródłowego oraz docelowego.
Protokoły routingu dynamicznego, nie mniej niż RIPv2, OSPF, BGP-4 i PIM.


	ITS.UTM2.10
Połączenia VPN
	Wymagane nie mniej niż:
· Tworzenie połączeń w topologii Site-to-site oraz Client-to-site
· Dostawca musi udostępniać klienta VPN własnej produkcji realizującego następujące mechanizmy ochrony końcówki:
· firewall

· antywirus

· web filtering
· antyspam
· Monitorowanie stanu tuneli VPN i stałego utrzymywania ich aktywności 
· Konfiguracja w oparciu o politykę bezpieczeństwa (policy based VPN) i tabele routingu (interface based VPN)
· Obsługa mechanizmów: IPSec NAT Traversal, DPD, XAuth

	ITS.UTM2.11
Uwierzytelnianie użytkowników
	System zabezpieczeń musi umożliwiać wykonywanie uwierzytelniania tożsamości użytkowników za pomocą nie mniej niż:
· haseł statycznych i definicji użytkowników przechowywanych w lokalnej bazie urządzenia

· haseł statycznych i definicji użytkowników przechowywanych w bazach zgodnych z LDAP

· haseł dynamicznych (RADIUS, RSA SecureID) w oparciu o zewnętrzne bazy danych 

Rozwiązanie powinno umożliwiać budowę logowania Single Sign On w środowisku Active Directory oraz eDirectory bez dodatkowych opłat licencyjnych.

	ITS.UTM2.12
Wydajność
	Obsługa nie mniej niż 500 000 jednoczesnych połączeń i 4 000 nowych połączeń na sekundę 
Przepływność nie mniejsza niż 1,5 Gbps dla ruchu nieszyfrowanego i 1 Gbps dla VPN (3DES). 

Obsługa nie mniej niż 200 jednoczesnych tuneli VPN

	ITS.UTM2.13
Funkcjonalność zapewniająca niezawodność
	Monitoring i wykrywanie uszkodzenia elementów sprzętowych i programowych systemu zabezpieczeń oraz łączy sieciowych. Możliwość połączenia dwóch identycznych urządzeń w klaster typu Active-Active lub Active-Passive

	ITS.UTM2.14
Konfiguracja i zarządzanie
	Możliwość konfiguracji poprzez terminal i linię komend oraz wbudowaną konsolę graficzną (GUI). Dostęp do urządzenia i zarządzanie z sieci muszą być zabezpieczone poprzez szyfrowanie komunikacji. Musi być zapewniona możliwość definiowania wielu administratorów o różnych uprawnieniach. Administratorzy muszą być uwierzytelniani za pomocą:
· haseł statycznych
· haseł dynamicznych (RADIUS, RSA SecureID)
System powinien umożliwiać aktualizację oprogramowania oraz zapisywanie i odtwarzanie konfiguracji z pamięci USB.
Jednocześnie, dla systemu bezpieczeństwa powinna być dostępna zewnętrzna sprzętowa platforma centralnego zarządzania pochodząca od tego samego producenta. 

	
	

	ITS.UTM2.15
Zarządzanie
	System powinien mieć możliwość współpracy z zewnętrznym, sprzętowym modułem centralnego zarządzania umożliwiającm:
· Przechowywanie i implementację polityk bezpieczeństwa dla urządzeń i grup urządzeń z możliwością dziedziczenia ustawień po grupie nadrzędnej
· Wersjonowanie polityk w taki sposób aby w każdej chwili dało się odtworzyć konfigurację z dowolnego punktu w przeszłości
· Zarządzanie wersjami firmware’u na urządzeniach oraz zdalne uaktualnienia
· Zarządzenie wersjami baz sygnatur na urządzeniach oraz zdalne uaktualnienia
· Monitorowanie w czasie rzeczywistym stanu urządzeń (użycie CPU, RAM)
· Zapis i zdalne wykonywanie skryptów na urządzeniach

	ITS.UTM2.16
Raportowanie
	System powinien mieć możliwość współpracy z zewnętrznym, sprzętowym modułem raportowania i korelacji logów umożliwiającym:
· Zbieranie logów z urządzeń bezpieczeństwa
· Generowanie raportów 

· Skanowanie podatności stacji w sieci 
· Zdalną kwarantannę dla modułu antywirusowego

	ITS.UTM2.17
Integracja systemu zarządzania
	Zgodnie z zaleceniami normy PN-ISO/17799 zarówno moduł centralnego zarządzania jak i raportowania muszą być zrealizowane na osobnych urządzeniach sprzętowych. Jednocześnie administrator powinien mieć do dyspozycji jedną konsolę zarządzającą do kontroli obu podsystemów.

	ITS.UTM2.18
Serwis oraz aktualizacje
	Wykonawca powinien dostarczyć licencje aktywacyjne dla funkcji bezpieczeństwa na okres 12 miesięcy.

System powinien być objęty serwisem gwarancyjnym producenta przez okres 12 miesięcy.
System powinien być objęty serwisem gwarantującym udostępnienie i dostarczenie sprzętu zastępczego na czas naprawy w Następnym Dniu Roboczym.

Serwis powinien być realizowany przez Producenta rozwiązania lub Autoryzowanego Dystrybutora Producenta, mającego swoją lokalizację serwisową na terenie Polski, posiadającego certyfikat ISO 9001 w zakresie usług serwisowych. Zgłoszenia serwisowe przyjmowane w trybie 8x5  przez dedykowany serwisowy moduł internetowy (należy podać adres www) oraz infolinię 24x7 (należy podać numer infolinii)

Wykonawca musi posiadać oświadczenie producenta lub autoryzowanego dystrybutora producenta na terenie Polski, iż posiada autoryzację producenta w zakresie sprzedaży oferowanych rozwiązań oraz świadczenia usług z nimi związanych.

	ITS.UTM2.19
Wdrożenie i instalacja
	Analiza obecnych polityk bezpieczeństwa oraz infrastruktury sieciowej (optymalizacja zgodna z aktualnymi trendami panującymi w sferze zagrożeń sieciowych).

· Przygotowanie środowiska (rejestracja i instalacja urządzeń, aktualizacja oprogramowania).

· Konfiguracja urządzeń Fortinet zgodnie z założeniami polityki bezpieczeństwa przedsiębiorstwa (interfejsy sieciowe, routing, polityki firewall, DNS, Web filtering, anti-spam, anti-virus, controla aplikacji, ips, ids, virtual private network, integracja z domeną, zarządzanie pasmem, uwierzytelnianie użytkowników, sieci bezprzewodowe, redundancja dostępu do internetu, end point NAC, logowanie oraz raportowanie, alerty administracyjne, dostosowanie do współpracy z zewnętrznym systemem logowania i raportowania)

· Weryfikacja poprawności implementacji (testy akceptacyjne).

· Kopia bezpieczeństwa konfiguracji wdrożonych urządzeń.

· instruktarz obsługi urządzenia poprzez GUI.
Instalacja i konfiguracja systemu powinna być przeprowadzona przez uprawnionego inżyniera posiadającego aktualny certyfikat producenta.

	ITS.UTM2.20
Wsparcie techniczne
	Wykonawca powinien zapewnić pierwszą linie wsparcia technicznego telefonicznie w języku polskim w trybie 8 godzin 5 dni w tygtodniu.




System centralnego monitorowania – 1 szt.
	Nazwa wymagania
	Treść wymagania

	ITS.MON.01
Centralizacja monitorowania
	Elementy systemu bezpieczeństwa odpowiedzialne za zarządzanie i monitoring muszą umożliwiać centralizację procesów zarządzania wszystkimi funkcjonalnościami elementów realizujących funkcje bezpieczeństwa w ramach całej infrastruktury zabezpieczeń.

W ramach systemu logowania i raportowania Wykonawca powinien dostarczyć spójny system monitorujący, gromadzący logi, korelujący zdarzenia i generujący raporty na podstawie danych ze wszystkich elementów systemu bezpieczeństwa.

	ITS.MON.02
Szablony raportów
	Platforma powinna dysponować predefiniowanym zestawem przykładów raportów, dla których administrator systemu będzie mógł modyfikować parametry prezentowania wyników.


	ITS.MON.03
Kompletność rozwiązania
	System centralnego logowania i raportowania powinien być dostarczony w postaci komercyjnej platformy sprzętowej lub programowej. W przypadku implementacji programowej dostawca powinien zapewnić niezbędne platformy sprzętowe wraz z odpowiednio zabezpieczonym systemem operacyjnym.

	ITS.MON.04
Minimalna funkcjonalność
	W ramach centralnego systemu logowania, raportowania i korelacji powinny być realizowane przynajmniej poniższe funkcjonalności:

· Konfigurowalne opcje powiadamiania o zdarzeniach m.in. email, SNMP

· Podgląd logowanych zdarzeń w czasie rzeczywistym.

· Możliwość generowania raportów w zakresie wszystkich funkcjonalności bezpieczeństwa realizowanych przez system - na żądanie oraz w trybie cyklicznym, w postaci popularnych formatów min: PDF. Raporty powinny obejmować zagadnienie dotyczące całej sfery bezpieczeństwa.

· Zastosowane systemy logowania powinny umożliwiać cykliczny eksport zgromadzonych logów do zewnętrznych systemów przechowywania danych w celu ich długo czasowego składowania.

· Na podstawie analizy przeprowadzonych testów w zakresie ilości logów w ciągu sekundy, zastosowany system centralnego logowania powinien umożliwiać zapis oraz analizę co najmniej 200 nowych logów/sekundę. 

· System powinien dysponować co najmniej 4 interfejsami Ethernet 10/100/1000 oraz powierzchnią dyskową min. 1 TB

	ITS.MON.05
Serwis oraz aktualizacje
	System powinien być objęty serwisem gwarancyjnym producenta przez okres 12 miesięcy.
System powinien być objęty serwisem gwarantującym udostępnienie i dostarczenie sprzętu zastępczego na czas naprawy w Następnym Dniu Roboczym.

Serwis powinien być realizowany przez Producenta rozwiązania lub Autoryzowanego Dystrybutora Producenta, mającego swoją lokalizację serwisową na terenie Polski, posiadającego certyfikat ISO 9001 w zakresie usług serwisowych. Zgłoszenia serwisowe przyjmowane w trybie 8x5  przez dedykowany serwisowy moduł internetowy (należy podać adres www) oraz infolinię 24x7 (należy podać numer infolinii)

Wykonawca musi posiadać oświadczenie producenta lub autoryzowanego dystrybutora producenta na terenie Polski, iż posiada autoryzację producenta w zakresie sprzedaży oferowanych rozwiązań oraz świadczenia usług z nimi związanych.

	ITS.MON.06

Wdrożenie i instalacja
	Instalacja i konfiguracja powinna zapewnić monitorowanie wszystkich dostarczonych urządzeń UTM

Instalacja i konfiguracja systemu powinna być przeprowadzona przez uprawnionego inżyniera posiadającego aktualny certyfikat producenta.

	ITS.MON.07
Wsparcie techniczne
	Wykonawca powinien zapewnić pierwszą linie wsparcia technicznego telefonicznie w języku polskim w trybie 8 godzin 5 dni w tygtodniu.




