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ZAMAWIAJĄCY

MIASTO STOŁECZNE WARSZAWA - ZARZĄD DRÓG MIEJSKICH

W WARSZAWIE

ul. CHMIELNA 120, 00-801 WARSZAWA

SPECYFIKACJA ISTOTNYCH WARUNKÓW ZAMÓWIENIA


w postępowaniu o udzielenie zamówienia publicznego prowadzonym

w trybie przetargu nieograniczonego na:

Dostawę, uruchomienie i dostosowanie do potrzeb Zamawiającego Systemu do zarządzania informacją i zdarzeniami bezpieczeństwa (SIEM - Security Information and Event Management) oraz   dostawa, uruchomienie i dostosowanie do potrzeb Zamawiającego Technologii informatycznej wspomagającej ochronę danych w postaci elektronicznej przed kradzieżą lub przypadkowymi wyciekami - SYSTEM DLP Data Leak/Leakage/Loss Protection/Prevention                                                                                                   

Wartość szacunkowa zamówienia przekracza równowartość kwoty 30 000 EURO a jest mniejsza niż równowartość kwoty 221 000 EURO 






ZATWIERDZAM:








                    Z-ca Dyrektora

                                                                                        Wojciech Partyka 
Warszawa, wrzesień 2018 r.
Specyfikacja Istotnych Warunków Zamówienia zawiera: 

Rozdział I
     Instrukcja dla Wykonawców 

Rozdział II
     Załączniki - wzory

załącznik nr 1
Formularz oświadczenia o spełnianiu warunków udziału w postępowaniu i nie podleganiu wykluczeniu 

załącznik nr 2a         Wykaz dotyczący doświadczenia Wykonawcy dla części 1
załącznik nr 2b         Wykaz dotyczący doświadczenia Wykonawcy dla części 2
załącznik nr 3a
     Wykaz osób dla części 1
załącznik nr 3b         Wykaz osób dla części 2

załącznik nr 4
Oświadczenie dotyczące grupy kapitałowej
Rozdział III:
Formularz Oferty

Rozdział IV:
Wzór umowy z załącznikami dla części 1 i 2
załącznik                wzór zabezpieczenia z tytułu należytego wykonania umowy/ wzór zabezpieczenia z tytułu rękojmi za wady 
                              wzór oświadczenia gwarancyjnego – załącznik nr 3
Rozdział V:
     Opis przedmiotu zamówienia  dla części 1 i 2
Niniejsza Specyfikacja Istotnych Warunków Zamówienia zwana jest w dalszej treści „Specyfikacją Istotnych Warunków Zamówienia”, „SIWZ” lub „Specyfikacją”.
NINIEJSZA SPECYFIKACJA ISTOTNYCH WARUNKÓW ZAMÓWIENIA JEST DOSTĘPNA  NA INTERNETOWEJ STRONIE ZAMAWIAJĄCEGO www.zdm.waw.pl
ROZDZIAŁ I 

Instrukcja dla Wykonawców

1. Zamawiający

1.1. Zamawiającym jest Miasto Stołeczne Warszawa pl. Bankowy 3/5, 00-950 Warszawa, NIP 525-22-48-481            w imieniu i na rzecz którego działa Zarząd Dróg Miejskich, ul. Chmielna 120, 00-801 Warszawa, powołany uchwałą Rady Miasta Stołecznego Warszawy z dnia 26-04-1993 r. nr XLV/259/93 w sprawie utworzenia Zarządu Dróg Miejskich, działający na podstawie uchwały Rady Miasta Stołecznego Warszawy z dnia 29-05-2008 r. nr XXXIV/1023/2008 w sprawie statutu Zarządu Dróg Miejskich, na podstawie pełnomocnictwa udzielonego Dyrektorowi Zarządu Dróg Miejskich 

Adres: 00-801 Warszawa, ul. Chmielna 120

Tel.: +48  (22) 55-89-000    fax.: +48 (22) 620-06-08    e-mail: zzp@zdm.waw.pl     http://www.zdm.waw.pl
2. Opis sposobu porozumienia się Zamawiającego z Wykonawcami wraz ze wskazaniem przez  Zamawiającego osób uprawnionych do kontaktów

1.2. Komunikacja między Zamawiającym a Wykonawcami odbywa się za pośrednictwem operatora pocztowego w rozumieniu ustawy z dnia 23 listopada 2012 r. - Prawo pocztowe (t.j. Dz. U. z 2017 r. poz. 1481, z późn. zm.), osobiście, za pośrednictwem posłańca, faksu pod numerem: (22) 890-92-11 lub przy użyciu środków komunikacji elektronicznej, tj. poczty elektronicznej (e-mail: zzp@zdm.waw.pl.). 
1.3. Oświadczenia, wnioski, zawiadomienia oraz informacje prze​kazane za pomocą faksu lub przy użyciu środków komunikacji elektronicznej uważa się za złożone z zachowaniem terminu, jeżeli ich treść dotarła do adresata przed upływem terminu. Jeżeli Zamawiający lub Wykonawca przekazują oświadczenia, wnioski, zawiadomienia oraz informacje za pośrednictwem faksu lub przy użyciu środków komunikacji elektronicznej, tj. poczty elektronicznej, każda ze stron na żądanie drugiej strony niezwłocznie potwierdza fakt ich otrzymania.

1.4. Wyjaśnienia i uzupełnienia na wezwanie Zamawiającego, Wykonawca jest zobowiązany doręczyć Zamawiającemu przed upływem terminu wskazanego w wezwaniu do wyjaśnień lub uzupełnień w formie pisemnej. Przed upływem terminu wskazanego w wezwaniu do wyjaśnień lub uzupełnień, Wykonawca jest również zobowiązany przesłać faxem lub przy użyciu środków komunikacji elektronicznej, tj. poczty elektronicznej, kopię wyjaśnień lub uzupełnień, które zamierza przedłożyć na wezwanie Zamawiającego.

1.5. Wszelkiego rodzaju oświadczenia, wnioski, zawiadomienia oraz informacje powinny być przekazywane przez Wykonawców Zamawiającemu pod numer faksu: (22) 890-92-11 lub email: zzp@zdm.waw.pl
1.6. Postępowanie, którego dotyczy niniejsza specyfikacja istotnych warunków zamówienia, jest oznaczone znakiem: DPZ/106/PN/97/18. Wykonawcy winni we wszelkich kontaktach z Zamawiającym powoływać się na wyżej podane oznaczenie.

1.7. Osobami uprawnionymi do kontaktu z Wykonawcami są: Aldona Gałązka, fax: (22) 890-92-11.

3. Tryb udzielenia zamówienia

1.8. Postępowanie o udzielenie zamówienia prowadzone jest w trybie przetargu nieograniczonego na podstawie ustawy z dnia 29 stycznia 2004 roku Prawo zamówień publicznych (Dz. U. z 2017r. poz. 1579 z późn. zm.).  

1.9. Ilekroć w niniejszej Specyfikacji Istotnych Warunków Zamówienia zastosowane jest pojęcie „ustawa Pzp”, należy przez to rozumieć ustawę Prawo zamówień publicznych, o której mowa w pkt 3.1.
4. Opis przedmiotu zamówienia, oferty częściowe, podwykonawcy

1.10. Przedmiotem zamówienia jest dostawa, uruchomienie i dostosowanie do potrzeb Zamawiającego Systemu do zarządzania informacją i zdarzeniami bezpieczeństwa (SIEM - Security Information and Event Management) oraz dostawa, uruchomienie i dostosowanie do potrzeb Zamawiającego Technologii informatycznej wspomagającej ochronę danych w postaci elektronicznej przed kradzieżą lub przypadkowymi wyciekami - SYSTEM DLP Data Leak/Leakage/Loss Protection/Prevention                                                                                                   

1.11. Opis części zamówienia:
Część 1:

Opis części zamówienia (nazwa)

Dostawa, uruchomienie i dostosowanie do potrzeb Zamawiającego Systemu do zarządzania informacją i zdarzeniami bezpieczeństwa (SIEM - Security Information and Event Management) 
Część 2:

Opis części zamówienia (nazwa)

Dostawa, uruchomienie i dostosowanie do potrzeb Zamawiającego Technologii informatycznej wspomagające ochronę danych w postaci elektronicznej przed kradzieżą lub przypadkowymi wyciekami - SYSTEM DLP Data Leak/Leakage/Loss Protection/Prevention
1.12. Główny przedmiot zamówienia wg Wspólnego Słownika Zamówień (CPV): Główny kod CPV: 48000000-8 Pakiety oprogramowania i systemy informatyczne
Dodatkowe kody CPV: 72000000-5 Usługi informatyczne: konsultacyjne, opracowywania oprogramowania, internetowe i wsparcia, 48732000-8 Pakiety oprogramowania do zabezpieczania danych, 48210000-3 Pakiety oprogramowania dla sieci, 48730000-4 Pakiety oprogramowania zabezpieczającego, 48780000-9 Pakiety oprogramowania do zarządzania systemem, przechowywaniem i zawartością

1.13. Szczegółowo przedmiot zamówienia określony został w Opisie przedmiotu zamówienia (Rozdział V SIWZ).
1.14. Zaleca się, aby Wykonawcy dokonali wizji lokalnej terenu w celu zapoznania się i dokonania oceny stanu faktycznego, dokumentów i informacji dotyczących niniejszego postępowania.
1.15. Zamawiający dopuszcza możliwość składania ofert częściowych.  Wykonawca może złożyć ofertę na dowolnie wybraną część zamówienia lub na 2 części zamówienia.
1.16. Wykonawca jest zobowiązany do wskazania w ofercie tych części zamówienia, których wykonanie zamierza powierzyć podwykonawcom, i podania przez Wykonawcę firm podwykonawców. W przypadku nie wskazania części zamówienia, których wykonanie Wykonawca zamierza powierzyć podwykonawcom i firm podwykonawców, przyjmuje się, iż przedmiot zamówienia zostanie w całości wykonany samodzielnie przez Wykonawcę. 
1.17. Jeżeli zmiana albo rezygnacja z podwykonawcy dotyczy podmiotu, na którego zasoby Wykonawca powoływał się, na zasadach określonych w art. 22a ust. 1 ustawy Pzp, w celu wykazania spełniania warunków udziału w postępowaniu, Wykonawca jest obowiązany wykazać Zamawiającemu, że proponowany inny podwykonawca lub Wykonawca samodzielnie spełnia je w stopniu nie mniejszym niż podwykonawca, na którego zasoby wykonawca powoływał się w trakcie postępowania o udzielenie zamówienia.

1.18. Powierzenie wykonania części zamówienia podwykonawcom nie zwalnia wykonawcy z odpowiedzialności za należyte wykonanie tego zamówienia.
1.19. Zamawiający nie przewiduje udzielania zaliczek na poczet wynagrodzenia za wykonanie zamówienia. 
5. Termin realizacji zamówienia

1.20. Zamawiający wymaga, aby zamówienie zostało zrealizowane:
Dla części 1 i 2

1.20.1. rozpoczęcie: od dnia zawarcia umowy,
1.20.2. zakończenie:  zgodnie z ofertą do 36 miesięcy od dostawy systemu. Natomiast termin dostawy i wdrożenia systemu, nie później niż do dnia 12 grudnia 2018 r. 
6. Oferty wariantowe oraz informacja o powtórzeniu podobnych zamówień

1.21. Zamawiający nie dopuszcza możliwości składania ofert wariantowych.
1.22. Zamawiający nie przewiduje możliwości udzielenia zamówień, o których mowa w art. 67 ust. 1 pkt 6 ustawy Pzp.
7. Warunki udziału w postępowaniu i podstawy wykluczenia

O udzielenie zamówienia mogą ubiegać się Wykonawcy, którzy:
1.23. nie podlegają wykluczeniu, 

1.24. spełniają następujące warunki udziału w postępowaniu dotyczące:
1.24.1.  sytuacji ekonomicznej lub finansowej tj.: 

1.24.1.1. Wykonawca uzyskał średni przychód za ostatnie 3 lata obrotowe (na podstawie „rachunków zysku i strat” pozycja „przychód netto ze sprzedaży produktów, towarów i materiałów” lub „przychód netto ze sprzedaży i  zrównane z nimi”) w wysokości nie mniejszej niż: 
Część 1: 200 000,00 zł (słownie: dwieście tysięcy złotych).
Część 2: 300 000,00 zł (słownie: trzysta tysięcy złotych)

1.24.1.2. Wykonawca jest ubezpieczony od odpowiedzialności cywilnej w zakresie prowadzonej działalności związanej z przedmiotem niniejszego zamówienia, na sumę gwarancyjną co najmniej: 
Część 1; 100 000,00 zł (słownie: sto tysięcy tysięcy złotych). 
Część 2: 150 000,00 zł (słownie: sto pięćdziesiąt tysięcy)

1.24.2. zdolności technicznej lub zawodowej, tj.: 
1.24.2.1. Wykonawca w okresie ostatnich 3 lat przed upływem terminu składania ofert, a jeżeli okres  prowadzenia działalności jest krótszy – w tym okresie wykonał (w przypadku świadczeń okresowych lub ciągłych również wykonuje) następujące zamówienia: 
Część 1 - Dostawa i wdrożenie systemu bezpieczeństwa sieciowego lub rozbudowa istniejącego systemu bezpieczeństwa sieciowego o dodatkowe elementy, o wartości dostaw co najmniej 100 000 zł brutto - w ilości 2 każda
Część 2 - Dostawa i wdrożenie systemu zapobiegającego wyciekom danych lub rozbudowa istniejącego systemu zapobiegającego wyciekom danych o dodatkowe elementy,  o wartości dostaw co najmniej 100 000 zł brutto - w ilości 2 każda
Wykonawca powinien spełnić powyższy warunek, niezależnie od ilości części zamówienia, na które składa ofertę.

7.2.2.2. Wykonawca ma do dyspozycji osoby legitymujące się kwalifikacjami zawodowymi, uprawnieniami, doświadczeniem i wykształceniem odpowiednimi do stanowisk, jakie zostaną im powierzone.
Lp. Stanowisko - Wymagana liczba osób - Okres posiadania wymaganych uprawnień (w latach) – Doświadczenie zawodowe (liczba lat pracy na danym stanowisku)  – podstawa dysponowania. 

Dla części 1;
1. Inżynier - 2 osoby – nie dotyczy – udział we wdrożeniu 2 systemów bezpieczeństwa sieciowego w zakresie przedmiotu zamówienia – podstawa dysponowania. 

Dla części 2
Inżynier- 2 osoby – nie dotyczy – udział we wdrożeniu 2 systemów zapobiegających wyciekom danych – podstawa dysponowania.
Wykonawca powinien spełnić powyższy warunek, niezależnie od ilości części zamówienia, na które składa ofertę.
1.25. Zamawiający wykluczy z postępowania Wykonawcę w przypadku spełnienia wobec niego przesłanek określonych w art. 24 ust. 1 pkt 12 – 23 ustawy Pzp, tj.:  

1.25.1. wykonawcę, który nie wykazał spełniania warunków udziału w postępowaniu lub nie wykazał braku podstaw wykluczenia;
1.25.2. wykonawcę będącego osobą fizyczną, którego prawomocnie skazano za przestępstwo: 

a) o którym mowa w art. 165a, art. 181-188, art. 189a, art. 218-221, art. 228-230a, art. 250a, art. 258 lub art. 270-309 ustawy z dnia 6 czerwca 1997 r. Kodeks karny (t.j. Dz. U. z 2017 r. poz. 2204) lub art. 46 lub art. 48 ustawy z dnia 25 czerwca 2010 r. o sporcie (t.j. Dz. U. z 2017 r. poz. 1463 z późn. zm.), 

b) o charakterze terrorystycznym, o którym mowa w art. 115 § 20 ustawy z dnia 6 czerwca 1997 r. - Kodeks karny, 
c) skarbowe, 
d) o którym mowa w art. 9 lub art. 10 ustawy z dnia 15 czerwca 2012 r. o skutkach powierzania wykonywania pracy cudzoziemcom przebywającym wbrew przepisom na terytorium Rzeczypospolitej Polskiej (Dz. U. z 2012 r. poz. 769); 

1.25.3. wykonawcę, jeżeli urzędującego członka jego organu zarządzającego lub nadzorczego, wspólnika spółki w spółce jawnej lub partnerskiej albo komplementariusza w spółce komandytowej lub komandytowo-akcyjnej lub prokurenta prawomocnie skazano za przestępstwo, o którym mowa w pkt 7.3.2.; 

1.25.4. wykonawcę, wobec którego wydano prawomocny wyrok sądu lub ostateczną decyzję administracyjną o zaleganiu z uiszczeniem podatków, opłat lub składek na ubezpieczenia społeczne lub zdrowotne, chyba że wykonawca dokonał płatności należnych podatków, opłat lub składek na ubezpieczenia społeczne lub zdrowotne wraz z odsetkami lub grzywnami lub zawarł wiążące porozumienie w sprawie spłaty tych należności; 

1.25.5. wykonawcę, który w wyniku zamierzonego działania lub rażącego niedbalstwa wprowadził zamawiającego w błąd przy przedstawieniu informacji, że nie podlega wykluczeniu, spełnia warunki udziału w postępowaniu, lub który zataił te informacje lub nie jest w stanie przedstawić wymaganych dokumentów;

1.25.6. wykonawcę, który w wyniku lekkomyślności lub niedbalstwa przedstawił informacje wprowadzające w błąd zamawiającego, mogące mieć istotny wpływ na decyzje podejmowane przez zamawiającego w postępowaniu o udzielenie zamówienia;

1.25.7. wykonawcę, który bezprawnie wpływał lub próbował wpłynąć na czynności zamawiającego lub pozyskać informacje poufne, mogące dać mu przewagę w postępowaniu o udzielenie zamówienia;

1.25.8. wykonawcę, który brał udział w przygotowaniu postępowania o udzielenie zamówienia lub którego pracownik, a także osoba wykonująca pracę na podstawie umowy zlecenia, o dzieło, agencyjnej lub innej umowy o świadczenie usług, brał udział w przygotowaniu takiego postępowania, chyba że spowodowane tym zakłócenie konkurencji może być wyeliminowane w inny sposób niż przez wykluczenie wykonawcy z udziału w postępowaniu;

1.25.9. wykonawcę, który z innymi wykonawcami zawarł porozumienie mające na celu zakłócenie konkurencji między wykonawcami w postępowaniu o udzielenie zamówienia, co zamawiający jest w stanie wykazać za pomocą stosownych środków dowodowych;

1.25.10. wykonawcę będącego podmiotem zbiorowym, wobec którego sąd orzekł zakaz ubiegania się o zamówienia publiczne na podstawie ustawy z dnia 28 października 2002 r. o odpowiedzialności podmiotów zbiorowych za czyny zabronione pod groźbą kary (t.j. Dz. U. z 2018 r. poz. 703);

1.25.11. wykonawcę, wobec którego orzeczono tytułem środka zapobiegawczego zakaz ubiegania się o zamówienia publiczne;

1.25.12. wykonawców, którzy należąc do tej samej grupy kapitałowej, w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie konkurencji i konsumentów (t.j. Dz. U. z 2018 r. poz. 798), złożyli odrębne oferty, oferty częściowe, chyba że wykażą, że istniejące między nimi powiązania nie prowadzą do zakłócenia konkurencji w postępowaniu o udzielenie zamówienia;

  a także w przypadku gdy (art. 24 ust. 5 pkt 1, 2 i 4 ustawy Pzp):

1.25.13. w stosunku do Wykonawcy otwarto likwidację, w zatwierdzonym przez sąd układzie w postępowaniu restrukturyzacyjnym jest przewidziane zaspokojenie wierzycieli przez likwidację jego majątku lub sąd zarządził likwidację jego majątku w trybie art. 332 ust. 1 ustawy z dnia 15 maja 2015 r. – Prawo restrukturyzacyjne (t.j. Dz. U. z 2017 r. poz. 1508, z późn.zm.) lub którego upadłość ogłoszono, z wyjątkiem wykonawcy, który po ogłoszeniu upadłości zawarł układ zatwierdzony prawomocnym postanowieniem sądu, jeżeli układ nie przewiduje zaspokojenia wierzycieli przez likwidację majątku upadłego, chyba że sąd zarządził likwidację jego majątku w trybie art. 366 ust. 1 ustawy z dnia 28 lutego 2003 r. – Prawo upadłościowe (t.j. Dz. U. z 2017 r. poz. 2344, z późn. zm.);

1.25.14. Wykonawca w sposób zawiniony poważnie naruszył obowiązki zawodowe, co podważa jego uczciwość, w szczególności gdy wykonawca w wyniku zamierzonego działania lub rażącego niedbalstwa nie wykonał lub nienależycie wykonał zamówienie, co zamawiający jest w stanie wykazać za pomocą stosownych środków dowodowych,

1.25.15. Wykonawca, z przyczyn leżących po jego stronie, nie wykonał albo nienależycie wykonał w istotnym stopniu wcześniejszą umowę w sprawie zamówienia publicznego lub umowę koncesji, zawartą z zamawiającym, o którym mowa w art. 3 ust. 1 pkt 1-4 ustawy Pzp, co doprowadziło do rozwiązania umowy lub zasądzenia odszkodowania.

1.26. Wykluczenie wykonawcy następuje:

1.26.1. w przypadkach, o których mowa w pkt 7.3.2. lit a-c i pkt 7.3.3., gdy osoba, o której mowa w tych przepisach została skazana za przestępstwo wymienione w pkt 7.3.2. lit. a–c, jeżeli nie upłynęło 5 lat od dnia uprawomocnienia się wyroku potwierdzającego zaistnienie jednej z podstaw wykluczenia, chyba że w tym wyroku został określony inny okres wykluczenia;
1.26.2. w przypadkach, o których mowa:
1.26.2.1. w pkt 7.3.2. lit. d i pkt 7.3.3., gdy osoba, o której mowa w tych przepisach, została skazana za przestępstwo wymienione w pkt 7.3.2. lit. d, 
1.26.2.2. w pkt 7.3.4. 
- jeżeli nie upłynęły 3 lata od dnia odpowiednio uprawomocnienia się wyroku potwierdzającego zaistnienie jednej z podstaw wykluczenia, chyba że w tym wyroku został określony inny okres wykluczenia lub od dnia w którym decyzja potwierdzająca zaistnienie jednej z podstaw wykluczenia stała się ostateczna;
1.26.3. w przypadkach, o których mowa w pkt 7.3.7. i 7.3.9. lub pkt 7.3.14. i 7.3.15., jeżeli nie upłynęły 3 lata od dnia zaistnienia zdarzenia będącego podstawą wykluczenia;

1.26.4. w przypadku, o którym mowa w pkt 7.3.10., jeżeli nie upłynął okres, na jaki został prawomocnie orzeczony zakaz ubiegania się o zamówienia publiczne;

1.26.5. w przypadku, o którym mowa w pkt 7.3.11., jeżeli nie upłynął okres obowiązywania zakazu ubiegania się o zamówienia publiczne.

1.27. Wykonawca, który podlega wykluczeniu na podstawie pkt 7.3.2., 7.3.3., 7.3.5. – 7.3.9. lub pkt 7.3.13. - 7.3.15. SIWZ, może przedstawić dowody na to, że podjęte przez niego środki są wystarczające do wykazania jego rzetelności, w szczególności udowodnić naprawienie szkody wyrządzonej przestępstwem lub przestępstwem skarbowym, zadośćuczynienie pieniężne za doznaną krzywdę lub naprawienie szkody, wyczerpujące wyjaśnienie stanu faktycznego oraz współpracę z organami ścigania oraz podjęcie konkretnych środków technicznych, organizacyjnych i kadrowych, które są odpowiednie dla zapobiegania dalszym przestępstwom lub przestępstwom skarbowym lub nieprawidłowemu postępowaniu wykonawcy. Zdania pierwszego nie stosuje się, jeżeli wobec wykonawcy, będącego podmiotem zbiorowym, orzeczono prawomocnym wyrokiem sądu zakaz ubiegania się o udzielenie zamówienia oraz nie upłynął określony w tym wyroku okres obowiązywania tego zakazu.

1.27.1. Wykonawca nie podlega wykluczeniu, jeżeli Zamawiający, uwzględniając wagę i szczególne okoliczności czynu Wykonawcy, uzna za wystarczające dowody przedstawione na podstawie pkt 7.5.

1.27.2. W przypadkach, o których mowa w pkt 7.3.8. SIWZ przed wykluczeniem wykonawcy, zamawiający zapewnia temu wykonawcy możliwość udowodnienia, że jego udział w przygotowaniu postępowania o udzielenie zamówienia nie zakłóci konkurencji. Zamawiający wskazuje w protokole sposób zapewnienia konkurencji.

1.28. Zamawiający może wykluczyć Wykonawcę na każdym etapie postępowania o udzielenie zamówienia.

1.29. Zamawiający może, na każdym etapie postępowania, uznać, że Wykonawca nie posiada wymaganych zdolności, jeżeli zaangażowanie zasobów technicznych lub zawodowych Wykonawcy w inne przedsięwzięcia gospodarcze Wykonawcy może mieć negatywny wpływ na realizację zamówienia. 

1.30. Jeżeli jest to niezbędne do zapewnienia odpowiedniego przebiegu postępowania o udzielenie zamówienia, Zamawiający może na każdym etapie postępowania wezwać Wykonawców do złożenia wszystkich lub niektórych oświadczeń lub dokumentów potwierdzających, że nie podlegają wykluczeniu lub spełniają warunki udziału w postępowaniu, a jeżeli zachodzą uzasadnione podstawy do uznania, że złożone uprzednio oświadczenia lub dokumenty nie są już aktualne, do złożenia aktualnych oświadczeń lub dokumentów. 

8. Opis sposobu przygotowania ofert

1.31. Wykonawca może złożyć tylko jedną ofertę. 

1.32. Oferta musi być sporządzona w języku polskim w formie pisemnej pod rygorem nieważności.

1.33. Do oferty należy załączyć aktualne na dzień składania ofert oświadczenie Wykonawcy o spełnianiu warunków udziału w postępowaniu oraz oświadczenie Wykonawcy, że nie podlega wykluczeniu na podstawie art. 24 ust. 1 pkt 12 – 23 i ust. 5 pkt 1, 2 i 4  ustawy Pzp – załącznik nr 1.
1.34. Oferta wraz z załącznikami musi być podpisana przez Wykonawcę. Zamawiający wymaga, aby ofertę podpisano zgodnie z zasadami reprezentacji wskazanymi we właściwym rejestrze lub ewidencji działalności gospodarczej. Jeżeli osoba/osoby podpisująca ofertę działa na podstawie pełnomocnictwa, to pełnomocnictwo to musi obejmować uprawnienie do podpisania oferty. Pełnomocnictwo musi zostać złożone wraz z ofertą w oryginale lub notarialnie poświadczonej kopii. Do pełnomocnictwa należy załączyć dokumenty potwierdzające, że osoba udzielająca pełnomocnictwa była upoważniona do reprezentowania Wykonawcy w dacie udzielania pełnomocnictwa (co można wykazać w szczególności przez załączenie odpisu z Krajowego Rejestru Sądowego).

1.35. Zasady składania oferty przez podmioty występujące wspólnie:

1.35.1. Wymagane oświadczenia wskazane w pkt 8.3. powinny być złożone przez każdego Wykonawcę wspólnie ubiegającego się o zamówienie. Oświadczenia te mają potwierdzać spełnianie warunków udziału w postępowaniu oraz brak podstaw wykluczenia w zakresie, w którym każdy z wykonawców wykazuje spełnianie warunków udziału w postępowaniu oraz brak podstaw wykluczenia. 

1.35.2. Wykonawcy składający ofertę wspólną zobowiązani są do ustanowienia pełnomocnika do reprezentowania ich w postępowaniu albo pełnomocnika do reprezentowania ich w postępowaniu oraz do zawarcia umowy w sprawie zamówienia. Dokument (lub dokumenty) zawierający ustanowienie pełnomocnika musi zawierać w szczególności: wskazanie postępowania o zamówienie publiczne, którego dotyczy, Wykonawców ubiegających się wspólnie o udzielenie zamówienia, wskazanie ustanowionego pełnomocnika i zakres jego umocowania. Dokument (lub dokumenty) zawierający ustanowienie pełnomocnika musi być podpisany w imieniu wszystkich Wykonawców ubiegających się wspólnie o udzielenie zamówienia, przez osoby uprawnione do składania oświadczeń woli, wymienione we właściwym rejestrze lub ewidencji Wykonawców. Ustanowienie przedmiotowego  pełnomocnika może zostać zawarte w umowie o współdziałaniu złożonej wraz z ofertą. Dokument (lub dokumenty) zawierający ustanowienie pełnomocnika musi zostać złożony wraz z ofertą w formie oryginału lub notarialnie poświadczonej kopii. 

1.35.3. Do dokumentu (lub dokumentów) zawierającego ustanowienie pełnomocnika należy załączyć dokumenty potwierdzające, że osoba udzielająca pełnomocnictwa była upoważniona do reprezentowania Wykonawców w dacie udzielania pełnomocnictwa (co można wykazać w szczególności przez załączenie odpisu z Krajowego Rejestru Sądowego).
1.35.4. Wszelka korespondencja oraz rozliczenia dokonywane będą wyłącznie z pełnomocnikiem.

1.35.5. Wypełniając formularz oferty, jak również inne dokumenty, powołując się na Wykonawcę, w miejscu np. nazwa i adres Wykonawcy, należy wpisać dane dotyczące Wykonawców wspólnie ubiegających się o udzielenie zamówienia, a nie pełnomocnika tych Wykonawców. 

1.36. Wykonawca, który powołuje się na zasoby innych podmiotów, o których mowa w pkt 10 SIWZ, w celu wykazania braku istnienia wobec nich podstaw wykluczenia oraz spełniania, w zakresie, w jakim powołuje się na ich zasoby, warunków udziału w postępowaniu, zamieszcza informacje o tych podmiotach w oświadczeniach, o których mowa w pkt 8.3.
1.37. Oferta powinna być sporządzona zgodnie ze wzorem stanowiącym Rozdział III SIWZ, co do treści oraz formy.

1.38. Każda zawierająca jakąkolwiek treść strona oferty musi być podpisana przez Wykonawcę. Każda poprawka w treści oferty, a w szczególności każde przerobienie, przekreślenie, uzupełnienie, nadpisanie, przesłonięcie korektorem, etc powinny być podpisane przez Wykonawcę.

1.39. Podpisanie oferty powinno być dokonane w sposób umożliwiający identyfikację podpisu (np. czytelny podpis lub nieczytelny podpis wraz z imienną pieczątką osoby podpisującej dokument lub poświadczającej kopię).

1.40. Oferta oraz oświadczenia muszą być czytelne. 

1.41. Wykonawca, nie później niż w terminie składania ofert, powinien wskazać w sposób nie budzący wątpliwości, które informacje stanowią tajemnicę przedsiębiorstwa oraz powinien zastrzec, że nie mogą być udostępniane. Wykonawca powinien również wykazać, nie później niż w terminie składania ofert, że zastrzeżone informacje stanowią tajemnicę przedsiębiorstwa w rozumieniu przepisów art. 11 ust. 4 ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji (t.j. Dz. U. z 2018 r., poz. 419). Wykonawca powinien więc wykazać, iż zastrzeżone informacje nie zostały ujawnione do dnia składania ofert, mają charakter techniczny, technologiczny, organizacyjny lub posiadają wartość gospodarczą oraz Wykonawca podjął w stosunku do nich czynności zmierzające do zachowania ich w poufności. Wykonawca nie może zastrzec informacji, o których mowa w art. 86 ust. 4 ustawy Prawo zamówień publicznych. 

Powyższe informacje muszą być oznaczone klauzulą: „Informacje stanowiące tajemnicę przedsiębiorstwa w rozumieniu art. 11 ust. 4 ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji (t.j. Dz. U. z 2018 r., poz. 419)” - zaleca się, aby były trwale, oddzielnie spięte.

Powyższe zasady mają zastosowanie do informacji stanowiących tajemnicę przedsiębiorstwa, zawartych w szczególności w oświadczeniach, wyjaśnieniach i dokumentach składanych przez Wykonawcę w toku postępowania o udzielenie zamówienia publicznego, przy czym wskazanie tych informacji oraz wykazanie, że stanowią one tajemnicę przedsiębiorstwa powinno nastąpić przed upływem terminu do złożenia przez Wykonawcę wyjaśnień lub uzupełnień.

1.42. Ofertę należy umieścić w zamkniętym opakowaniu, uniemożliwiającym odczytanie zawartości bez uszkodzenia tego opakowania. Opakowanie winno być oznaczone nazwą (firmą) i adresem Wykonawcy, zaadresowane na adres Zarząd Dróg Miejskich ul. Chmielna 120, 00-801 Warszawa oraz opisane 

„Oferta na dostawę, uruchomienie i dostosowanie do potrzeb Zamawiającego Systemu do zarządzania informacją i zdarzeniami bezpieczeństwa (SIEM - Security Information and Event Management) oraz   dostawa, uruchomienie i dostosowanie do potrzeb Zamawiającego Technologii informatycznej wspomagającej ochronę danych w postaci elektronicznej przed kradzieżą lub przypadkowymi wyciekami - SYSTEM DLP Data Leak/Leakage/Loss Protection/Prevention”                                                                                                   
 Nr postępowania DPZ/106/PN/97/18. Nie otwierać przed dniem 12.10.2018 r. do godz. 11:00.”.                                         
1.43. Wykonawca może wprowadzić zmiany, poprawki, modyfikacje i uzupełnienia do złożonej oferty pod warunkiem, że Zamawiający otrzyma pisemne zawiadomienie o wprowadzeniu zmian przed terminem składania ofert. Powiadomienie o wprowadzeniu zmian musi być złożone według takich samych zasad, jak składana oferta tj. w kopercie dodatkowo oznakowanej napisem „ZMIANA”, z powołaniem się na numer, pod jakim została zarejestrowana oferta. Koperty oznaczone „ZMIANA” zostaną otwarte przy otwieraniu oferty Wykonawcy, który wprowadził zmiany, po uprzednim stwierdzeniu poprawności procedury dokonywania zmian i dołączeniu do oferty.

1.44. Wykonawca ma prawo, przed upływem terminu składania ofert wycofać złożoną przez siebie ofertę, poprzez złożenie pisemnego powiadomienia, według tych samych zasad jak wprowadzanie zmian i poprawek z napisem na kopercie „WYCOFANIE”. Koperty oznakowane jako „WYCOFANIE” będą otwierane w pierwszej kolejności po potwierdzeniu poprawności postępowania Wykonawcy oraz zgodności ze złożonymi ofertami. Koperty zawierające oferty wycofane nie będą otwierane.

1.45. W celu wykazania braku podstaw do wykluczenia z postępowania o udzielenie zamówienia publicznego w okolicznościach, o których mowa w pkt 7.3.12. SIWZ, Wykonawca w terminie 3 dni od zamieszczenia na stronie internetowej informacji, o której mowa w art. 86 ust. 5 ustawy Pzp przekazuje Zamawiającemu oświadczenie (w oryginale) o przynależności lub braku przynależności do tej samej grupy kapitałowej o której mowa w art. 24 ust. 1 pkt 23 ustawy Pzp. Wraz ze złożeniem oświadczenia o przynależności do tej samej grupy kapitałowej, wykonawca powinien przedstawić, pod rygorem wykluczenia z postępowania o udzielenie zamówienia, dowody, że powiązania z innym wykonawcą nie prowadzą do zakłócenia konkurencji w postępowaniu o udzielenie zamówienia. 

Wymagane oświadczenie, o którym mowa w zdaniu pierwszym powinno być złożone przez każdego Wykonawcę wspólnie ubiegającego się o zamówienie w odniesieniu do wykonawców, którzy złożyli odrębne oferty – załącznik nr 4. 
Wykonawca jest uprawniony złożyć wraz z ofertą oświadczenie (w oryginale) o braku przynależności do grupy kapitałowej, w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie konkurencji i konsumentów, jeżeli Wykonawca nie jest członkiem żadnej grupy kapitałowej. Wykonawca jest zobowiązany złożyć oświadczenie o braku przynależności do grupy kapitałowej zgodnie z prawdą, po ustaleniu z należytą starannością, że nie zachodzą w jego przypadku powiązania tworzące grupę kapitałową, w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie konkurencji i konsumentów oraz ze świadomością, że składanie nieprawdziwych oświadczeń służących uzyskaniu zamówienia publicznego podlega odpowiedzialności karnej. W takim przypadku, Wykonawca może nie składać oświadczenia o braku przynależności do tej samej grupy kapitałowej, na podstawie i w okolicznościach, o których mowa w art. 24 ust. 11 ustawy Pzp, tj. w terminie 3 dni od dnia zamieszczenia na stronie internetowej Zamawiającego informacji z otwarcia ofert. Zamawiający nie będzie również w takiej sytuacji wzywał Wykonawcy do uzupełnienia oświadczenia o braku przynależności do tej samej grupy kapitałowej.
8a.
Procedura odwrócona

Zamawiający w niniejszym postępowaniu najpierw dokona oceny ofert, a następnie zbada, czy Wykonawca, którego oferta została oceniona jako najkorzystniejsza, nie podlega wykluczeniu oraz spełnia warunki udziału w postępowaniu. Jeżeli Wykonawca, o którym mowa w zdaniu pierwszym, uchyla się od zawarcia umowy lub nie wnosi wymaganego zabezpieczenia należytego wykonania umowy, Zamawiający może zbadać, czy nie podlega wykluczeniu oraz czy spełnia warunki udziału w postępowaniu Wykonawca, który złożył ofertę najwyżej ocenioną spośród pozostałych ofert.
9. Wykaz oświadczeń i dokumentów potwierdzających spełnianie warunków udziału w postępowaniu oraz brak podstaw  wykluczenia 

1.46. Zamawiający wezwie Wykonawcę, którego oferta została najwyżej oceniona, do złożenia w wyznaczonym, nie krótszym niż 5 dni, terminie aktualnych na dzień złożenia oświadczeń lub dokumentów, które potwierdzają okoliczności spełniania warunków udziału w postępowaniu oraz braku podstaw do wykluczenia tj.:

1.46.1. W celu potwierdzenia spełniania warunku o którym mowa w pkt 7.2.1.1. SIWZ - części sprawozdania finansowego (rachunek zysków i strat), w przypadku gdy sporządzenie sprawozdania wymagane jest przepisami prawa kraju, w którym wykonawca ma siedzibę lub miejsce zamieszkania, a jeżeli podlega ono badaniu przez biegłego rewidenta zgodnie z przepisami o rachunkowości, również z opinią o części badanego sprawozdania, a w przypadku wykonawców niezobowiązanych do sporządzania sprawozdania finansowego, innych dokumentów określających obroty oraz aktywa i zobowiązania – za ostatnie trzy lata obrotowe, a jeżeli okres prowadzenia działalności jest krótszy – za ten okres.  

Z załączonej części sprawozdania finansowego powinno wynikać, że sprawozdanie spełnia wymogi art. 52 ust. 2 ustawy z dnia 29 września 1994 r. o rachunkowości, tj.  że sprawozdanie finansowe zostało podpisane - z podaniem zarazem daty podpisu – przez osobę,  której powierzono prowadzenie ksiąg rachunkowych, i kierownika jednostki, a jeżeli jednostką kieruje organ wieloosobowy – przez wszystkich członków tego organu. W przypadku odmowy podpisu wymagane jest załączenie pisemnego uzasadnienia dołączonego do sprawozdania finansowego.
W przypadku Wykonawców niezobowiązanych do sporządzania sprawozdania finansowego Zamawiający,              za „ inne dokumenty” uzna m.in. deklarację podatkowa PIT złożoną w Urzędzie Skarbowym.
1.46.2. W celu potwierdzenia spełniania warunku o którym mowa w pkt 7.2.1.2. SIWZ - dokumentów potwierdzających, że Wykonawca jest ubezpieczony od odpowiedzialności cywilnej w zakresie prowadzonej działalności związanej z przedmiotem niniejszego zamówienia na sumę gwarancyjną określoną przez Zamawiającego(zawierających potwierdzenie zapłaty ubezpieczenia).
1.46.3. W celu potwierdzenia spełniania warunku, o którym mowa w pkt 7.2.2.1. SIWZ - wykazu usług wykonanych, a w przypadku świadczeń okresowych lub ciągłych również wykonywanych, w okresie ostatnich trzech lat przed upływem terminu składania ofert, a jeżeli okres prowadzenia działalności jest krótszy – w tym okresie, wraz z podaniem ich wartości, przedmiotu, dat wykonania i podmiotów, na rzecz których usługi zostały wykonane -  załącznik nr 2a lub 2b do SIWZ („Doświadczenie Wykonawcy”).
Do powyższego wykazu powinny być dołączone dowody określające, czy wymienione w wykazie usługi zostały wykonane lub są wykonywane należycie, przy czym dowodami, o których mowa są referencje bądź inne dokumenty wystawione przez podmiot, na rzecz którego dostawy lub usługi były wykonywane, a w przypadku świadczeń ciągłych lub okresowych są wykonywane, a jeżeli z uzasadnionej przyczyny o obiektywnym charakterze Wykonawca nie jest w stanie uzyskać tych dokumentów – oświadczenie Wykonawcy; w przypadku świadczeń okresowych lub ciągłych nadal wykonywanych referencje bądź inne dokumenty potwierdzające ich należyte wykonywanie powinny być wydane nie wcześniej niż 3 miesiące przed upływem terminu składania ofert.

1.46.4. W celu potwierdzenia spełniania warunku o którym mowa w pkt 7.2.2.2 SIWZ - wykazu osób, skierowanych przez Wykonawcę do realizacji zamówienia publicznego, wraz z informacjami na temat ich kwalifikacji zawodowych, uprawnień, doświadczenia i wykształcenia niezbędnych dla wykonania zamówienia publicznego, a także zakresu wykonywanych przez nie czynności oraz informacją o podstawie do dysponowania tymi osobami - załącznik nr 3a lub 3b do SIWZ („Wykaz osób”). 
1.46.5. W celu potwierdzenia braku podstaw wykluczenia na podstawie art. 24 ust. 5 pkt 1 ustawy Pzp – odpis z właściwego rejestru lub z centralnej ewidencji i informacji o działalności gospodarczej, jeżeli odrębne przepisy wymagają wpisu do rejestru lub ewidencji. 

1.47. UWAGA: Wykonawca nie jest obowiązany do złożenia oświadczeń lub dokumentów potwierdzających okoliczności, o których mowa w pkt 9.1., jeżeli:

1.47.1. Wykonawca wskaże dostępność oświadczeń lub dokumentów, o których mowa w pkt 9.1. w formie elektronicznej pod określonymi adresami internetowymi ogólnodostępnych i bezpłatnych baz danych, w szczególności rejestrów publicznych w rozumieniu ustawy z dnia 17 lutego 2005 r. o informatyzacji działalności podmiotów realizujących zadania publiczne (t.j. Dz. U. z 2017 r., poz. 570, z późn. zm.). W takim przypadku Zamawiający pobiera samodzielnie z tych baz danych wskazane przez Wykonawcę oświadczenia lub dokumenty. 

Dotyczy to w szczególności informacji odpowiadającej odpisowi aktualnemu Rejestru Przedsiębiorców pobieranej na podstawie art. 4 ust. 4aa ustawy z dnia 20 sierpnia 1997 r. o Krajowym Rejestrze Sądowym (t.j. Dz. U. z 2018 r., poz. 986) oraz wydruków z Centralnej Ewidencji i Informacji o Działalności Gospodarczej zgodnie z art. 46 ust. 1 ustawy z dnia 6 marca 2018 r. o Centralnej Ewidencji i Informacji o Działalności Gospodarczej i Punkcie Informacji dla Przedsiębiorcy (Dz.U. poz. 647),

1.47.2. Wykonawca wskaże oświadczenia lub dokumenty, o których mowa w pkt 9.1., które znajdują się w posiadaniu Zamawiającego, w szczególności oświadczenia lub dokumenty przechowywane przez Zamawiającego zgodnie z art. 97 ust. 1 ustawy Pzp. W takim przypadku Zamawiający w celu potwierdzenia spełniania warunków udziału w postępowaniu oraz braku podstaw wykluczenia, korzysta z posiadanych oświadczeń lub dokumentów, o ile są one aktualne. 

1.48. Jeżeli z uzasadnionej przyczyny Wykonawca nie może przedstawić dokumentów wymienionych w pkt 9.1.1. i 9.1.2., może przedstawić inny dokument, który w wystarczający sposób potwierdza spełnianie warunków opisanych w pkt 7.2.1.

1.49. Jeżeli Wykonawca ma siedzibę lub miejsce zamieszkania poza terytorium Rzeczypospolitej Polskiej,   zamiast dokumentów, o których mowa w pkt 9.1.5. -  składa dokument lub dokumenty wystawione w kraju, w którym wykonawca ma siedzibę lub miejsce zamieszkania, potwierdzające odpowiednio, że nie otwarto jego likwidacji ani nie ogłoszono upadłości. 

1.49.1. Dokumenty, o których mowa w pkt. 9.4., powinny być wystawione nie wcześniej niż 6 miesięcy przed upływem terminu składania ofert.

1.50. Jeżeli w kraju, w którym wykonawca ma siedzibę lub miejsce zamieszkania lub miejsce zamieszkania ma osoba, której dokument dotyczy, nie wydaje się dokumentów, o których mowa w pkt. 9.4. zastępuje się je dokumentem zawierającym odpowiednio oświadczenie wykonawcy, ze wskazaniem osoby albo osób uprawnionych do jego reprezentacji, lub oświadczenie osoby, której dokument miał dotyczyć, złożone przed notariuszem lub przed organem sądowym, administracyjnym albo organem samorządu zawodowego lub gospodarczego właściwym ze względu na siedzibę lub miejsce zamieszkania wykonawcy lub miejsce zamieszkania tej osoby. Zapisy pkt 9.4.1. stosuje się.
1.51. W przypadku wątpliwości co do treści dokumentu złożonego przez wykonawcę, zamawiający może zwrócić się do właściwych organów odpowiednio kraju, w którym wykonawca ma siedzibę lub miejsce zamieszkania lub miejsce zamieszkania ma osoba, której dokument dotyczy, o udzielenie niezbędnych informacji dotyczących tego dokumentu.

1.52. Składane dokumenty (określone w pkt 9 niniejszej Instrukcji dla wykonawców) mogą być złożone w oryginale lub kopii poświadczonej za zgodność z oryginałem. 

1.53. Poświadczenia za zgodność z oryginałem dokonuje odpowiednio wykonawca, podmiot, na którego zdolnościach lub sytuacji polega wykonawca, wykonawcy wspólnie ubiegający się o udzielenie zamówienia publicznego albo podwykonawca, w zakresie dokumentów, które każdego z nich dotyczą.

1.54. Poświadczenie za zgodność z oryginałem następuje w formie pisemnej lub w formie elektronicznej.
1.55. Zamawiający może żądać przedstawienia oryginału lub notarialnie poświadczonej kopii dokumentów, o których mowa w pkt 9.1. SIWZ, innych niż oświadczenia, wyłącznie wtedy, gdy złożona kopia dokumentu jest nieczytelna lub budzi wątpliwości co do jej prawdziwości.

1.56. Dokumenty sporządzone w języku obcym są składane wraz z tłumaczeniem na język polski. W razie wątpliwości uznaje się, iż wersja polskojęzyczna jest wersją wiążącą.

1.57. W przypadku, o którym mowa w pkt 9.2. SIWZ Zamawiający będzie żądał od wykonawcy przedstawienia tłumaczenia na język polski wskazanych przez Wykonawcę i pobranych samodzielnie przez Zamawiającego dokumentów. 

1.58. Dokumenty, dla których Zamawiający określił wzory w formie załączników do niniejszego Rozdziału, powinny być sporządzone zgodnie z tymi wzorami, co do treści oraz formy, w tym opisu kolumn i wierszy.

1.59. Każda poprawka w treści dokumentów, a w szczególności każde przerobienie, przekreślenie, uzupełnienie, nadpisanie, przesłonięcie korektorem, etc powinny być podpisane przez Wykonawcę.

1.60. Podpisanie dokumentów i poświadczenia za zgodność z oryginałem powinno być dokonane w sposób umożliwiający identyfikację podpisu (np. czytelny podpis lub nieczytelny podpis wraz z imienną pieczątką osoby podpisującej dokument lub poświadczającej kopię).

10. Powoływanie się na zasoby innych podmiotów 

1.61. Wykonawca może w celu potwierdzenia spełniania warunków udziału w postępowaniu, w stosownych sytuacjach oraz w odniesieniu do konkretnego zamówienia, lub jego części, polegać na zdolnościach technicznych lub zawodowych lub sytuacji finansowej lub ekonomicznej innych podmiotów, niezależnie od charakteru prawnego łączących go z nim stosunków prawnych.

1.62. Wykonawca, który polega na zasobach innych podmiotów, oraz którego oferta zostanie oceniona najwyżej, powinien przedłożyć w odniesieniu do tych podmiotów te same dokumenty, na potwierdzenie braku podstaw do wykluczenia, które jest zobowiązany złożyć wykonawca, jak również te same dokumenty dot. potwierdzenia spełniania warunków udziału w postępowaniu, które wykonawca wykazuje z powołaniem się na zasoby tego podmiotu.
1.63. Wykonawca, który polega na zdolnościach lub sytuacji innych podmiotów, musi udowodnić Zamawiającemu, że realizując zamówienie, będzie dysponował niezbędnymi zasobami tych podmiotów, w szczególności przedstawiając zobowiązanie (oryginał) tych podmiotów do oddania mu do dyspozycji niezbędnych zasobów na potrzeby realizacji zamówienia. Zobowiązanie, o którym mowa powyżej przedstawia Wykonawca, którego oferta zostanie oceniona najwyżej.
1.64. Zamawiający oceni, czy udostępniane Wykonawcy przez inne podmioty zdolności techniczne lub zawodowe lub ich sytuacja finansowa lub ekonomiczna, pozwalają na wykazanie przez Wykonawcę spełniania warunków udziału w postępowaniu oraz zbada, czy nie zachodzą wobec tego podmiotu podstawy wykluczenia, o których mowa w art. 24 ust. 1 pkt 13–22 i ust. 5 pkt 1, 2 i 4 ustawy Pzp.

1.65. W odniesieniu do warunków dotyczących wykształcenia, kwalifikacji zawodowych lub doświadczenia, wykonawcy mogą polegać na zdolnościach innych podmiotów, jeśli podmioty te zrealizują roboty budowlane lub usługi, do realizacji których te zdolności są wymagane.

1.66. W celu oceny, czy Wykonawca polegając na zdolnościach lub sytuacji innych podmiotów na zasadach określonych w art. 22a ustawy Pzp, będzie dysponował niezbędnymi zasobami w stopniu umożliwiającym należyte wykonanie zamówienia publicznego oraz oceny, czy stosunek łączący wykonawcę z tymi podmiotami gwarantuje rzeczywisty dostęp do ich zasobów, Zamawiający żąda dokumentów określających w szczególności: 

1.66.1. zakres dostępnych Wykonawcy zasobów innego podmiotu,

1.66.2. sposób wykorzystania zasobów innego podmiotu, przez Wykonawcę, przy wykonywaniu zamówienia,

1.66.3. zakres i okres udziału innego podmiotu przy wykonywaniu zamówienia,

1.66.4. czy podmiot, na zdolnościach którego wykonawca polega w odniesieniu do warunków udziału w postępowaniu dotyczących wykształcenia, kwalifikacji zawodowych lub doświadczenia, zrealizuje roboty budowlane lub usługi, których wskazane zdolności dotyczą.

1.67. Wykonawca, który polega na sytuacji finansowej lub ekonomicznej innych podmiotów, odpowiada solidarnie z podmiotem, który zobowiązał się do udostępnienia zasobów, za szkodę poniesioną przez Zamawiającego powstałą wskutek nieudostępnienia tych zasobów, chyba że za nieudostępnienie zasobów nie ponosi winy.

1.68. Jeżeli zdolności techniczne lub zawodowe lub sytuacja ekonomiczna lub finansowa, podmiotu, o którym mowa w pkt 10.1., nie potwierdzają spełnienia przez wykonawcę warunków udziału w postępowaniu lub zachodzą wobec tych podmiotów podstawy wykluczenia, zamawiający żąda, aby wykonawca w terminie określonym przez zamawiającego:

1) zastąpił ten podmiot innym podmiotem lub podmiotami lub

2) zobowiązał się do osobistego wykonania odpowiedniej części zamówienia, jeżeli wykaże zdolności techniczne lub zawodowe lub sytuację finansową lub ekonomiczną, o których mowa w pkt 10.1. 
11. Opis sposobu udzielania wyjaśnień treści  SIWZ 

1.69. Wykonawca może zwrócić się do Zamawiającego z prośbą o wyjaśnienie treści SIWZ. Zamawiający jest obowiązany udzielić wyjaśnień niezwłocznie, jednak nie później niż na 2 dni przed upływem terminu składania ofert, pod warunkiem, że wniosek o wyjaśnienie treści SIWZ wpłynął do Zamawiającego nie później niż do końca dnia, w którym upływa połowa wyznaczonego terminu składania ofert. Zamawiający zamieści treść pytania i odpowiedzi na stronie internetowej (http://www.zdm.waw.pl).

1.70. Pytania należy kierować na adres: 

Zarząd Dróg Miejskich 

Wydział Prawny i Zamówień Publicznych

00-801 Warszawa 

ul. Chmielna 120 

e-mail: zzp@zdm.waw.pl                 fax: 22 890 92 11 

1.71. W przypadku rozbieżności pomiędzy treścią niniejszej SIWZ a treścią udzielonych odpowiedzi, jako obowiązującą należy przyjąć treść pisma zawierającego późniejsze oświadczenie Zamawiającego.

1.72. Przedłużenie terminu składania ofert, nie wpływa na bieg terminu składania wniosku, o którym mowa w pkt 11.1. 

1.73. Zamawiający nie zamierza zwołać zebrania wszystkich Wykonawców w celu wyjaśnienia treści SIWZ.

1.74. Jeżeli w postępowaniu prowadzonym w trybie przetargu nieograniczonego zmiana treści SIWZ prowadzi do zmiany treści ogłoszenia o zamówieniu, Zamawiający zamieszcza ogłoszenie o zmianie ogłoszenia.

1.75. Jeżeli w wyniku zmiany treści SIWZ nieprowadzącej do zmiany treści ogłoszenia o zamówieniu jest niezbędny dodatkowy czas na wprowadzenie zmian w ofertach, Zamawiający przedłuża termin składania ofert,
i informuje o tym Wykonawców, którym przekazano SIWZ oraz zamieszcza stosowną informację na stronie internetowej (http://www.zdm.waw.pl).

12. Opis sposobu obliczenia ceny oferty  
12.1. Cena oferty powinna zostać wyliczona przez Wykonawcę w oparciu o zakres prac przedstawiony w Opisie przedmiotu zamówienia (rozdział V SIWZ). Uznaje się, że cena oferty pokrywa wynagrodzenie Wykonawcy, za które zobowiązuje się wykonać przedmiot zamówienia.
12.2. Wykonawca przedstawi w Formularzu ofertowym cenę ofertową za wykonanie przedmiotu zamówienia w wysokości netto i brutto oraz podatek VAT.
12.3. Cenę oferty brutto Wykonawca uzyska powiększając cenę oferty netto o należny podatek VAT.

12.4. Cena oferty obejmuje wszelkie koszty wykonania przedmiotu zamówienia w tym również bezpośrednie i pośrednie koszty towarzyszące wykonaniu prac.
12.5. Jeżeli złożono ofertę, której wybór prowadziłby do powstania u Zamawiającego obowiązku podatkowego zgodnie z przepisami o podatku od towarów i usług, zamawiający w celu oceny takiej oferty dolicza do przedstawionej w niej ceny podatek od towarów i usług, który miałby obowiązek rozliczyć zgodnie z tymi przepisami. Wykonawca, składając ofertę, informuje Zamawiającego, czy wybór oferty będzie prowadzić do powstania u Zamawiającego obowiązku podatkowego, wskazując nazwę (rodzaj) towaru lub usługi, których dostawa lub świadczenie będzie prowadzić do jego powstania, oraz wskazując ich wartość bez kwoty podatku. Jeżeli złożono ofertę, której wybór prowadziłby do powstania u Zamawiającego obowiązku podatkowego zgodnie z przepisami o podatku od towarów i usług, do ceny najkorzystniejszej oferty lub oferty z najniższą ceną dolicza się podatek od towarów i usług, który Zamawiający miałby obowiązek rozliczyć zgodnie z tymi przepisami.

12.6. Cena oferty winna być wyrażona w złotych polskich (PLN), w złotych polskich będą prowadzone również rozliczenia pomiędzy Zamawiającym a Wykonawcą. 

12.7. Wszystkie wartości powinny być liczone z dokładnością do dwóch miejsc po przecinku.

13. Miejsce i termin składania ofert    

1.76. Oferty powinny być złożone w siedzibie Zamawiającego w Warszawie przy ul. Chmielnej 120, Kancelaria,             w terminie do dnia  12.10.2018 r.  do godziny 10:00. 

1.77. Oferta otrzymana przez Zamawiającego po terminie składania ofert, zostanie niezwłocznie zwrócona Wykonawcy.

14. Terminy związania ofertą

1.78. Termin związania ofertą wynosi 30 dni. Bieg terminu związania ofertą rozpoczyna się wraz z upływem terminu składania ofert.

1.79. Wykonawca samodzielnie lub na wniosek Zamawiającego może przedłużyć termin związania ofertą, z tym że Zamawiający może tylko raz, co najmniej na 3 dni przed upływem terminu związania ofertą, zwrócić się do Wykonawców o wyrażenie zgody na przedłużenie tego terminu o oznaczony okres, nie dłuższy jednak niż 60 dni. Zgoda na przedłużenie terminu związania ofertą winna być wyrażona na piśmie (nie może być dorozumiana).

15. Miejsce i termin otwarcia ofert oraz ocena ofert  

1.80. Otwarcie ofert nastąpi w siedzibie Zamawiającego przy ul. Chmielnej 120, w Warszawie, w sali nr _402_,                    w dniu  12.10.2018 r. , o godz. 11:00. 

1.81. Otwarcie ofert jest jawne. Wykonawcy mogą uczestniczyć w otwarciu ofert. 
1.82. Bezpośrednio przed otwarciem ofert Zamawiający poda kwotę, jaką zamierza przeznaczyć na sfinansowanie zamówienia. W trakcie otwarcia ofert Zamawiający odczyta nazwę (firmę) oraz adres Wykonawcy, którego oferta jest otwierana oraz informacje dotyczące ceny oferty, terminu wykonania zamówienia, okresu gwarancji i warunków płatności zawartych w ofercie.

Niezwłocznie po otwarciu ofert zamawiający zamieszcza na stronie internetowej informacje dotyczące:

1) kwoty, jaką zamierza przeznaczyć na sfinansowanie zamówienia;

2) firm oraz adresów wykonawców, którzy złożyli oferty w terminie;

3) ceny, terminu wykonania zamówienia, okresu gwarancji i warunków płatności zawartych w ofertach.

1.83. Jeżeli Wykonawca nie złożył wymaganych przez Zamawiającego oświadczeń o których mowa w pkt 8.3., nie złożył na wezwanie Zamawiającego, o którym mowa w pkt 9.1. oświadczeń lub dokumentów wskazanych w pkt 9. niniejszej SIWZ potwierdzających okoliczności spełniania warunków udziału w postępowaniu oraz braku podstaw do wykluczenia lub innych dokumentów niezbędnych do przeprowadzenia postępowania, oświadczenia lub dokumenty są niekompletne, zawierają błędy lub budzą wskazane przez Zamawiającego wątpliwości, Zamawiający wezwie do ich złożenia, uzupełnienia lub poprawienia lub do udzielenia wyjaśnień w terminie przez siebie wskazanym, chyba że mimo ich złożenia, uzupełnienia lub poprawienia lub udzielenia wyjaśnień oferta Wykonawcy podlega odrzuceniu albo konieczne byłoby unieważnienie postępowania.

Jeżeli Wykonawca nie złożył wymaganych pełnomocnictw albo złożył wadliwe pełnomocnictwa, Zamawiający wzywa do ich złożenia w terminie przez siebie wskazanym, chyba że mimo ich złożenia oferta Wykonawcy podlega odrzuceniu albo konieczne byłoby unieważnienie postępowania.

1.84. W toku badania i oceny ofert Zamawiający może żądać udzielenia przez Wykonawców wyjaśnień dotyczących treści złożonych przez nich ofert.

1.85. Jeżeli zaoferowana cena, lub jej istotne części składowe, wydają się rażąco niskie w stosunku do przedmiotu zamówienia i budzą wątpliwości Zamawiającego co do możliwości wykonania przedmiotu zamówienia zgodnie z wymaganiami określonymi przez Zamawiającego lub wynikającymi z odrębnych przepisów, Zamawiający zwraca się o udzielenie wyjaśnień, w tym złożenie dowodów, dotyczących wyliczenia ceny, w szczególności w zakresie :

1.85.1. oszczędności metody wykonania zamówienia, wybranych rozwiązań technicznych, wyjątkowo sprzyjających warunków wykonywania zamówienia dostępnych dla Wykonawcy, oryginalności projektu Wykonawcy, kosztów pracy, których wartość przyjęta do ustalenia ceny nie może być niższa od minimalnego wynagrodzenia za pracę  albo minimalnej stawki godzinowej, ustalonych na podstawie przepisów ustawy z dnia 10 października 2002 r. o minimalnym wynagrodzeniu za pracę (t.j. Dz.U. z 2017 r. poz. 847);
1.85.2. pomocy publicznej udzielonej na podstawie odrębnych przepisów;

1.85.3. wynikającym z przepisów prawa pracy i przepisów o zabezpieczeniu społecznym, obowiązujących w miejscu, w którym realizowane jest zamówienie;

1.85.4. wynikającym z przepisów prawa ochrony środowiska;

1.85.5. powierzenia wykonania części zamówienia podwykonawcy.

1.86. W przypadku gdy cena całkowita oferty jest niższa o co najmniej 30% od:

1.86.1. wartości zamówienia powiększonej o należny podatek od towarów i usług, ustalonej przed wszczęciem postępowania zgodnie z art. 35 ust. 1 i 2 ustawy Pzp lub średniej arytmetycznej cen wszystkich złożonych ofert, Zamawiający zwraca się o udzielenie wyjaśnień, o których mowa w pkt 15.6., chyba że rozbieżność wynika z okoliczności oczywistych, które nie wymagają wyjaśnienia;

1.86.2. wartości zamówienia powiększonej o należny podatek od towarów i usług, zaktualizowanej z uwzględnieniem okoliczności, które nastąpiły po wszczęciu postępowania, w szczególności istotnej zmiany cen rynkowych, Zamawiający może zwrócić się o udzielenie wyjaśnień, o których mowa w pkt 15.6.
1.87. Obowiązek wykazania, że oferta nie zawiera rażąco niskiej ceny spoczywa na Wykonawcy. Zamawiający odrzuca ofertę Wykonawcy, który nie udzielił wyjaśnień, o których mowa w pkt 15.6. lub 15.7 SIWZ lub jeżeli dokonana ocena wyjaśnień wraz ze złożonymi dowodami potwierdza, że oferta zawiera rażąco niską cenę w stosunku do przedmiotu zamówienia.

1.88. Zamawiający poprawi w tekście oferty oczywiste omyłki pisarskie, oczywiste omyłki rachunkowe, z uwzględnieniem konsekwencji rachunkowych dokonanych poprawek oraz inne omyłki polegające na niezgodności oferty ze specyfikacją, niepowodujące istotnych zmian w treści oferty, niezwłocznie zawiadamiając o tym Wykonawcę, którego oferta została poprawiona.

1.89. Zgoda Wykonawcy na poprawienie omyłki polegającej na niezgodności oferty ze specyfikacją, niepowodującej istotnych zmian w treści oferty, musi być wyrażona na piśmie w terminie 3 dni od daty doręczenia zawiadomienia. 

1.90. Zamawiający:

1.90.1. wykluczy Wykonawcę z postępowania, o ile zajdą wobec tego Wykonawcy okoliczności wskazane w art. 24 ust. 1 pkt 12 – 23 oraz ust. 5 pkt 1, 2 i 4 ustawy Pzp;

1.90.2. odrzuci każdą ofertę w przypadku zaistnienia przesłanek określonych w art. 89 ust. 1 ustawy Pzp.

1.91. Zamawiający poinformuje niezwłocznie wszystkich wykonawców o:

1.91.1. wyborze najkorzystniejszej oferty, podając nazwę albo imię i nazwisko, siedzibę albo miejsce zamieszkania i adres, jeżeli jest miejscem wykonywania działalności Wykonawcy, którego ofertę wybrano, oraz nazwy albo imiona i nazwiska, siedziby albo miejsca zamieszkania i adresy, jeżeli są miejscami wykonywania działalności Wykonawców, którzy złożyli oferty, a także punktację przyznaną ofertom w każdym kryterium oceny ofert i łączną punktację,

1.91.2. Wykonawcach, którzy zostali wykluczeni,

1.91.3. Wykonawcach, których oferty zostały odrzucone, powodach odrzucenia oferty, a w przypadkach, o których

mowa w art. 89 ust. 4 i 5 ustawy Pzp, braku równoważności lub braku spełniania wymagań dotyczących wydajności lub funkcjonalności  

1.91.4. unieważnieniu postępowania

– podając uzasadnienie faktyczne i prawne.

1.92. W przypadkach, o których mowa w pkt 7.5., informacja, o której mowa w pkt 15.12.2, zawiera wyjaśnienie powodów, dla których dowody przedstawione przez Wykonawcę, Zamawiający uznał za niewystarczające.

1.93. Informacje, o których mowa w 15.12.1 i 15.12.4 Zamawiający zamieści na stronie internetowej (http://www.zdm.waw.pl).

1.94. Zamawiający unieważni postępowanie w przypadkach określonych w art. 93 ust. 1 ustawy Pzp.

16. Opis kryteriów oceny ofert oraz aukcja elektroniczna 

1.95. Przy wyborze najkorzystniejszej oferty Zamawiający stosować będzie następujące kryteria oceny oferty:

- cena oferty brutto: 60%
- Okres obowiązywania podstawowego wsparcia technicznego producenta: 20%
- Okres obowiązywania gwarancji na wykonane przez Wykonawcę w ramach umowy prace i dostarczone urządzenia: 20%
1.96. Ocena ofert w zakresie przedstawionych kryteriów zostanie dokonana według następujących zasad:

1.96.1. W zakresie kryterium „cena ofertowa brutto” oferta może uzyskać maksymalnie 60 punktów.

Ocena punktowa dokonana zostanie zgodnie z formułą:

Cena minimalna


     ------------------------------ x 60 pkt 



Cena ofertowa
             gdzie:

cena minimalna – cena ofertowa brutto oferty najtańszej 
cena ofertowa – cena ofertowa brutto oferty ocenianej


            Obliczenie punktacji w kryterium „cena ofertowa brutto” dokonane będzie do dwóch miejsc po przecinku.
1.96.2. W zakresie kryterium „Okres obowiązywania podstawowego wsparcia technicznego producenta” oferta może uzyskać maksymalnie 20 punktów.

Ocena punktowa dokonana zostanie na podstawie oświadczenia Wykonawcy zawartego w formularzu oferty. 
Oferta Wykonawcy, który zaproponuje przedłużenie okres obowiązywania podstawowego wsparcia technicznego producenta o dodatkowe 12 miesięcy (w stosunku do okresu 24 miesięcznego  wymaganego przez Zamawiającego) otrzyma 20 punktów.

W przypadku nie zaoferowania przedłużenia okres obowiązywania podstawowego wsparcia technicznego producenta o dodatkowe 12 miesięcy, oferta Wykonawcy otrzyma w tym kryterium  0 pkt. 

UWAGA!

W przypadku nie wypełnienia pkt 5. formularza oferty lub braku deklaracji, Wykonawca otrzyma 0 punktów, a Zamawiający przyjmie okres podstawowy tj. 24 miesiące.
1.96.3. W zakresie kryterium „Okres obowiązywania gwarancji na wykonane przez Wykonawcę w ramach umowy prace i dostarczone urządzenia” oferta może uzyskać maksymalnie 20 punktów.
Ocena punktowa dokonana zostanie na podstawie oświadczenia Wykonawcy zawartego w formularzu oferty.
Oferta Wykonawcy, który zaproponuje przedłużenie okres obowiązywania gwarancji na wykonane przez Wykonawcę w ramach umowy prace i dostarczone urządzenia o dodatkowe 12 miesięcy od dnia podpisania bez zastrzeżeń protokołu odbioru prac wykonanych w ramach umowy  (w stosunku do okresu 24 miesięcznego, wymaganego przez Zamawiającego) otrzyma 20 punktów (przy czym okres ten nie może być krótszy niż okres obowiązywania umowy). 

W przypadku nie zaoferowania przedłużenia okres obowiązywania gwarancji na wykonane przez Wykonawcę w ramach umowy prace i dostarczone urządzenia o dodatkowe 12 miesięcy, oferta Wykonawcy otrzyma w tym kryterium  0 pkt.
UWAGA!
W przypadku nie wypełnienia pkt 6. formularza oferty lub braku deklaracji, Wykonawca otrzyma 0 punktów, a Zamawiający przyjmie okres podstawowy tj. 24 miesiące.
1.97. Za najkorzystniejszą zostanie uznana oferta, która nie podlega odrzuceniu oraz uzyska największą ilość punktów łącznie we wszystkich kryteriach oceny ofert.

1.98. Jeżeli nie można dokonać wyboru najkorzystniejszej oferty z uwagi na to, że dwie lub więcej ofert przedstawia taki sam bilans ceny i innych kryteriów oceny ofert, Zamawiający spośród tych ofert wybiera ofertę z najniższą ceną, a jeżeli zostały złożone oferty o takiej samej cenie, Zamawiający wzywa Wykonawców, którzy złożyli oferty, do złożenia w terminie określonym przez Zamawiającego ofert dodatkowych.

1.99. Zamawiający nie przewiduje przeprowadzenia aukcji elektronicznej (nie przewidział jej również w 
ogłoszeniu o zamówieniu).

17. Udzielenie zamówienia 

1.100. Zamawiający udzieli zamówienia Wykonawcy, którego oferta odpowiada wszystkim wymaganiom określonym w ustawie Pzp oraz w niniejszej specyfikacji i została oceniona jako najkorzystniejsza w oparciu o podane kryteria wyboru.

1.101. W przypadku udzielenia zamówienia Wykonawcom określonym w art. 23 ust. 1 ustawy Pzp - Zamawiający przed podpisaniem umowy, żąda złożenia umowy regulującej współpracę tych Wykonawców. Umowa taka powinna określać strony umowy, cel działania, sposób współdziałania, zakres prac przewidzianych do wykonania każdemu z nich, solidarną odpowiedzialność za wykonanie zamówienia, oznaczenie czasu trwania konsorcjum (obejmującego okres realizacji przedmiotu zamówienia, gwarancji i rękojmi), wykluczenie możliwości wypowiedzenia umowy konsorcjum przez któregokolwiek z jego członków do czasu wykonania zamówienia.

1.102. Zamawiający zawrze umowę w sprawie zamówienia publicznego w terminie nie krótszym niż 5 dni od dnia przesłania zawiadomienia o wyborze najkorzystniejszej oferty, z zastrzeżeniem odmiennych postanowień art. 94 ustawy Pzp.

1.103. W przypadku, gdy Wykonawca, którego oferta została wybrana jako najkorzystniejsza, uchyla się od zawarcia umowy lub nie wnosi wymaganego zabezpieczenia należytego wykonania umowy, Zamawiający będzie mógł wybrać ofertę najkorzystniejszą spośród pozostałych ofert, bez przeprowadzenia ich ponownego badania i oceny chyba, że zachodzą przesłanki, o których mowa w art. 93 ust. 1 ustawy Pzp.
18. Zabezpieczenie należytego wykonania umowy
18.1. Wykonawca zobowiązany jest do wniesienia zabezpieczenia należytego wykonania umowy na kwotę stanowiącą 10 % ceny ofertowej brutto, w następujących formie/formach, w zależności od wyboru Wykonawcy:

18.1.1. pieniądzu, przelewem na oprocentowany rachunek bankowy Zamawiającego: 51103015080000000550059088;

18.1.2. poręczeniach bankowych lub poręczeniach spółdzielczej kasy oszczędnościowo-kredytowej, z tym, że zobowiązanie kasy jest zawsze zobowiązaniem pieniężnym;

18.1.3. gwarancjach bankowych;

18.1.4. gwarancjach ubezpieczeniowych;

18.1.5. poręczeniach udzielanych przez podmioty, o których mowa w art. 6b ust. 5 pkt 2 ustawy z dnia 9 listopada 2000 r. o utworzeniu Polskiej Agencji Rozwoju Przedsiębiorczości (t.j. Dz. U. 2018, poz. 110, z późn. zm.).
18.2. Zamawiający nie wyraża zgody na wniesienie zabezpieczenia należytego wykonania umowy w formach wskazanych w art. 148 ust. 2 ustawy Pzp.

18.3. Zabezpieczenie należytego wykonania umowy wniesione w formie gwarancji lub poręczeń powinno w swej treści wskazywać jako Wykonawcę/Zobowiązanego z tytułu Umowy wszystkich Wykonawców wspólnie ubiegających się o wykonanie i realizację zamówienia publicznego tj. członków konsorcjum/spółki cywilnej.

18.4. Zabezpieczenie należytego wykonania umowy musi być wniesione przed podpisaniem umowy przez Wykonawcę.

18.5. Treść dokumentu zabezpieczenia należytego wykonania umowy przedstawiona przez Wykonawcę, w innej formie niż w pieniądzu, podlega akceptacji Zamawiającego przed podpisaniem umowy.

18.6. Zabezpieczenia należytego wykonania umowy/ zabezpieczenia z tytułu rękojmi za wady powinny być zgodne z załączonym wzorem, tj. załącznik do wzoru umowy.

18.7. Zabezpieczenie należytego wykonania umowy zostanie zwrócone Wykonawcy w terminie:

18.7.1. 30 dni od daty obustronnie podpisanego protokołu odbioru końcowego przedmiotu umowy (70 % wartości zabezpieczenia); 

18.7.2. nie później niż w 15-stym dniu po upływie okresu rękojmi  za wady (30 % wartości zabezpieczenia).

18.8. Zamawiający zwraca zabezpieczenie wniesione w pieniądzu wraz z odsetkami wynikającymi z umowy rachunku bankowego, na którym było przechowywane, pomniejszone o koszt prowadzenia tego rachunku oraz prowizji bankowej za przelew pieniędzy na rachunek bankowy Wykonawcy.

18.9. Wykonawca jest odpowiedzialny z tytułu rękojmi za wady przedmiotu zamówienia w okresie wskazanym w §  7 ust. 9 wzoru umowy.
19. Wadium

Zamawiający w niniejszym postepowaniu nie wymaga wniesienia wadium.
20. Pouczenie o środkach ochrony prawnej 

20.1. Środki ochrony prawnej określone są w dziale VI Ustawy Pzp przysługują Wykonawcy, a także innemu podmiotowi, jeżeli ma lub miał interes w uzyskaniu danego zamówienia oraz poniósł lub może ponieść szkodę w wyniku naruszenia przez Zamawiającego przepisów ustawy Pzp.

20.2. Środki ochrony prawnej wobec ogłoszenia o zamówieniu oraz Specyfikacji Istotnych Warunków Zamówienia przysługują również organizacjom wpisanym na listę, o której mowa w art. 154 pkt 5. ustawy Pzp.

20.3. Odwołanie przysługuje wyłącznie wobec czynności określenia warunków udziału w postępowaniu, wykluczenia odwołującego z postępowania o udzielenie zamówienia, odrzucenia oferty odwołującego, opisu przedmiotu zamówienia oraz wyboru najkorzystniejszej oferty.

20.4. Odwołanie powinno wskazywać czynność lub zaniechanie czynności zamawiającego, której zarzuca się niezgodność z przepisami ustawy, zawierać zwięzłe przedstawienia zarzutów, określać żądanie oraz wskazywać okoliczności faktyczne i prawne uzasadniające wniesienie odwołania.

20.5. Odwołanie wnosi się do Prezesa Krajowej Izby Odwoławczej w formie pisemnej lub w postaci elektronicznej, podpisane bezpiecznym podpisem elektronicznym weryfikowanym za pomocą ważnego kwalifikowanego certyfikatu lub równoważnego środka, spełniającego wymagania tego rodzaju podpisu.

20.6. Odwołujący przesyła kopię odwołania zamawiającemu przed upływem terminu do wniesienia odwołania w taki sposób, aby mógł on zapoznać się z jego treścią przed upływem tego terminu. Domniemywa się, iż Zamawiający mógł zapoznać się z treścią odwołania przed upływem terminu do jego wniesienia, jeżeli przesłanie jego kopii nastąpiło przed upływem terminu do jego wniesienia przy użyciu środków komunikacji elektronicznej.
20.7. Wykonawca może w terminie przewidzianym do wniesienia odwołania poinformować zamawiającego o niezgodnej z przepisami ustawy czynności podjętej przez niego lub zaniechaniu czynności, do której jest on zobowiązany na podstawie ustawy, na które nie przysługuje odwołanie na podstawie art. 180 ust. 2. ustawy Pzp.
20.8. W przypadku uznania zasadności przekazanej informacji Zamawiający powtarza czynność lub dokonuje czynności zaniechanej, informując o tym Wykonawców w sposób przewidziany w ustawie dla tej czynności.

20.9. Na czynności, o których mowa w pkt 20.8 nie przysługuje odwołanie, z zastrzeżeniem art. 180 ust. 2. ustawy Pzp.

20.10. Odwołanie wnosi się w terminie 5 dni od dnia przesłania informacji o czynności Zamawiającego stanowiącej podstawę jego wniesienia, jeżeli zostały one przesłane przy użyciu środków komunikacji elektronicznej, albo w terminie 10 dni - jeżeli zostały przesłane w inny sposób.

20.11. Odwołanie wobec treści ogłoszenia o zamówieniu, a także wobec postanowień Specyfikacji Istotnych Warunków Zamówienia wnosi się w terminie 5 dni od dnia zamieszczenia ogłoszenia w Biuletynie Zamówień Publicznych lub Specyfikacji Istotnych Warunków Zamówienia na stronie internetowej.

20.12. Odwołanie wobec czynności innych niż określone w pkt 20.10 i 20.11 wnosi się w terminie 5 dni od dnia, którym powzięto lub przy zachowaniu należytej staranności można było powziąć wiadomość o okolicznościach stanowiących podstawę jego wniesienia.

20.13. W przypadku wniesienia odwołania wobec treści ogłoszenia o zamówieniu lub postanowień Specyfikacji Istotnych Warunków Zamówienia Zamawiający może przedłużyć termin składania ofert.

20.14. W przypadku wniesienia odwołania po upływie terminu składania ofert bieg terminu związania ofertą ulega zawieszeniu do czasu ogłoszenia przez izbę orzeczenia.

20.15. Na orzeczenie Izby Stronom oraz uczestnikom postępowania odwoławczego przysługuje skarga do sądu.

21. Informacja o przetwarzaniu danych osobowych, inne informacje

21.1. Administratorem danych osobowych względem osób fizycznych, od których dane osobowe bezpośrednio pozyskał Administrator w trakcie prowadzenia postępowania o udzielenie zamówienia, dalej jako „Dane Osobowe”, jest Zarząd Dróg Miejskich (ZDM), ul. Chmielna 120, 00-801 Warszawa, tel. 22 558 90 00, reprezentowany przez Dyrektora ZDM  (dalej jako „Administrator”).

21.2. Celem przetwarzania Danych Osobowych jest przeprowadzenie postępowania o udzielenie zamówienia na podstawie ustawy z dnia 29 stycznia 2004 r. Prawo zamówień publicznych (Dz.U. z 2017 r., poz. 1579, z późn. zm.), dalej „ustawa Pzp”.

21.3. Dane Osobowe przetwarzane będą na podstawie art. 6 ust. 1 lit. c rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1), dalej „RODO” w celu związanym z wypełnieniem obowiązku ciążącym na Administratorze w związku z prowadzeniem postępowania o udzielenie zamówienia publicznego. 

21.4. Dostęp do Danych Osobowych mogą mieć następujący odbiorcy danych:

21.4.1
upoważnieni pracownicy Administratora;

21.4.2.
osoby lub podmioty, którym udostępniona zostanie dokumentacja postępowania w oparciu o art. 8 oraz art. 96 ust. 3 ustawy Pzp; 

21.4.3.
podmioty uprawnione do otrzymania Danych Osobowych na podstawie przepisów prawa, np. organy kontroli lub audytu.

21.5. Dane Osobowe będą przechowywane, zgodnie z art. 97 ust. 1 ustawy Pzp, przez okres 4 lat od dnia zakończenia postępowania o udzielenie zamówienia, (a jeżeli czas trwania umowy przekracza 4 lata, okres przechowywania obejmuje cały czas trwania umowy), a po tym czasie przez okres oraz w zakresie wymaganym przez przepisy powszechnie obowiązującego prawa.

21.6. Podanie Danych Osobowych bezpośrednio Pani/Pana dotyczących jest wymogiem ustawowym określonym w przepisach ustawy Pzp, związanym z udziałem w postępowaniu o udzielenie zamówienia publicznego; konsekwencje niepodania określonych danych wynikają z ustawy Pzp (wykluczenie wykonawcy lub odrzucenie oferty).

21.7. W odniesieniu do Danych Osobowych decyzje nie będą podejmowane w sposób zautomatyzowany, stosowanie do art. 22 RODO.

21.8. Osoba, której dane dotyczą, może skorzystać wobec Administratora z następujących praw:

21.8.1. prawa do żądania dostępu do swoich Danych Osobowych oraz do ich sprostowania;

21.8.2. prawa do ograniczenia przetwarzania jej danych w sytuacjach i na zasadach wskazanych  art. 18 RODO.

21.9. W sprawach związanych z przetwarzaniem danych oraz realizacją praw przysługujących osobom, których te dane dotyczą, można kontaktować się z Administratorem, kierując korespondencję na adres: Zarząd Dróg Miejskich, ul. Chmielna 120, 00-801 Warszawa lub z wyznaczonym przez Administratora inspektorem ochrony danych (IOD). Kontakt do IOD: iod@zdm.waw.pl

21.10. Osoba, której dane dotyczą ma prawo wnieść skargę na przetwarzanie jej danych osobowych przez Administratora do Prezesa Urzędu Ochrony Danych Osobowych (adres: ul. Stawki 2, 00-193 Warszawa).

21.11. Jeżeli koniec terminu do wykonania czynności przez Wykonawcę przypada na sobotę lub dzień ustawowo wolny od pracy, termin upływa dnia następnego po dniu lub dniach wolnych od pracy.
21.12. Zgodnie z art. 7 ust. 1 pkt 2 ustawy z dnia 6 marca 2018 r. Prawo przedsiębiorców (Dz.U. poz. 646) za małego przedsiębiorcę uważa się przedsiębiorcę, który w co najmniej jednym z dwóch ostatnich lat obrotowych:
21.12.1. zatrudniał średniorocznie mniej niż 50 pracowników oraz

21.12.2. osiągnął roczny obrót netto ze sprzedaży towarów, wyrobów i usług oraz operacji finansowych nieprzekraczający równowartości w złotych 10 milionów euro, lub sumy aktywów jego bilansu sporządzonego na koniec jednego z tych lat nie przekroczyły równowartości w złotych 10 milionów euro.

21.13. Zgodnie z art. 7 ust. 1 pkt 3 ustawy z dnia 6 marca 2018 r. Prawo przedsiębiorców (Dz.U. poz. 646) za średniego przedsiębiorcę uważa się przedsiębiorcę, który w co najmniej jednym z dwóch ostatnich lat obrotowych:
21.13.1. zatrudniał średniorocznie mniej niż 250 pracowników oraz
21.13.2. osiągnął roczny obrót netto ze sprzedaży towarów, wyrobów i usług oraz operacji finansowych nieprzekraczający równowartości w złotych 50 milionów euro, lub sumy aktywów jego bilansu sporządzonego na koniec jednego z tych lat nie przekroczyły równowartości w złotych 43 milionów euro.

21.14. Wyrażone w euro wielkości, o których mowa w pkt 21.3-21.4.2, przelicza się na złote według średniego kursu ogłaszanego przez Narodowy Bank Polski w ostatnim dniu roku obrotowego wybranego do określenia statusu przedsiębiorcy.
21.15. Średnioroczne zatrudnienie określa się w przeliczeniu na pełne etaty.
21.16. Przy obliczaniu średniorocznego zatrudnienia nie uwzględnia się pracowników przebywających na urlopach macierzyńskich, urlopach na warunkach urlopu macierzyńskiego, urlopach ojcowskich, urlopach rodzicielskich i urlopach wychowawczych, a także zatrudnionych w celu przygotowania zawodowego.
21.17. W przypadku przedsiębiorcy działającego krócej niż rok, jego przewidywany obrót netto ze sprzedaży towarów, wyrobów i usług oraz operacji finansowych, a także średnioroczne zatrudnienie oszacowuje się na podstawie danych za ostatni okres, udokumentowany przez przedsiębiorcę.
ROZDZIAŁ II 

Załączniki - Wzory


OŚWIADCZENIE SKŁADANE WRAZ Z OFERTĄ
Załącznik nr 1
Zamawiający:

Miasto Stołeczne Warszawa

- Zarząd Dróg Miejskich

00-801 Warszawa

ul. Chmielna 120

Wykonawca:

………………………………………

(pełna nazwa/firma, adres, w zależności od podmiotu: 

NIP/PESEL, KRS/CEiDG)

reprezentowany przez:

………………………………………

(imię, nazwisko, stanowisko/podstawa do reprezentacji)

Oświadczenie Wykonawcy dotyczące spełniania warunków udziału w postępowaniu 
oraz przesłanek wykluczenia z postępowania

składane na podstawie art. 25a ust. 1 ustawy z dnia 29 stycznia 2004 r. Prawo zamówień publicznych (dalej jako: ustawa Pzp)

Na potrzeby postępowania o udzielenie zamówienia publicznego pn. „Dostawa, uruchomienie i dostosowanie do potrzeb Zamawiającego Systemu do zarządzania informacją i zdarzeniami bezpieczeństwa (SIEM - Security Information and Event Management) oraz   dostawa, uruchomienie i dostosowanie do potrzeb Zamawiającego Technologii informatycznej wspomagającej ochronę danych w postaci elektronicznej przed kradzieżą lub przypadkowymi wyciekami - SYSTEM DLP Data Leak/Leakage/Loss Protection/Prevention”, prowadzonego przez Miasto Stołeczne Warszawa - Zarząd Dróg Miejskich, oświadczam, co następuje:

OŚWIADCZENIA DOTYCZĄCE WYKONAWCY:

1. Oświadczam, że spełniam warunki udziału w postępowaniu określone przez zamawiającego w  pkt 7.2. SIWZ
2. Oświadczam, że nie podlegam wykluczeniu z postępowania na podstawie art. 24 ust 1 pkt 12-23 ustawy Pzp.

3. Oświadczam, że nie podlegam wykluczeniu z postępowania na podstawie art. 24 ust. 5 pkt 1,2,4 ustawy Pzp.

…………….……. (miejscowość), dnia …………………. r. 








         …………………………………………

(podpis)
Oświadczam, że zachodzą w stosunku do mnie podstawy wykluczenia z postępowania na podstawie art. …………. ustawy Pzp (podać mającą zastosowanie podstawę wykluczenia spośród wymienionych w art. 24 ust. 1 pkt 13-14, 16-20 lub art. 24 ust. 5 pkt 1,2,4 ustawy Pzp). Jednocześnie oświadczam, że w związku z ww. okolicznością, na podstawie art. 24 ust. 8 ustawy Pzp podjąłem następujące środki naprawcze: 

……………………………………………………………………………………………………………………………………………………….……………*
…………….……. (miejscowość), dnia …………………. r. 








          …………………………………………

(podpis)
INFORMACJA W ZWIĄZKU Z POLEGANIEM NA ZASOBACH INNYCH PODMIOTÓW: 

Oświadczam, że w celu wykazania spełniania warunków udziału w postępowaniu, określonych przez Zamawiającego w pkt 7.2. SIWZ, polegam na zasobach następującego/ych podmiotu/ów:
………………………………………………………………………………………………………………………………………………………………….

w następującym zakresie:

…………………………………………………………………………………………………………………………….……*
(wskazać podmiot i określić odpowiedni zakres dla wskazanego podmiotu). 

…………….……. (miejscowość), dnia …………………. r. 








          …………………………………………

(podpis)
OŚWIADCZENIE DOTYCZĄCE PODMIOTU, NA KTÓREGO ZASOBY POWOŁUJE SIĘ WYKONAWCA:

Oświadczam, że następujący/e podmiot/y, na którego/ych zasoby powołuję się w niniejszym postępowaniu, tj.: …………………………………………………………………….……………………… (podać pełną nazwę/firmę, adres, a także w zależności od podmiotu: NIP/PESEL, KRS/CEiDG) nie podlega/ją wykluczeniu z postępowania o udzielenie zamówienia. *
…………….……. (miejscowość), dnia …………………. r. 








          …………………………………………

(podpis)
OŚWIADCZENIE DOTYCZĄCE PODANYCH INFORMACJI:

Oświadczam, że wszystkie informacje podane w powyższych oświadczeniach są aktualne 
i zgodne z prawdą oraz zostały przedstawione z pełną świadomością konsekwencji wprowadzenia zamawiającego w błąd przy przedstawianiu informacji.

…………….……. (miejscowość), dnia …………………. r. 








          …………………………………………

(podpis)
UWAGA

W przypadku Wykonawców wspólnie ubiegających się o udzielenie zamówienia wymóg złożenia niniejszego oświadczenia (załącznik nr 1) dotyczy każdego z Wykonawców.

W przypadku Wykonawcy, który powołuje się na zasoby innych podmiotów, o których mowa w pkt 10 SIWZ, w celu wykazania spełniania, w zakresie, w jakim powołuje się na ich zasoby, warunków udziału w postępowaniu oraz braku istnienia wobec nich podstaw wykluczenia, zamieszcza informacje o tych podmiotach w niniejszym oświadczeniu.
* niepotrzebne skreślić

DOKUMENT SKŁADANY NA WEZWANIE ZAMAWIAJĄCEGO
Załącznik nr 2a dla części 1
	(pieczęć Wykonawcy/Wykonawców)
	DOŚWIADCZENIE WYKONAWCY




Składając ofertę w przetargu nieograniczonym pn. „Dostawa, uruchomienie i dostosowanie do potrzeb Zamawiającego Systemu do zarządzania informacją i zdarzeniami bezpieczeństwa (SIEM - Security Information and Event Management) oraz   dostawa, uruchomienie i dostosowanie do potrzeb Zamawiającego Technologii informatycznej wspomagającej ochronę danych w postaci elektronicznej przed kradzieżą lub przypadkowymi wyciekami - SYSTEM DLP Data Leak/Leakage/Loss Protection/Prevention”, oświadczam/y, że reprezentowana/e przez nas firma/firmy zrealizowała/y w ciągu ostatnich 3 lat przed upływem terminu składania ofert,  następujące zamówienia: 
	Nazwa i adres zamawiającego


	Nazwa i zakres (rodzaj) prac, miejsce wykonywania prac
(opis zgodnie z podanym warunkiem )

	Wartość zamówienia

(brutto)
	Czas realizacji

od ..... do .....

(daty dzienne)

	1
	2   
	 3
	              4
	           5

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	


Uwaga:
Należy załączyć dokumenty wymagane postanowieniami pkt 9.1.3. Instrukcji dla Wykonawców.


W tabeli należy podać charakterystykę zamówienia potwierdzającą spełnienie warunku dotyczącego zdolności technicznej lub zawodowej, o którym mowa w pkt 7.2.2.1.

_______________ dnia __ __ __ roku

_________________________________

(podpis Wykonawcy/Wykonawców)

DOKUMENT SKŁADANY NA WEZWANIE ZAMAWIAJĄCEGO
Załącznik nr 2b dla części 2
	(pieczęć Wykonawcy/Wykonawców)
	DOŚWIADCZENIE WYKONAWCY




Składając ofertę w przetargu nieograniczonym pn. „Dostawa, uruchomienie i dostosowanie do potrzeb Zamawiającego Systemu do zarządzania informacją i zdarzeniami bezpieczeństwa (SIEM - Security Information and Event Management) oraz   dostawa, uruchomienie i dostosowanie do potrzeb Zamawiającego Technologii informatycznej wspomagającej ochronę danych w postaci elektronicznej przed kradzieżą lub przypadkowymi wyciekami - SYSTEM DLP Data Leak/Leakage/Loss Protection/Prevention”, oświadczam/y, że reprezentowana/e przez nas firma/firmy zrealizowała/y w ciągu ostatnich 3 lat przed upływem terminu składania ofert,  następujące zamówienia: 
	Nazwa i adres zamawiającego


	Nazwa i zakres (rodzaj) prac, miejsce wykonywania prac

(opis zgodnie z podanym warunkiem )

	Wartość zamówienia

(brutto)
	Czas realizacji

od ..... do .....

(daty dzienne)

	1
	2   
	 3
	              4
	           5

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	


Uwaga:
Należy załączyć dokumenty wymagane postanowieniami pkt 9.1.3. Instrukcji dla Wykonawców.


W tabeli należy podać charakterystykę zamówienia potwierdzającą spełnienie warunku dotyczącego zdolności technicznej lub zawodowej, o którym mowa w pkt 7.2.2.1.

_______________ dnia __ __ __ roku

_________________________________

(podpis Wykonawcy/Wykonawców)

DOKUMENT SKŁADANY NA WEZWANIE ZAMAWIAJĄCEGO
                                                                                                      Załącznik nr 3a dla części 1      
	(pieczęć Wykonawcy/Wykonawców)
	WYKAZ OSÓB


Oświadczamy, że do realizacji niniejszego zamówienia skierujemy następujące osoby: 
	L.p.
	Imię i nazwisko
	Rola w realizacji zamówienia
(stanowisko)
	Okres posiadania wymaganych uprawnień

(w latach)
(wpisać nr wymaganych przez Zamawiającego uprawnień)
	Doświadczenie zawodowe
(liczba lat pracy na danym stanowisku)

	Podstawa do dysponowania osobą

(pracownik własny – np. umowa o pracę, umowa zlecenia/pracownik oddany do dyspozycji przez inny podmiot)

	1
	2
	3
	4
	5
	6

	1
	………………….
	Inżynier
	Nie dotyczy
	Brałem/am
udział we wdrożeniu 2 systemów bezpieczeństwa sieciowego w zakresie przedmiotu zamówienia
	………………….

	2
	………………….
	Inżynier
	Nie dotyczy
	Brałem/am

udział we wdrożeniu 2 systemów bezpieczeństwa sieciowego w zakresie przedmiotu zamówienia
	………………….


UWAGA!
W przypadku gdy osoba/y wskazana/e w wykazie, została oddana do dyspozycji przez inne podmioty, wykonawca dołączy pisemne zobowiązanie tych podmiotów do oddania mu do dyspozycji niezbędnych osób na potrzeby realizacji zamówienia
 Wykonawca, w przypadku złożenia oferty na dwie części zamówienia, powinien spełnić warunek oddzielnie na każdą część zamówienia (w takim przypadku Wykonawca jest zobowiązany przedstawić inną osobę na stanowisko Inżynier  dla części 1 i dla części 2).
__________________ dnia _________ r.

          

 _________________________________                    

      (podpis Wykonawcy/Wykonawców)
DOKUMENT SKŁADANY NA WEZWANIE ZAMAWIAJĄCEGO

                                                                                                      Załącznik nr 3b dla części 2      

	(pieczęć Wykonawcy/Wykonawców)
	WYKAZ OSÓB


Oświadczamy, że do realizacji niniejszego zamówienia skierujemy następujące osoby: 

	L.p.
	Imię i nazwisko
	Rola w realizacji zamówienia

(stanowisko)
	Okres posiadania wymaganych uprawnień

(w latach)

(wpisać nr wymaganych przez Zamawiającego uprawnień)
	Doświadczenie zawodowe
(liczba lat pracy na danym stanowisku)


	Podstawa do dysponowania osobą

(pracownik własny – np. umowa o pracę, umowa zlecenia/pracownik oddany do dyspozycji przez inny podmiot)

	1
	2
	3
	4
	5
	6

	1
	………………….
	Inżynier
	Nie dotyczy
	Brałem/am udział we wdrożeniu 2 systemów zapobiegających wyciekom danych
	………………….

	2
	………………….
	Inżynier
	Nie dotyczy
	Brałem/am udział we wdrożeniu 2 systemów zapobiegających wyciekom danych


	………………….


UWAGA!
W przypadku gdy osoba/y wskazana/e w wykazie, została oddana do dyspozycji przez inne podmioty, wykonawca dołączy pisemne zobowiązanie tych podmiotów do oddania mu do dyspozycji niezbędnych osób na potrzeby realizacji zamówienia
 Wykonawca, w przypadku złożenia oferty na dwie części zamówienia, powinien spełnić warunek oddzielnie na każdą część zamówienia (w takim przypadku Wykonawca jest zobowiązany przedstawić inną osobę na stanowisko Inżynier dla części 1 i dla części 2).
__________________ dnia _________ r.

          

 _________________________________                    

      (podpis Wykonawcy/Wykonawców)
Załącznik nr 4
UWAGA: Oświadczenie (oryginał) o przynależności lub braku przynależności do tej samej grupy kapitałowej, o której mowa w art. 24 ust. 1 pkt 23 ustawy Pzp, Wykonawca przekazuje Zamawiającemu w terminie 3 dni od zamieszczenia na stronie internetowej informacji,                  o której mowa w art. 86 ust. 5 ustawy Pzp (patrz Ad. pkt 3.)
	(pieczęć Wykonawcy/Wykonawców)


	OŚWIADCZENIE WYKONAWCY




Oświadczenie dotyczące grupy kapitałowej
W postępowaniu o udzielenie zamówienia pn. „Dostawa, uruchomienie i dostosowanie do potrzeb Zamawiającego Systemu do zarządzania informacją i zdarzeniami bezpieczeństwa (SIEM - Security Information and Event Management) oraz   dostawa, uruchomienie i dostosowanie do potrzeb Zamawiającego Technologii informatycznej wspomagającej ochronę danych w postaci elektronicznej przed kradzieżą lub przypadkowymi wyciekami - SYSTEM DLP Data Leak/Leakage/Loss Protection/Prevention” oznaczenie sprawy DPZ/106/PN/97/18, w związku z art. 24 ust. 11 ustawy z dnia 29 stycznia 2004 r. (Dz. U. z 2015r. poz. 2164 z późn. zm.) Prawo zamówień publicznych, oświadczamy, że:
1.
nie należymy do tej samej grupy kapitałowej, co inni wykonawcy, którzy w tym postępowaniu złożyli oferty *
2.
należymy do grupy kapitałowej co inni wykonawcy, którzy w tym postępowaniu złożyli oferty i przedstawiamy/nie przedstawiamy* następujące dowody, że powiązania z innymi wykonawcami nie prowadzą do zakłócenia konkurencji w postępowaniu o udzielenie zamówienia*   _____________________________________________________________

3.  nie należymy do żadnej grupy kapitałowej*.
* niepotrzebne skreślić

Uwaga:

W przypadku złożenia oferty przez podmioty występujące wspólnie, wymagane oświadczenie powinno być złożone przez każdy podmiot.

Ad. pkt 2. Nie przedłożenie dowodów i nie wykazanie przez Wykonawców, że istniejące między nimi powiązania nie prowadzą do zakłócenia konkurencji w postępowaniu o udzielenie zamówienia, spowoduje wykluczenie wykonawców, którzy należąc do tej samej grupy kapitałowej w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie konkurencji i konsumentów, złożyli odrębne oferty w postępowaniu.

Ad. pkt 3. Oświadczenie wskazane w pkt 3. może złożyć Wykonawca, według swego wyboru, który nie należy do żadnej grupy kapitałowej, w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie konkurencji i konsumentów, zamiast złożenia, w terminie 3 dni od zamieszczenia na stronie internetowej informacji z otwarcia ofert, oświadczenia o braku przynależności do tej samej grupy kapitałowej. 
__________________ dnia _________ r.

                      

_______________________________

(podpis Wykonawcy/Wykonawców)

ROZDZIAŁ III 
Formularz Oferty


Do Miasta Stołecznego Warszawa

- Zarząd Dróg Miejskich






   


00-801 Warszawa

                                                          


            ul. Chmielna 120

Nawiązując do ogłoszenia o przetargu nieograniczonym pn: Dostawa, uruchomienie i dostosowanie do potrzeb Zamawiającego Systemu do zarządzania informacją i zdarzeniami bezpieczeństwa (SIEM - Security Information and Event Management) oraz   dostawa, uruchomienie i dostosowanie do potrzeb Zamawiającego Technologii informatycznej wspomagającej ochronę danych w postaci elektronicznej przed kradzieżą lub przypadkowymi wyciekami - SYSTEM DLP Data Leak/Leakage/Loss Protection/Prevention
nr postępowania DPZ/106/PN/97/18
MY NIŻEJ PODPISANI

______________________________________________________ 

______________________________________________________   

działając w imieniu i na rzecz

______________________________________________________

______________________________________________________ 

(nazwa (firma) dokładny adres Wykonawcy/Wykonawców)

(w przypadku składania oferty przez podmioty występujące wspólnie podać nazwy(firmy) i dokładne adresy wszystkich wspólników spółki cywilnej lub członków konsorcjum)

1. SKŁADAMY OFERTĘ na wykonanie przedmiotu zamówienia w zakresie określonym w Specyfikacji Istotnych Warunków Zamówienia.

2. OŚWIADCZAMY, że zapoznaliśmy się ze Specyfikacją Istotnych Warunków Zamówienia i uznajemy się za związanych określonymi w niej postanowieniami i zasadami postępowania.

3.  OFERUJEMY wykonanie przedmiotu zamówienia za cenę:
      Część 1*
netto: _________________ zł słownie: ___________________________________________ zł

podatek VAT _______ % ____________ zł

       brutto: _______________ zł  słownie: ___________________________________________ zł
Cena oferty obejmuje wszelkie koszty wykonania przedmiotu zamówienia, w tym również bezpośrednie i pośrednie koszty towarzyszące wykonaniu prac.
      Część 2*
      netto: _________________ zł słownie: ___________________________________________ zł

       podatek VAT _______ % ____________ zł

       brutto: _______________ zł  słownie: ___________________________________________ zł
Cena oferty obejmuje wszelkie koszty wykonania przedmiotu zamówienia, w tym również bezpośrednie i pośrednie koszty towarzyszące wykonaniu prac.
*część na którą wykonawca nie składa oferty należy przekreślić
4. Stosownie do art. 91 ust. 3a ustawy Pzp, oświadczamy, że wybór naszej oferty 

	□  nie będzie * prowadził do powstania u Zamawiającego obowiązku podatkowego zgodnie  z przepisami ustawy z dnia 11 marca 2004 r. o podatku od towarów i usług (Dz. U. z 2011 r. Nr 177, poz. 1054, z późn. zm.)



	□  będzie * prowadził do powstania u Zamawiającego obowiązku podatkowego zgodnie  z przepisami ustawy z dnia 11 marca 2004 r. o podatku od towarów i usług (Dz. U. z 2011 r. Nr 177, poz. 1054, z późn. zm.),

jednocześnie wskazujemy: 

nazwy (rodzaj) towaru lub usługi, których dostawa lub świadczenie będzie prowadzić do jego powstania

…………………………………………………………………….….………….

 ……………………………………………………………………………………

 wraz z określeniem ich wartości bez kwoty podatku…………………………………….


* Należy zaznaczyć powyżej w pkt 4. właściwe pole i ewentualnie wskazać wymagane informacje (należy zapoznać się z w/w ustawą o podatku od towarów i usług, a w szczególności z załącznikiem nr 11 do ustawy; obowiązku podatkowego po stronie Zamawiającego nie będzie w przypadku, gdy obowiązek rozliczenia podatku VAT będzie po stronie Wykonawcy).
5. DEKLARUJEMY/NIE DEKLARUJEMY*, okres obowiązywania podstawowego wsparcia technicznego producenta o dodatkowe 12 miesięcy (w stosunku do okresu 24 miesięcznego, wymaganego przez Zamawiającego)
* niewłaściwe skreślić
UWAGA!
Patrz pkt 16.2.2. SIWZ
6. DEKLARUJEMY/NIE DEKLARUJEMY*, okres obowiązywania gwarancji na wykonane przez Wykonawcę w ramach umowy prace i dostarczone urządzenia o dodatkowe 12 miesięcy od dnia podpisania bez zastrzeżeń protokołu odbioru prac wykonanych w ramach umowy  (w stosunku do okresu 24 miesięcznego, wymaganego przez Zamawiającego)
* niewłaściwe skreślić
UWAGA!
Patrz pkt 16.2.3. SIWZ
7. ZOBOWIĄZUJEMY SIĘ do wykonania przedmiotu zamówienia w terminach określonych w Specyfikacji Istotnych Warunków Zamówienia oraz zgodnie z pkt 5, 6 i 7 powyżej.
8.  AKCEPTUJEMY warunki płatności określone przez Zamawiającego w Specyfikacji Istotnych Warunków Zamówienia. 

9.
ZASTRZEGAMY, że tajemnicę przedsiębiorstwa będą stanowić następujące dokumenty:

________________________________________________________________________________________________________________________________________________________________________________________________________________________________________     
10.  UWAŻAMY SIĘ za związanych niniejszą ofertą przez czas wskazany w Specyfikacji Istotnych Warunków Zamówienia, tj. przez okres 30  dni od upływu terminu składania ofert.   

11. OŚWIADCZAMY, że zamówienie wykonamy sami*/ część zamówienia zlecimy podwykonawcom*.       Podwykonawcom zamierzamy powierzyć określoną część (zakres) prac, tj.:

	Firma (nazwa) Podwykonawcy 
	Zakres prac wykonywanych przez Podwykonawcę 

	
	


12. DEKLARUJEMY wniesienie zabezpieczenia należytego wykonania umowy w wysokości 10 % ceny ofertowej brutto, w przypadku otrzymania od Zamawiającego informacji o wyborze złożonej oferty jako oferty najkorzystniejszej (przed podpisaniem umowy).
13. OŚWIADCZAMY, że zapoznaliśmy się z postanowieniami umowy, określonymi w Specyfikacji Istotnych Warunków Zamówienia i zobowiązujemy się, w przypadku wyboru naszej oferty, do zawarcia umowy zgodnej z niniejszą ofertą, na warunkach określonych w Specyfikacji Istotnych Warunków Zamówienia, w miejscu i terminie wyznaczonym przez Zamawiającego.

14.   OŚWIADCZAMY, że jesteśmy małym/średnim przedsiębiorcą/nie dotyczy*.

*niepotrzebne skreślić
UWAGA! patrz pkt. 21.12.-21.17. SIWZ
15.    WSZELKĄ KORESPONDENCJĘ w sprawie niniejszego postępowania należy kierować na poniższy adres:

____________________________________________________________________________________

nr fax ___________________

nr tel. ___________________

e-mail ___________________

16. OFERTĘ niniejszą składamy na ______ stronach.
17. OŚWIADCZENIE WYMAGANE OD WYKONAWCY W ZAKRESIE WYPEŁNIENIA OBOWIĄZKÓW W ZAKRESIE OBOWIĄZKÓW INFORMACYJNYCH PRZEWIDZIANYCH W ART. 13 LUB ART. 14 RODO 

Oświadczam, że wypełniłem obowiązki informacyjne przewidziane w art. 13 lub art. 14 rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1) „RODO” wobec osób fizycznych, od których dane osobowe bezpośrednio lub pośrednio pozyskałem w celu ubiegania się o udzielenie zamówienia publicznego w niniejszym postępowaniu.*

*W przypadku gdy wykonawca nie przekazuje danych osobowych innych niż bezpośrednio jego dotyczących lub zachodzi wyłączenie stosowania obowiązku informacyjnego, stosownie do art. 13 ust. 4 lub art. 14 ust. 5 RODO treści oświadczenia wykonawca nie składa (usunięcie treści oświadczenia np. przez jego wykreślenie).
        ______________________dnia _______roku


                                                                                         ________________________________

                                                                                                            (podpis  Wykonawcy/Wykonawców)

ROZDZIAŁ IV 

Wzór Umowy z załącznikiem
WZÓR UMOWY NR DPZ/106/PN/97/18 część 1
zawarta w Warszawie, w dniu .................. 2018 r. 

pomiędzy:

Miastem Stołecznym Warszawa pl. Bankowy 3/5, 00-950 Warszawa, NIP 525-22-48-481 w imieniu i na rzecz którego działa Zarząd Dróg Miejskich, ul. Chmielna 120, 00-801 Warszawa, powołanym uchwałą Rady Miasta Stołecznego Warszawy z dnia 26-04-1993 r. nr XLV/259/93 w sprawie utworzenia Zarządu Dróg Miejskich, działającym na podstawie uchwały Rady Miasta Stołecznego Warszawy z dnia 29-05-2008 r. nr XXXIV/1023/2008 w sprawie statutu Zarządu Dróg Miejskich reprezentowanym przez:

__________________________________________________________________ 

na podstawie pełnomocnictwa nr ___________________z dnia _____________________ 

zwanym dalej „Zamawiającym”

a    

_________________________ z siedzibą w ________________ ul. __________________ 
wpisaną do _________________ pod numerem _________________ w  ________________ NIP ___________________ REGON____________ reprezentowaną przez:

____________________________________________________________________

zwanym w dalej „Wykonawcą” ,

łącznie zwanych „Stronami”.

Strony oświadczają, że umowa została zawarta w wyniku przeprowadzenia postępowania o udzielenie zamówienia publicznego w trybie przetargu nieograniczonego zgodnie z przepisami ustawy z dnia 29 stycznia 2004 r. Prawo zamówień publicznych (Dz. U. z 2017 r. poz. 1579, z późn. zm.), zwanej dalej „ustawą Pzp”;

(1

Przedmiot umowy

Przedmiotem umowy jest dostawa, uruchomienie i dostosowanie do potrzeb Zamawiającego Systemu do zarządzania informacją i zdarzeniami bezpieczeństwa (SIEM - Security Information and Event Management) zwanego dalej też „systemem”, wraz z niezbędnymi licencjami na czas nieoznaczony oraz podstawowym wsparciem technicznym i gwarancją na warunkach określonych w Opisie Przedmiotu Zamówienia (OPZ), stanowiącym Załącznik nr 1 do umowy, oraz zgodnie z Ofertą, stanowiącą Załącznik nr 2 do umowy.  

§2

Termin realizacji i warunki dostawy i uruchomienia systemu

1. Umowa obowiązuje od dnia zawarcia przez okres _____ miesięcy, liczony od dnia podpisania protokołu odbioru, o którym mowa w ust. 2, przy zachowaniu następujących terminów:

1) nie później niż do dnia 12 grudnia 2018 r. Wykonawca dostarczy system, licencje, klucze aktywacyjne i wszystkie dokumenty konieczne do korzystania z rozwiązania, w tym dokumentację powykonawczą oraz zainstaluje i uruchomi system w miejscu jego użytkowania tj. w siedzibie Zamawiającego;

2) w terminie 30 dni kalendarzowych od zawarcia umowy przeprowadzi warsztaty dla pracowników Zamawiającego zgodnie z OPZ,

3) w terminie 3 miesięcy od dnia podpisania protokołu, o którym mowa w ust. 2 zapewni dostosowanie Systemu do potrzeb Zamawiającego, tj konfigurację, modernizację oraz optymalizację środowiska Systemu, zgodnie z OPZ,

4) w okresie ________ miesięcy od dnia podpisania protokołu odbioru, o którym mowa w ust. 2, Wykonawca zapewni podstawowe wsparcie techniczne, na warunkach wynikających z OPZ;

5) w okresie _________ miesięcy od dnia podpisania protokołu odbioru prac wykonanych w ramach umowy, Wykonawca udzieli gwarancji na wykonane prace i dostarczone urządzenia.

2. Dostawa i uruchomienie systemu w zakresie wynikającym z ust. 1 pkt 1, zostanie potwierdzone pisemnie 
w formie protokołu odbioru, którego wzór zostanie uzgodniony pomiędzy Stronami po zawarciu umowy, podpisanego przez osoby odpowiedzialne za realizację umowy, określone w § 12 (ze strony Zamawiającego osobę wskazaną w § 12 ust. 1, ze strony Wykonawcy osobę wskazaną zgodnie z § 12 ust. 2). Dostawa dokonana będzie do siedziby Zamawiającego, w dzień roboczy w godzinach od 8:00 do 15:00. 

3. W terminie 3 dni roboczych przed planowaną dostawą Wykonawca poinformuje Zamawiającego drogą elektroniczną (na adres/adresy wskazane zgodnie z § 12 ust. 2), o planowanym terminie dostawy.

4. Wykonawca oświadcza, że począwszy od dnia podpisania protokołu odbioru, o którym mowa w ust. 2, w ramach wynagrodzenia, o którym mowa w §4 ust. 1, udziela Zamawiającemu niewyłącznej licencji na system w taki sposób, aby Zamawiający był uprawniony do korzystania z systemu i jego funkcjonalności bez ograniczeń czasowych i terytorialnych, przez czas nieoznaczony, zgodnie z celem umowy oraz OPZ, na co najmniej następujących polach eksploatacji:

1) sporządzanie, przechowywanie i używanie kopii nośnika, na którym utrwalono dostarczony system;

2) wielokrotne użycie jednego obrazu nośnika w procesie instalacji i tworzenia kopii zapasowych;

3) przetwarzanie, archiwizowanie, drukowanie i publikowanie danych przetwarzanych przez oprogramowanie;

4) przechowywanie i używanie w sieci wewnętrznej – dodatkowo w przypadku oprogramowania przeznaczonego do instalowania na serwerach i uruchamiania na innych komputerach.

5) korzystania z wcześniejszych wersji oprogramowania i korzystania z kopii zamiennych (instalowanie oprogramowania na wielu urządzeniach przy wykorzystaniu jednego nośnika);

6) nieodpłatnego pobierania, instalowania i użytkowania na polach eksploatacji jak dla oprogramowania, poprawek, aktualizacji oraz nowych wersji wydanych dla danego oprogramowania przez producenta oprogramowania w trakcie trwania umowy.

5. Wykonawca zobowiązuje się do aktualizacji dostarczonego systemu do obowiązujących w Polsce przepisów prawa, w szczególności w zakresie przepisów dotyczących ochrony danych osobowych 
w obszarze którego dotyczy system.

6. Zamawiający nie ponosi odpowiedzialności za naruszenia praw osób trzecich w związku z korzystaniem 
z systemu w ramach dostarczonych przez Wykonawcę licencji i w sposób zgodny z ich treścią, a w przypadku skierowania z tego tytułu roszczeń przeciwko Zamawiającemu, Wykonawca zobowiązuje się do całkowitego zaspokojenia roszczeń osób trzecich oraz do zwolnienia Zamawiającego z obowiązku świadczenia z tego tytułu. 

7. Jeżeli dostarczony system będzie niezgodny z umową, OPZ lub Ofertą, Wykonawca jest zobowiązany odebrać go na swój koszt i wymienić na nowy, wolny od wad i zgodny z wymaganiami, w terminie 2 dni od dnia zgłoszenia tego faktu przez Zamawiającego na etapie procedury odbioru, o której mowa w ust. 2. Ponowny odbiór systemu, odbędzie się na zasadach określonych w ust. 2.

8. Uprawnienia określone w ust. 4 w żadnym razie nie obejmują prawa do udostępniania oprogramowania będącego przedmiotem umowy w jakikolwiek sposób osobom trzecim.

9. W ramach udzielonej licencji Zamawiający może korzystać w sposób nieograniczony z danych zawartych 
w systemie.  

10. Prawa wynikające z licencji przechodzą na Zamawiającego z dniem podpisania protokołu odbioru, o którym mowa w ust. 2. oraz z dniem każdorazowej aktualizacji systemu.  

11. Ilekroć w umowie jest mowa o dniach roboczych, należy przez to rozumieć dni od poniedziałku do piątku z wyłączeniem dni ustawowo wolnych od pracy. Jeżeli w umowie przy określaniu liczby dni nie wskazano „dzień roboczy”, Zamawiający określa w tych zapisach umowy dzień kalendarzowy.

§3

Podwykonawstwo 
1. Wykonawca posiada uprawnienie do zlecenia podwykonawcom wyłącznie tej części (zakresu) prac, dla których Zamawiający nie zastrzegł obowiązku osobistego wykonania przez Wykonawcę. 

2. Podwykonawcy muszą posiadać wymagane prawem uprawnienia do wykonywania zleconej im części prac. 

3. Wykonawca zapewni, aby wszystkie umowy z podwykonawcami zostały zawarte na piśmie i przekaże Zamawiającemu kopię każdej z umów podwykonawczych, w terminie 7 dni od dnia ich zawarcia.

4. Wykonawca odpowiada za działania, zaniechania, zaniedbania i uchybienia każdego podwykonawcy tak, jakby to były jego działania, zaniechania, zaniedbania i uchybienia własne.

5. Jeżeli zmiana albo rezygnacja z podwykonawcy dotycząca podmiotu, na którego zasoby Wykonawca powoływał się, na zasadach określonych w art. 22a ust. 1 ustawy Pzp, w celu wykazania spełniania warunków udziału w postępowaniu lub kryteriów selekcji, Wykonawca jest zobowiązany wykazać Zamawiającemu, że proponowany inny podwykonawca lub wykonawca samodzielnie spełnia je w stopniu nie mniejszym niż podwykonawca, na którego zasoby wykonawca powoływał się w trakcie postępowania o udzielenie zamówienia.

6. Jeżeli powierzenie podwykonawcy wykonania części zamówienia na usługi następuje w trakcie jego realizacji, Wykonawca na żądanie Zamawiającego przedstawia oświadczenia lub dokumenty potwierdzające brak podstaw wykluczenia tego podwykonawcy. 

7. Wykonawca zobowiązany jest pisemnie poinformować podwykonawców o warunkach niniejszej umowy. 

8. Powierzenie wykonania części zamówienia podwykonawcom nie zwalnia wykonawcy z odpowiedzialności za należyte wykonanie tego zamówienia.

9. Niezastosowanie się Wykonawcy do wymogów wynikających z postanowień umowy zawartych powyżej, upoważnia Zamawiającego do podjęcia wszelkich niezbędnych działań w celu wyegzekwowania od Wykonawcy i wszystkich podwykonawców realizacji ustaleń zawartych w umowie, aż do odstąpienia od umowy z Wykonawcą z przyczyn leżących po stronie Wykonawcy włącznie. Prawo do odstąpienia od Umowy Zamawiający może wykonać w ciągu 30 dni od dnia powzięcia wiadomości o zdarzeniach uzasadniających odstąpienie.

(4

Wynagrodzenie Wykonawcy 

1. Zamawiający zapłaci Wykonawcy z tytułu wykonania przedmiotu umowy, o którym mowa w § 1, wynagrodzenie w kwocie nie większej niż

netto ……..…. zł (słownie: ……………..złotych)

podatek VAT 23%

brutto ………. zł (słownie : ………… złotych), 

zgodnie z Ofertą.

2. Powyższa kwota obejmuje wszystkie koszty związane z wykonaniem umowy, w tym licencje, usługi świadczenia gwarancji, podstawowego wsparcia technicznego oraz czynności wykonywane w ramach zleceń oraz dostarczone urządzenie/urządzenia, o których mowa w OPZ. 

3. Faktury należy wystawić na Miasto Stołeczne Warszawa pl. Bankowy 3/5, 00-950 Warszawa, NIP 525-22-48-481, natomiast odbiorcą faktury i płatnikiem będzie Zarząd Dróg Miejskich, ul. Chmielna 120, 00-801 Warszawa.

4. Płatność będzie realizowana przez Zarząd Dróg Miejskich w ciągu 21 dni od daty złożenia prawidłowo wystawionej faktury w Zarządzie Dróg Miejskich na poniżej podany numer rachunku bankowego _______________________________________ w Banku ______________. Podstawę do wystawienia faktury VAT stanowi protokół odbioru, o którym mowa w § 2 ust. 2 podpisany przez Zamawiającego, potwierdzający prawidłowe wykonanie dostawy. Wykonawca dostarczy Zamawiającemu prawidłowo wystawioną fakturę w terminie do 3 dni od dnia podpisania przez Zamawiającego protokołu odbioru.

5. Za termin realizacji faktury uważa się dzień, w którym Zamawiający polecił swojemu bankowi dokonać przelewu na rachunek Wykonawcy. 

6. Płatność na rzecz Wykonawcy może zostać pomniejszona o naliczone kary umowne, jeżeli taka forma zapłaty kary umownej zostanie wybrana przez Zamawiającego, zgodnie z § 5 ust. 5.

7. Zamawiający oświadcza, że będzie dokonywał płatności za realizację przedmiotu umowy z zastosowaniem mechanizmu podzielonej płatności. 

8. Wykonawca oświadcza, że wskazany na umowie rachunek bankowy jest rachunkiem rozliczeniownym służącym wyłącznie dla celów rozliczeń z tytułu prowadzonej przez niego działalności gospodarczej (gdy Wykonawcą jest osobą fizyczna prowadzącą działalność gospodarczą).

§5

Kary umowne

1. Strony ustalają odpowiedzialność za niewykonanie lub nienależyte wykonanie umowy w formie kar umownych.

2. Wykonawca zapłaci Zamawiającemu karę umowną:

1)   w przypadku opóźnienia w dostarczeniu systemu, licencji, kluczy aktywacyjnych i wszystkich dokumentów koniecznych do korzystania z rozwiązania, w tym dokumentacji powykonawczej oraz zainstalowaniu i uruchomieniu system w miejscu jego użytkowania tj. w siedzibie Zamawiającego w stosunku do terminu określonego § 2 ust.1 pkt 1 lub w § 2 ust. 7 – w wysokości 0,4% wynagrodzenia brutto, o którym mowa w § 4 ust. 1, za każdy rozpoczęty dzień opóźnienia, 

2) w przypadku opóźnienia w przeprowadzeniu warsztatów dla pracowników Zamawiającego w terminie o którym mowa w §2 ust. 1 pkt 2  - w wysokości 0,1% wynagrodzenia brutto, o którym mowa w § 4 ust. 1 za każdy rozpoczęty dzień opóźnienia;

3) w przypadku opóźnienia w dostosowywaniu systemu do potrzeb Zamawiającego w terminie o którym mowa w §2 ust. 1 pkt 3  - w wysokości 0,1% wynagrodzenia brutto, o którym mowa w § 4 ust. 1 za każdy rozpoczęty dzień opóźnienia,

4) w przypadku przekroczenia określonego w OPZ czasu usunięcia awarii - każdorazowo w wysokości 200 zł, za każda rozpoczętą godzinę przekroczenia;

5) w przypadku przekroczenia określonego w OPZ czasu usunięcia błędu - każdorazowo w wysokości 
100 zł  za każda rozpoczętą godzinę przekroczenia;

6) w przypadku niewywiązywania się z innych obowiązków serwisu gwarancyjnego niż czasu usunięcia awarii lub czasu usunięcia błędu  – każdorazowo w wysokości 0,02 % wynagrodzenia brutto, o którym mowa w § 4 ust. 1, za każde uchybienie w stosunku do opisanych w OPZ zasad warunków realizacji zamówienia i gwarancji;

7) w przypadku przekroczenia terminu określonego w OPZ dla czasu dostarczenia aktualnej Dokumentacji powykonawczej – każdorazowo w wysokości 0,1% wynagrodzenia brutto, o którym mowa w § 4 ust. 1, za każdy dzień opóźnienia w przedstawieniu poprawionej Dokumentacji;

8) w przypadku utraty, zniekształcenia lub ujawnienia nieupoważnionym osobom trzecim Informacji Poufnych, a także w przypadku wykorzystania Informacji Poufnych w celach innych niż wykonanie umowy – w wysokości 10% wynagrodzenia brutto, o którym mowa w § 4 ust. 1, za każdy stwierdzony przypadek.

3. Kary umowne mogą podlegać łączeniu.

4. Termin zapłaty kar umownych, wskazany w nocie obciążeniowej, będzie liczony od dnia doręczenia noty drugiej Stronie. Doręczenie może odbywać się za pośrednictwem operatora pocztowego, kuriera, osobiście, za pośrednictwem poczty elektronicznej (skan podpisanej noty) lub faksu, na 
adresy i numery, o których mowa w § 11 ust.2. 

5. W przypadku pokrycia kar umownych z wynagrodzenia Wykonawcy do potrącenia dojdzie po upływie terminu wskazanego w nocie obciążeniowej przewidzianego na zapłatę kary umownej, a jeżeli termin ten nie zostałby oznaczony w nocie obciążeniowej, w terminie 14 dni od dnia otrzymania noty obciążeniowej przez Wykonawcę. Wykonawca wyraża zgodę na potrącenie należności z tytułu kar umownych z wynagrodzenia, o którym mowa w § 4 ust. 1. 

6. Roszczenia z tytułu kar umownych mogą być również potrącane z zabezpieczenia należytego wykonania umowy. 

7. Zamawiający ma prawo dochodzić na zasadach ogólnych odszkodowania przewyższającego wysokość zastrzeżonych kar umownych. 

8. Kary umowne naliczane mogą być maksymalnie do 50% maksymalnej wysokości wynagrodzenia określonej w § 4 ust. 1. 

§6

Odstąpienie od umowy 

1. Zamawiający może odstąpić od umowy w następujących przypadkach, gdy:

1) opóźnienie w dostawie i uruchomieniu systemu w stosunku do terminu określonego w § 2 ust. 1 pkt 1 będzie trwało dłużej niż 5 dni roboczych – w terminie do 7 dni od upływu szóstego dnia opóźnienia;

2) Wykonawca w powtarzający się sposób nie wykonuje zobowiązań wynikających z gwarancji, w tym serwisu gwarancyjnego, zgodnie z warunkami określonymi w OPZ - w terminie do 30 dni od dnia, kiedy Zamawiający powziął wiadomość o okolicznościach uzasadniających odstąpienie od umowy z tej przyczyny; 

3) opóźnienie w dostosowywaniu systemu do potrzeb Zamawiającego w terminie o którym mowa w §2 ust. 1 pkt 3 przekroczy 5 dni roboczych - w terminie do 30 dni od dnia, kiedy Zamawiający powziął wiadomość o okolicznościach uzasadniających odstąpienie od umowy z tej przyczyny;

4) Wykonawca ujawni dane pozyskane w trakcie wykonywania umowy lub inne informacje mogące mieć charakter informacji poufnych - w terminie 30 dni, od kiedy Zamawiający powziął informację o przyczynie uzasadniającej odstąpienie;

5) gdy Wykonawca wykonuje umowę w sposób nienależyty i nie zmienia sposobu realizacji umowy mimo wezwania go do tego przez Zamawiającego w terminie określonym w tym wezwaniu lub nie usunie uchybień mimo wezwania przez Zamawiającego do usunięcia uchybień w terminie określonym w wezwaniu lub umowie – w terminie do 30 dni od dnia, kiedy Zamawiający powziął wiadomość o okolicznościach uzasadniających odstąpienie z tej 
przyczyny. Obowiązku wezwania do usunięcia uchybień nie stosuje się w sytuacjach, w których z uwagi na charakter danego uchybienia nie można go usunąć lub wymagane było jego natychmiastowe usunięcie - wówczas termin 30 dniowy biegnie od dnia, w którym Zamawiający dowiedział się o okoliczności uzasadniającej odstąpienie;

6) kiedy suma kar umownych naliczonych na podstawie § 5 ust. 2 przekroczy 15% wartości brutto wynagrodzenia brutto Wykonawcy określonego w § 4 ust. 1.

2. Oświadczenie Zamawiającego o odstąpieniu od umowy będzie miało formę pisemną i będzie zawierało uzasadnienie. Oświadczenie to może zostać doręczone Wykonawcy listem poleconym lub osobiście. 

3. Odstąpienie od umowy przez Zamawiającego nie zwalnia Wykonawcy od obowiązku zapłaty zastrzeżonych kar umownych wskazanych w umowie. 

4. W zakresie, w jakim umowa może być uznana za usługę Wykonawca może ją wypowiedzieć wyłącznie z ważnych powodów. 

§ 7 Gwarancja i rękojmia
1. Wykonawca zobowiązuje się udzielić Zamawiającemu gwarancji na wykonane w ramach umowy prace i dostarczone urządzenia składając Oświadczenie Gwarancyjne stanowiące załącznik nr 3 do umowy. 

2. Okres gwarancji wynosi ____________ licząc od daty odbioru, o którym mowa w §2 ust. 2.
3. Zgodną wolą Stron ustalono, że odpowiedzialność Wykonawcy z tytułu gwarancji obejmuje wszystkie wady, w tym w szczególności wady powstałe z przyczyn tkwiących w rzeczach składających się na przedmiot umowy.

4. Wykonawca obowiązany jest wykonać obowiązki gwarancyjne niezwłocznie, jednakże nie później niż w  terminie 10 dni od dnia zgłoszenia wady.

5. Jeżeli w wykonaniu obowiązków gwarancyjnych Wykonawca dostarczył Zamawiającemu zamiast rzeczy wadliwej rzecz wolną od wad albo dokonał istotnych napraw rzeczy objętej gwarancją, termin gwarancji biegnie na nowo od chwili dostarczenia rzeczy wolnej od wad lub od chwili zwrócenia rzeczy naprawionej. Jeżeli dokonano wymiany części rzeczy powyższe zasady stosuje się odpowiednio do części wymienionej.

W innych przypadkach termin gwarancji ulega przedłużeniu o czas, w ciągu którego Zamawiający nie mógł z przedmiotu umowy korzystać w związku z wystąpieniem wady.

6. Wykonawca zobowiązuje się do wydania Zamawiającemu, niezależnie od złożonego oświadczenia gwarancyjnego, w dacie odbioru wszelkich innych dokumentów gwarancyjnych pochodzących od osób trzecich, zapewniając ich prawidłowość i zgodność ze stanem faktycznym oraz prawnym a także całkowitą ich zgodność z zakresem zobowiązań gwarancyjnych Wykonawcy określonych niniejszą umową.

7. Zamawiający może dochodzić roszczeń w gwarancji także po upływie okresu gwarancji, jeżeli przed upływem tego terminu ujawnił wadę i zgłosił jej istnienie Wykonawcy.

8. Wykonawca oświadcza i z mocy niniejszej umowy zapewnia, że udzielenie gwarancji nie wyłącza, nie ogranicza ani też nie zawiesza uprawnień Zamawiającego z tytułu udzielonej rękojmi za wady.

9. Wykonawca jest odpowiedzialny względem Zamawiającego z tytułu rękojmi za wady ujawnione w okresie 2 lat, liczonym od daty wykonania Przedmiotu zamówienia , wskazanej w protokole odbioru, o którym mowa w § 2 ust. 2 z zastrzeżeniem ust. 12. 

10. W przypadku stwierdzenia wad Przedmiotu zamówienia Zamawiającemu będą przysługiwały uprawnienia wynikające z rękojmi za wady na zasadach określonych w kodeksie cywilnym.

11. Wykonawca jest zobowiązany do wykonania zobowiązań wynikających z rękojmi za wady w odpowiednim terminie wyznaczonym przez Zamawiającego, nie dłuższym niż 14 dni, chyba że wystąpią szczególne okoliczności uzasadniające wydłużenie przez Zamawiającego przedmiotowego terminu. 

12. Wykonawca odpowiada za szkody poniesione przez Zamawiającego lub wynikłe z roszczeń osób trzecich, jeżeli wady zostały ujawnione po upływie okresu rękojmi a Zamawiający nie mógł, przy zachowaniu należytej staranności, wcześniej ich wykryć. 
§ 8

Zabezpieczenie należytego wykonania umowy

1. Wykonawca przed zawarciem umowy celem zabezpieczenia prawidłowego wykonania zobowiązań wniósł zabezpieczenie należytego wykonania umowy w wysokości 10 % wartości umowy brutto, tj. w kwocie _____________ zł. (słownie: _______________________) w formie_______________________________

2. Zwrot zabezpieczenia należytego wykonania umowy nastąpi w terminie:

1)
30 dni od daty obustronnie podpisanego protokołu odbioru przedmiotu umowy (70% wartości zabezpieczenia),

2)
nie później niż w 15. dniu po upływie okresu rękojmi za wady (30% wartości zabezpieczenia). 

3. W przypadku, gdy przedmiot umowy nie został wykonywany w terminie określonym umową lub nie został wykonany prawidłowo skutkiem czego nie został sporządzony protokół odbioru, w terminie ważności takiego zabezpieczenia wniesionego w innej formie niż w pieniądzu Wykonawca, najpóźniej na 5 dni roboczych przed upływem ważności zabezpieczenia zobowiązany jest przedłużyć obowiązujące zabezpieczenie prawidłowego wykonania umowy lub przedłożyć nowe zabezpieczenie, lub wpłacić pełną kwotę zabezpieczenia na konto Zamawiającego na okres niezbędny do zakończenia umowy i podpisania protokołu odbioru.

4. Jeśli Wykonawca nie dokona czynności, o których mowa w ust. 3, Zamawiającemu przysługuje prawo uruchomienia zabezpieczenia lub wystąpienia z wezwaniem do zapłaty zabezpieczenia w pełnej kwocie z dotychczasowego zabezpieczenia a także do odstąpienia od umowy z przyczyn leżących po stronie Wykonawcy w terminie 30 dni od dnia wystąpienia przesłanki od odstąpienia od umowy.

5. W przypadku zwiększenia kwoty wynagrodzenia, o której  mowa w § 4 ust. 1 umowy, w trakcie realizacji umowy, Zamawiający zastrzega sobie możliwość odpowiedniego, proporcjonalnego zwiększenia wysokości zabezpieczenia należytego wykonania umowy do wysokości 10 % zmienionej wartości umowy brutto, z tym, że wartość zabezpieczenia po zmianie nie może przekroczyć 10% ceny całkowitej oferty albo maksymalnej wartości nominalnej zobowiązania wynikającego z umowy.

6. Zmiana o której mowa w ust. 5 nastąpi w drodze aneksu do umowy.

7. Zabezpieczenie należytego wykonania umowy może być wykorzystane przez Zamawiającego na pokrycie wszelkich zobowiązań Wykonawcy lub wszelkich szkód Zamawiającego powstałych w rezultacie niewykonania lub nienależytego wykonania  zobowiązań wynikających z umowy lub z nią związanych.

§9

Poufność informacji

1. Z zastrzeżeniem postanowienia ust. 2, Wykonawca zobowiązuje się do zachowania w poufności wszelkich dotyczących Zamawiającego danych i informacji uzyskanych w związku z wykonywaniem umowy, 
w jakikolwiek sposób (zamierzony lub przypadkowy), bez względu na sposób i formę ich przekazania, nazywanych dalej łącznie „Informacjami Poufnymi”. Zobowiązanie do zachowania poufności stanowi Załącznik nr 4 do umowy.

2. Z obowiązku zachowania poufności zwolnione są następujące dane i informacje:

1) dostępne publicznie;

2) otrzymane przez Wykonawcę, zgodnie z przepisami prawa powszechnie obowiązującego, od osoby trzeciej jako informacje niebędące Informacjami Poufnymi (bez obowiązku zachowania poufności);

3) znane Wykonawcy, w czasie ich przekazywania na potrzeby wykonywania niniejszej umowy, jako informacje niebędące Informacjami Poufnymi (bez obowiązku zachowania poufności);

4) objęte uprzednią zgodą Zamawiającego na ujawnienie, wyrażoną w formie pisemnej lub w formie wiadomości wysłanej na adres poczty elektronicznej Wykonawcy.

3. W przypadku, gdy ujawnienie Informacji Poufnych przez Wykonawcę jest wymagane na podstawie przepisów prawa powszechnie obowiązującego, Wykonawca dołoży adekwatnych starań w celu poinformowania Zamawiającego o przyczynach i zakresie Informacji Poufnych ujawnionych na tej podstawie prawnej. Poinformowanie takie powinno nastąpić w formie pisemnej lub w formie wiadomości wysłanej na adres poczty elektronicznej Zamawiającego, chyba że takie poinformowanie Zamawiającego byłoby sprzeczne z przepisami prawa powszechnie obowiązującego.

4. Wykonawca zobowiązuje się do:

1) dołożenia właściwych starań w celu zabezpieczenia Informacji Poufnych przed ich utratą, zniekształceniem oraz dostępem nieupoważnionych osób trzecich;

2) wykorzystywania Informacji Poufnych wyłącznie w celu wykonania umowy oraz zabezpieczenia niewykorzystania Informacji Poufnych w celach innych niż wykonanie umowy;

3) nieujawniania Informacji Poufnych osobom trzecim - za wyjątkiem ujawnienia pracownikom Wykonawcy i podwykonawcom w zakresie niezbędnym do należytego wykonywania umowy, na warunkach opisanych poniżej w ust. 5.

5. Wykonawca zobowiązuje się do poinformowania każdej z osób, przy pomocy których wykonuje umowę 
i które będą miały dostęp do Informacji Poufnych, o wynikających z umowy obowiązkach w zakresie zachowania poufności, a także do skutecznego zobowiązania i egzekwowania od tych osób obowiązków w zakresie zachowania poufności. Za ewentualne naruszenia tych obowiązków przez osoby trzecie Wykonawca ponosi odpowiedzialność jak za własne działania.

6. W przypadku utraty lub zniekształcenia Informacji Poufnych lub dostępu nieupoważnionej osoby trzeciej do Informacji Poufnych, Wykonawca bezzwłocznie podejmie odpowiednie do sytuacji działania ochronne oraz zobowiązuje się do poinformowania o sytuacji Zamawiającego. Poinformowanie takie, w formie pisemnej lub w formie wiadomości wysłanej na adres poczty elektronicznej Zamawiającego, powinno opisywać okoliczności zdarzenia, zakres i skutki utraty, zniekształcenia lub ujawnienia Informacji Poufnych oraz podjęte działania ochronne.

7. Ustanowione umową zasady zachowania poufności Informacji Poufnych, jak również przewidziane w umowie kary umowne z tytułu naruszenia zasad zachowania poufności Informacji Poufnych, obowiązują zarówno podczas wykonania umowy, jak i po wygaśnięciu umowy w pozostałym zakresie z jakiejkolwiek przyczyny.

8. W przypadku wygaśnięcia umowy, o którym mowa powyżej w ust. 7, w szczególności po wykonaniu umowy lub po rozwiązaniu umowy przez którąkolwiek ze Stron, Wykonawca bezzwłocznie zwróci Zamawiającemu lub komisyjnie zniszczy wszelkie przekazy Informacji Poufnych, informując Zamawiającego o tym w formie pisemnej lub w formie wiadomości wysłanej na adres poczty elektronicznej Zamawiającego.

§10

Ochrona danych osobowych

1. Z dniem podpisania umowy, Zamawiający powierza Wykonawcy przetwarzanie danych osobowych 
w celu niezbędnym do wykonania przedmiotu niniejszej umowy oraz zakresie czynności wykonywanych na danych osobowych niezbędnych do osiągnięcia przedmiotowego celu.

2. Przetwarzanie danych osobowych zostanie powierzone na podstawie odrębnej umowy powierzenia przetwarzania danych osobowych stanowiącej załącznik nr 5 do umowy

3. Wykonawca zobowiązuje się do przetwarzania danych osobowych zgodnie z przepisami ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz.U. 2018 poz. 1000), oraz zgodnie 
z wydanymi przepisami wykonawczymi, w szczególności zgodnie z Rozporządzeniem (UE) 2016/679 – rozporządzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE

4. Wykonawca oświadcza, że zapoznał się z przepisami, o których mowa w ust. 2, i zobowiązuje się do przetwarzania danych zgodnie z tymi przepisami. W szczególności Wykonawca zobowiązuje się do stworzenia i stosowania przy przetwarzaniu danych osobowych odpowiednich procedur i zabezpieczeń technicznych, informatycznych i organizacyjnych wymaganych przepisami, o których mowa w ust. 2.

5. Wykonawca zobowiązuje się zapewnić bezpieczeństwo przetwarzanych danych osobowych.

6. Wykonawca zobowiązuje się do niewykonywania jakichkolwiek kopii i utrwalania tych danych poza systemami informatycznymi Zamawiającego.

7. W przypadku ujawnienia lub utraty danych osobowych, Wykonawca zobowiązuje się do bezzwłocznego pisemnego poinformowania Zamawiającego o tym fakcie, w szczególności wskazując okoliczności zdarzenia.

8. Wykonawca dopuści do przetwarzania danych osobowych wyłącznie osoby posiadające stosowne imienne upoważnienia do przetwarzania danych osobowych. W tym celu Zamawiający upoważnia Wykonawcę do wystawiania i odwoływania imiennych upoważnień do przetwarzania danych osobowych oraz prowadzenia ewidencji. Wzór upoważnienia do przetwarzania danych osobowych stanowi Załącznik nr 6 do umowy, natomiast wzór odwołania upoważnienia do przetwarzania danych osobowych stanowi Załącznik nr 7 do umowy.

9. Wykonawca odpowiada za szkody, jakie powstaną wobec Zamawiającego lub osób trzecich na skutek niezgodnego z umową przetwarzania danych osobowych lub ich ujawnienia bądź utraty.

10. Jeżeli Wykonawca realizując umowę zleci podwykonawcom prace związane z przetwarzaniem danych osobowych, odpowiednio powierzy im, za zgodą Zamawiającego, w drodze umowy zawartej na piśmie przetwarzanie tych danych na warunkach zgodnych z niniejszą umową. W przypadku zlecenia prac podwykonawcom, Wykonawca odpowiada za szkody, jakie powstaną wobec Zamawiającego lub osób trzecich na skutek przetwarzania przez podwykonawców danych osobowych niezgodnego z niniejszą umową lub przepisami prawa powszechnie obowiązującego.

Wykonawca wyraża zgodę i zobowiązuje się umożliwić kontrolowanie przez Zamawiającego, osoby 
i podmioty upoważnione przez Zamawiającego oraz inne uprawnione podmioty pomieszczeń i sprzętu używanego, w zakresie niezbędnym do należytego wykonania niniejszej umowy, przy przetwarzaniu danych osobowych. Wykonawca jest zobowiązany do zastosowania się do zaleceń dotyczących poprawy jakości zabezpieczenia danych osobowych oraz sposobu ich przetwarzania.

§11
Zmiana umowy 

1. Zamawiający przewiduje możliwość zmiany postanowień niniejszej umowy na zasadach określonych 
w art. 144 ustawy Pzp.

2. Zamawiający może dokonać zmiany treści zawartej umowy w następujących przypadkach i zakresie:

1) zmiany w systemie i jego otoczeniu wpływającej na realizację przedmiotu umowy - zmianę umowy w zakresie wymagań systemu oraz terminów realizacji umowy o czas konieczny dla wprowadzenia zmian w aplikacji,

2) zmiany w zapisach aktów prawnych, mających wpływ na umowę - zmianę umowy w zakresie wymagań systemu oraz terminów realizacji Przedmiotu Zamówienia o czas konieczny dla wprowadzenia zmian w systemie;

3) gdy istnieje możliwość zastosowania nowszych i korzystniejszych dla Zamawiającego rozwiązań technologicznych lub technicznych, niż te istniejące w chwili podpisania umowy - zmianę umowy w zakresie wymagań systemu oraz terminu realizacji Przedmiotu Zamówienia;

4) w przypadku zaistnienia siły wyższej uniemożliwiającej wykonanie przedmiotu zamówienia w terminach określonych w umowie - zmianę terminów realizacji przedmiotu zamówienia stosownie do czasu trwania siły wyższej.

3. Wszelkie zmiany umowy wymagają formy pisemnej pod rygorem nieważności.

4. Zgodnie z art. 142 ust 5 ustawy Pzp w przypadku zmiany:

1) stawki podatku od towarów i usług;

2) wysokości minimalnego wynagrodzenia za pracę albo wysokości minimalnej stawki godzinowej, ustalonych na podstawie przepisów ustawy z dnia 10 października 2002 r. o minimalnym wynagrodzeniu za pracę;

3) zasad podlegania ubezpieczeniom społecznym lub ubezpieczeniu zdrowotnemu lub wysokości stawki na ubezpieczenia społeczne lub zdrowotne

- wysokość należnego wynagrodzenia Wykonawcy ulega odpowiedniej zmianie, jeżeli wskazane w pkt 1-3 zmiany będą miały wpływ na koszty wykonania zamówienia przez Wykonawcę.

5. Zmiany, o których mowa w ust. 4, mogą zostać wprowadzone jedynie w przypadku, jeżeli Strony Umowy (Zamawiający i Wykonawca) zgodnie uznają, że zaszły wskazane ust. 4 okoliczności. Zmiana wynagrodzenia może nastąpić jedynie po ustaleniu stanu faktycznego i prawnego oraz po zbadaniu dokumentów, które Wykonawca dostarczy w celu udowodnienia wpływu zmiany przepisów na wysokość należnego mu wynagrodzenia. Wynagrodzenie zostanie odpowiednio zwiększone/zmniejszone o kwotę odpowiadającą wzrostowi/obniżce udokumentowanych kosztów, o których mowa powyżej, od daty faktycznej zmiany kosztów wykonania zamówienia przez Wykonawcę.

6. Warunkiem wprowadzenia zmian zawartej umowy jest sporządzenie podpisanego przez Strony protokołu zmiany umowy określającego przyczyny zmiany oraz potwierdzającego wystąpienie (odpowiednio) co najmniej jednej z okoliczności wymienionych w niniejszym paragrafie. Protokół zmiany umowy będzie załącznikiem do aneksu.

7. Zmiany umowy mogą być dokonane również w przypadku zaistnienia okoliczności wskazanych w art. 144 ust. 1 pkt 2-6 ustawy Pzp.

§12

Zarządzanie realizacją umowy

1. Osobą do sprawowania nadzoru nad realizacją umowy ze strony Zamawiającego jest Naczelnik Wydziału Informatyki.

2. W terminie 2 dni od zawarcia umowy Strony przekażą sobie wzajemnie informacje dotyczącą osób odpowiedzialnych za kontakty pomiędzy Stronami oraz adresy korespondencji email, numery telefonów, numery faxów, adresy do doręczeń, o ile są różne od określonych w komparycji do umowy.  

3. W przypadku zmiany osoby, danych adresowych lub kontaktowych strona jest zobowiązana do pisemnego poinformowania o tym drugiej Strony.

§ 13 

Cesja
Bez uprzedniej, pisemnej zgody Zamawiającego, Wykonawca nie może dokonać cesji lub innych czynności rozporządzających lub zobowiązujących, których przedmiotem są prawa lub zobowiązania określone umową lub wynikające z niniejszej umowy. 
§ 14 Ubezpieczenie

1.
Wykonawca, na czas wykonywania usług/dostaw objętych umową począwszy od dnia zawarcia niniejszej umowy zawrze i będzie kontynuował umowę ubezpieczenia w tym ubezpieczenia od odpowiedzialności cywilnej w zakresie prowadzonej działalności o sumie ubezpieczenia nie niższej niż 100.000,00 zł (słownie: sto tysięcy 00/100 złotych). 

2.
Potwierdzone za zgodność z oryginałem kopie polisy będą przedstawione przez Wykonawcę Zamawiającemu wraz z zabezpieczeniem należytego wykonania umowy przed podpisaniem umowy. W przypadku zakończenia lub ustania umowy ubezpieczenia w okresie obowiązywania niniejszej umowy, Wykonawca zobowiązany jest do jej odnowienia na dotychczasowych warunkach 

i bezzwłocznego powiadomienia o tym Zamawiającego poprzez złożenie kopii stosownych dokumentów.

3.
Zmiany warunków ubezpieczenia mogą być dokonywane za zgodą Zamawiającego wyrażoną na piśmie lub jako ogólne zmiany wprowadzane przez firmę ubezpieczeniową, wynikające ze zmian przepisów prawa.

4.
Koszty ubezpieczenia zawarte są w wynagrodzeniu Wykonawcy.

§ 15

Informacja publiczna
1. Wykonawca oświadcza, że znany jest mu fakt, iż treść niniejszej umowy, a w szczególności dotyczące danych identyfikujących, przedmiotu umowy i wysokości wynagrodzenia stanowią informację publiczną w rozumieniu art. 1 ust. 1 ustawy z dnia 6 września 2001 r. o dostępie do informacji publicznej (Dz. U. z 2018 r. poz. 1330), która podlega udostępnieniu w trybie przedmiotowej ustawy.

2. Ze względu na tajemnicę przedsiębiorcy udostępnieniu, o którym mowa w ust. 1, nie będą podlegały informacje zawarte w § … /  załączniku nr … do niniejszej umowy, stanowiące informacje techniczne, technologiczne, organizacyjne przedsiębiorstwa lub inne posiadające wartość gospodarczą nie ujawnione do publicznej wiadomości, w odniesieniu do których przedsiębiorca podjął działania zmierzające do zachowania tych informacji w poufności.

(16
Postanowienia końcowe 

1. W sprawach nieuregulowanych postanowieniami umowy mają zastosowanie przepisy prawa powszechnie obowiązującego. 

2. Spory wynikłe w związku z realizacją umowy strony będą rozstrzygane przez sąd powszechny właściwy miejscowo dla siedziby Zamawiającego.

3. Umowa wchodzi w życie po podpisaniu przez ostatnią ze stron.
4. Umowę wraz z załącznikami sporządzono w dwóch jednobrzmiących egzemplarzach, po jednym egzemplarzu dla każdej ze stron.

5. Integralną częścią umowy są następujące załączniki:

Załącznik Nr 1 – Opis Przedmiotu Zamówienia

Załącznik Nr 2 – Oferta

Załącznik nr 3 –  oświadczenie gwarancyjne

Załącznik Nr 4 – Zobowiązanie do zachowania poufności

Załącznik Nr 5 – Upoważnienie do przetwarzania danych osobowych 

Załącznik Nr 6 – Odwołanie upoważnienia do przetwarzania danych osobowych

Załącznik Nr 7 – Umowa powierzenia danych osobowych

           ZAMAWIAJĄCY
WYKONAWCA 

Załącznik Nr 4.  Zobowiązanie do zachowania poufności

Warszawa, dnia ...............................................

ZOBOWIĄZANIE DO ZACHOWANIA POUFNOŚCI

Ja, niżej podpisany …………………………………………………………, legitymujący się dowodem osobistym serii …........ o numerze .............................................. zobowiązuję się do nieujawniania jakichkolwiek informacji, z którymi zapoznałem się w związku z pracami wykonywanymi w ramach realizacji zamówienia dla Zarządu Dróg Miejskich, ul. Chmielna 120, 00-801 Warszawa, działającego w imieniu i na rzecz  Miasta Stołecznego Warszawa pl. Bankowy 3/5, 00-950 Warszawa, NIP 525-22-48-481 i niezwłocznego zwrotu wszystkich przekazanych mi danych oraz/lub zniszczenia otrzymanych materiałów, dokumentacji i danych po zakończeniu wykonywanych przeze mnie prac. W przypadku informacji (danych) prawnie chronionych mają dodatkowo zastosowanie obowiązujące przepisy prawa.

Zobowiązanie powyższe obowiązuje w trakcie wykonywania zamówienia, jak również po realizacji umowy.

Nieuprawnione ujawnienie, wykorzystanie, przekazanie lub pozyskanie informacji powoduje pociągnięcie do odpowiedzialności cywilnoprawnej oraz karnej.

......................................................................

(data, podpis – imię i nazwisko)

Załącznik nr 5. Upoważnienie do przetwarzania danych osobowych (wzór).
………..………….., dnia ………………..









(miejscowość)

UPOWAŻNIENIE NR ……………

do przetwarzania danych osobowych

Upoważniam  Panią/Pana ………………….……………………………….... do przetwarzania danych osobowych w zakresie …………………………………………………………………..….……………
…..…………………………………………………………………..….………………………………

Upoważnienie wydawane jest na czas nieokreślony/wygasa w dniu ……………………….. (*)
	
	…………………………………………….….

(podpis)


(*) niepotrzebne skreślić

Załącznik nr 6. Odwołanie upoważnienia do przetwarzania danych osobowych (wzór).
………..………….., dnia ………………..









(miejscowość)

ODWOŁANIE UPOWAŻNIENIA NR ……………

do przetwarzania danych osobowych

Z dniem ………………..…… odwołuję upoważnienie nr …………………….….. do przetwarzania danych osobowych wystawione dla Pani/Pana …………………………………………………………..

	
	…………………………………………….….

(podpis)


Załącznik nr 7. Umowa powierzenia danych osobowych (wzór).

Umowa powierzenia przetwarzania danych osobowych

Zawarta w dniu ………………………….…. ….. roku, w ………………… pomiędzy: Zarządem Dróg Miejskich z siedzibą w Warszawie przy ul. Chmielnej 120, powołanym uchwałą Rady Miasta Stołecznego  Warszawy z dnia 26-04-1993 r. nr XLV/259/93 w sprawie utworzenia Zarządu Dróg Miejskich, działającego na podstawie uchwały Rady Miasta Stołecznego Warszawy z dnia 29-05-2008 r. nr XXXIV/1023/2008  w sprawie statutu Zarządu Dróg Miejskich, reprezentowanego - na podstawie pełnomocnictwa 

nr ……………………. z dnia …………… udzielonego przez Prezydenta m.st. Warszawy –przez: Dyrektora Zarządu Dróg Miejskich - ………………………, zwanym dalej „Zleceniodawcą”

a 

…………………………… z siedzibą w ………………………………., adres:…………………………………… wpisaną do Centralnej Ewidencji i Informacji o Działalności Gospodarczej/Rejestru Przedsiębiorców prowadzonego przez Sąd Rejonowy ………………………… pod nr KRS: ……………….., o kapitale zakładowym w wysokości:…………………., będącą podatnikiem czynnym podatku VAT zarejestrowaną pod numerem identyfikacji podatkowej NIP…………….., REGON nr……………………, reprezentowaną przez:

-   ..............................................................................................................,

-   .............................................................................................................., 

zwaną dalej „Zleceniobiorcą”,

łącznie zwanymi „Stronami”.

Mając na uwadze, że:

1)
w dniu …………………….. Strony zawarły umowę ……………………. (zwaną dalej „Umową główną”), której przedmiotem jest dostawa, uruchomienie i dostosowanie do potrzeb Zamawiającego Systemu do zarządzania informacją i zdarzeniami bezpieczeństwa (SIEM - Security Information and Event Management);
2)
usługi świadczone przez Zleceniobiorcę w ramach Umowy głównej są związane z wykonywaniem przez Zleceniobiorcę operacji na danych osobowych w imieniu Zleceniodawcy,

Strony postanowiły zawrzeć umowę o następującej treści:

§ 1

Definicje

1.
Użyte w umowie określenia będą  miały następujące znaczenie:

1)
Rozporządzenie (UE) 2016/679 – oznacza rozporządzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych);

2)
administrator – oznacza osobę fizyczną lub prawną, organ publiczny, jednostkę lub inny podmiot, który samodzielnie lub wspólnie z innymi ustala cele i sposoby przetwarzania danych osobowych; 

3)
dane osobowe – oznacza dane w rozumieniu art. 4 pkt 1) Rozporządzenia (UE) 2016/679, tj. wszelkie informacje dotyczące zidentyfikowanej lub możliwej do zidentyfikowania osoby fizycznej;

4)
przetwarzanie – oznacza operację lub zestaw operacji wykonywanych na danych osobowych lub zestawach danych osobowych w sposób zautomatyzowany lub niezautomatyzowany, taką jak zbieranie, utrwalanie, organizowanie, porządkowanie, przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przeglądanie, wykorzystywanie, ujawnianie poprzez przesłanie, rozpowszechnianie lub innego rodzaju udostępnianie, dopasowywanie lub łączenie, ograniczanie, usuwanie lub niszczenie;

5)
podmiot przetwarzający – oznacza osobę fizyczną lub prawną, organ publiczny, jednostkę lub inny podmiot, który przetwarza dane osobowe w imieniu administratora;

6)
Umowa główna – oznacza zawartą przez Strony umowę z dnia …………………. 

7)
Usługi – oznaczają usługi, o których mowa w §1 Umowy głównej;

8)
organ nadzorczy – oznacza niezależny organ publiczny ustanowiony przez państwo członkowskie zgodnie z art. 51 Rozporządzenia (UE) 2016/679;

9)
naruszenie ochrony Danych Osobowych – oznacza naruszenie bezpieczeństwa prowadzące do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostępu do Danych Osobowych przesyłanych, przechowywanych lub w inny sposób przetwarzanych.

§ 2

Przedmiot umowy

Niniejsza umowa określa zasady przetwarzania oraz zabezpieczania danych osobowych, które Zleceniobiorca przetwarza w imieniu Zleceniodawcy.

§ 3

Dane osobowe przetwarzane przez Zleceniobiorcę w imieniu Zleceniodawcy

1.
Zleceniodawca jako administrator, działając na podstawie art. 28 ust. 3  Rozporządzenia (UE) 2016/679, powierza Zleceniobiorcy przetwarzanie danych osobowych 

1) pracowników ZDM

2) osób współpracujących z ZDM na podstawie umowy cywilno – prawnej

(dalej jako „Dane Osobowe”) na potrzeby świadczenia Usług, do których realizacji Zleceniobiorca zobowiązał się w Umowie głównej.

2.
Zleceniobiorca jako podmiot przetwarzający przyjmuje Dane Osobowe do przetwarzania i zobowiązuje się je przetwarzać w imieniu Zleceniodawcy na zasadach określonych w niniejszej umowie.

3.
Na powierzone Zleceniobiorcy Dane Osobowe składają się następujące typy danych (np. dane rekrutacyjne, dane kontaktowe, dane przetwarzane w związku z zatrudnieniem):

1) imię i nazwisko;

2) zakładowy numer identyfikacyjny pracownika;

3) adres elektroniczny e-mail;

4) zakres dostępu do zasobów ZDM.

4.
Operacje przetwarzania Danych Osobowych, do których uprawniony jest Zleceniobiorca obejmują w szczególności: 

1) wgląd;

2) monitorowanie.

5.
Zleceniobiorca jest uprawniony do przetwarzania Danych Osobowych wyłącznie w celach związanych z realizacją Usług świadczonych Zleceniodawcy na podstawie Umowy głównej.

6.
Zleceniodawca oświadcza, że spełnił wszelkie warunki legalności przetwarzania Danych Osobowych. 

7.
Zleceniodawca powierza Zleceniobiorcy przetwarzanie Danych Osobowych w jego imieniu przez okres obowiązywania niniejszej umowy. 

8.
W celu zapewnienia prawidłowej realizacji niniejszej umowy Strony wyznaczają osoby właściwe do kontaktu w sprawach związanych z wykonaniem tej umowy, po jednej osobie z każdej ze Stron oraz ich zastępców w przypadku nieobecności: 

1) Osoby kontaktowe po stronie Zleceniodawcy:

a. Robert Kotynia – jako główna osoba kontaktowa,

b. Marcin Siwek – jako osoba zastępująca,

2) Osoby kontaktowe po stronie Zleceniobiorcy:

a. …………………………. – jako główna osoba kontaktowa,

b. …………………………. – jako osoba zastępująca.

§ 4

Dalsze powierzenie przetwarzania danych

1.
Zleceniobiorca nie jest uprawniony do korzystania z usług innego podmiotu przetwarzającego w trakcie realizacji przetwarzania Danych Osobowych na podstawie niniejszej umowy, bez uzyskania uprzedniej pisemnej zgody Zleceniodawcy na dalsze powierzenie ich przetwarzania temu usługodawcy. 

2.
Zleceniobiorca jest obowiązany poinformować na piśmie Zleceniodawcę o każdym planowanym dalszym powierzeniu przetwarzania Danych Osobowych innemu usługodawcy, który 

w terminie 7 dni od otrzymania tej informacji udziela zgodę lub wyraża sprzeciw wobec dalszego powierzenia przetwarzania w/w danych usługodawcy wskazanemu przez Zleceniobiorcę.

3.
Zleceniobiorca jest zobowiązany zapewnić, iż inny podmiot przetwarzający, z którego usług zamierza korzystać przy przetwarzaniu Danych Osobowych daje wystarczające gwarancje wdrożenia odpowiednich środków technicznych i organizacyjnych, by przetwarzanie spełniało wymogi Rozporządzenia (UE) 2016/679 i chroniło prawa osób, których dane dotyczą.

4.
Dalsze powierzenie czynności przetwarzania innemu podmiotowi przetwarzającemu, o którym mowa w § 4 ust. 1, jest możliwe jedynie pod warunkiem nałożenia przez Zleceniobiorcę na ten inny podmiot przetwarzający na mocy umowy tych samych obowiązków ochrony danych jakie spoczywają na Zleceniobiorcy w ramach niniejszej umowy, w szczególności obowiązku wdrożenia odpowiednich środków technicznych i organizacyjnych, by przetwarzanie odpowiadało wymogom art. 32 Rozporządzenia (UE) 2016/679. 

5.
W przypadku, gdy powierzenie przetwarzania Danych Osobowych innemu podmiotowi przetwarzającemu przez Zleceniobiorcę wiąże się z transferem tych danych do państwa trzeciego, które nie zapewnia odpowiedniego poziomu ochrony danych osobowych na swoim terytorium i jednocześnie brak jest innych podstaw umożliwiających transfer Danych Osobowych do tego państwa trzeciego, Zleceniodawca podpisze z podmiotem przetwarzającym zlokalizowanym w takim państwie trzecim umowę zawierającą:

1)
„Standardowe Klauzule Umowne” przyjęte na mocy Decyzji Komisji 2010/87/UE z dnia 5 lutego 2010 r.  w sprawie standardowych klauzul umownych dotyczących przekazywania danych osobowych podmiotom przetwarzającym dane mającym siedzibę w krajach trzecich na mocy dyrektywy 95/46/WE Parlamentu Europejskiego i Rady, bądź

2)
„Standardowe Klauzule Ochrony Danych” przyjęte zgodnie z art. 46 ust. 2 lit. c i d Rozporządzenia (UE) 2016/679

– lub upoważni na piśmie Zleceniobiorcę do podpisania wyżej wskazanej umowy w jego imieniu. Zawarcie takiej umowy z podmiotem przetwarzającym zlokalizowanym w państwie trzecim uprawnia Zleceniobiorcę do korzystania z usług tego podmiotu przetwarzającego przy przetwarzaniu Danych Osobowych.

6.
Umowa, wskazana w ust. 4 i ust. 5 zawierana jest w formie pisemnej albo elektronicznej.

7.
Zleceniobiorca ponosi wobec Zleceniodawcy pełną odpowiedzialność za niewywiązanie się innego podmiotu przetwarzającego, któremu powierzył przetwarzanie Danych Osobowych, ze spoczywających na nim obowiązków ochrony danych. W takim przypadku Zleceniodawca ma prawo żądać zaprzestania korzystania przez Zleceniobiorcę z usług tego podmiotu w procesie przetwarzania Danych Osobowych.

§ 5

Obowiązki Zleceniobiorcy

1.
Zleceniobiorca jest obowiązany przetwarzać Dane Osobowe wyłącznie na udokumentowane polecenie Zleceniodawcy, co dotyczy też przekazywania danych osobowych do państwa trzeciego lub organizacji międzynarodowej, przy czym za udokumentowane polecenie Zleceniodawcy uważa się polecenia przekazywane drogą elektroniczną lub na piśmie. Powyższy obowiązek nie dotyczy sytuacji gdy wymóg przetwarzania Danych Osobowych nakłada na Zleceniobiorcę prawo Unii Europejskiej lub prawo Rzeczypospolitej Polskiej . W takim przypadku przed rozpoczęciem przetwarzania Zleceniobiorca poinformuje Zleceniodawcę o tym obowiązku prawnym, o ile prawo to nie zabrania udzielania takiej informacji z uwagi na ważny interes publiczny.

2.
Zleceniobiorca jest odpowiedzialny za ochronę powierzonych mu do przetwarzania Danych Osobowych. 

3.
Zleceniobiorca podejmuje wszelkie środki wymagane na mocy art. 32 Rozporządzenia (UE) 2016/679 w celu zapewnienia bezpieczeństwa Danych Osobowych.

4.
Zleceniobiorca zapewnia, że osoby upoważnione przez niego do przetwarzania danych osobowych zobowiązały się do zachowania tajemnicy Danych Osobowych i środków ich zabezpieczenia zarówno w okresie obowiązywania niniejszej umowy, jaki i po jej rozwiązaniu.

5.
Zleceniobiorca przestrzega warunków korzystania z usług innego podmiotu przetwarzającego, o których mowa w § 4.

6.
Na żądanie Zleceniodawcy, Zleceniobiorca poinformuje Zleceniodawcę o lokalizacji przetwarzania Danych Osobowych przez Zleceniobiorcę oraz inne podmioty przetwarzające, o których mowa w § 4.

7.
Zleceniobiorca, biorąc pod uwagę charakter przetwarzania, jest obowiązany w miarę możliwości pomagać Zleceniodawcy poprzez odpowiednie środki techniczne 

i organizacyjne wywiązać się z obowiązku odpowiadania na żądania osoby, której dane dotyczą, w zakresie wykonywania jej praw określonych w rozdziale III Rozporządzenia (UE) 2016/679.

8.
Zleceniobiorca, uwzględniając charakter przetwarzania oraz dostępne mu informacje, pomaga Zleceniodawcy wywiązać się z obowiązków określonych w art. 32–36 Rozporządzenia (UE) 2016/679. 

9.
Zleceniobiorca jest obowiązany udostępnić Zleceniodawcy wszelkie informacje niezbędne do wykazania, iż spełnia obowiązki określone w niniejszym paragrafie umowy oraz umożliwia Zleceniodawcy lub upoważnionemu przez niego audytorowi przeprowadzanie audytów, o których mowa w § 6 i przyczynia się do nich.

10.
W związku z obowiązkiem określonym w ust. 9 Zleceniobiorca niezwłocznie poinformuje Zleceniodawcę, jeżeli jego zdaniem wydane mu polecenie stanowi naruszenie Rozporządzenia (UE) 2016/679 lub innych przepisów Unii Europejskiej lub Rzeczypospolitej Polskiej  o ochronie danych.

11.
Zleceniobiorca niezwłocznie poinformuje Zleceniodawcę o jakimkolwiek postępowaniu, w szczególności administracyjnym lub sądowym, dotyczącym przetwarzania Danych Osobowych przez Zleceniobiorcę, o jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczącym przetwarzania Danych Osobowych, skierowanej do Zleceniobiorcy, a także o wszelkich czynnościach kontrolnych podjętych wobec niego przez organ nadzorczy oraz o wynikach takiej kontroli, jeżeli jej zakresem objęto Dane Osobowe powierzone Zleceniobiorcy na podstawie niniejszej umowy.

12.
Zleceniobiorca po stwierdzeniu naruszenia ochrony Danych Osobowych jest zobowiązany bez zbędnej zwłoki zgłosić je Zleceniodawcy wskazując w zgłoszeniu:

1)
charakter naruszenia ochrony Danych Osobowych, w tym w miarę możliwości wskazywać kategorie i przybliżoną liczbę osób, których dane dotyczą, oraz kategorie i przybliżoną liczbę wpisów Danych Osobowych, których dotyczy naruszenie; 

2)
zawierać imię i nazwisko oraz dane kontaktowe inspektora ochrony danych lub oznaczenie innego punktu kontaktowego, od którego można uzyskać więcej informacji;

3)
opis możliwych konsekwencji naruszenia ochrony Danych Osobowych; 

4)
opis środków zastosowanych lub proponowanych przez Zleceniobiorcę w celu zaradzenia naruszeniu ochrony Danych Osobowych, w tym opis działań podjętych w celu zminimalizowania ewentualnych negatywnych skutków naruszenia.

§ 6

Prawo audytu

1.
Zleceniodawca jest uprawniony do przeprowadzenia audytu przetwarzania Danych Osobowych w celu zweryfikowania, czy Zleceniobiorca spełnienia on obowiązki określone w § 5 niniejszej umowy.

2.
Strony ustalają następujące zasady prowadzenia audytu, o którym mowa w ust. 1:

1)
audyt może polegać zarówno na żądaniu przedstawienia dokumentów oraz informacji dotyczących przetwarzania danych, jak i na czynnościach kontrolnych prowadzonych w miejscu przetwarzania danych w trakcie dni roboczych (rozumianych jako dni od poniedziałku do piątku, z wyłączeniem świąt) w godzinach od 10:00 do 16:00, po uprzednim poinformowaniu Zleceniobiorcy drogą elektroniczną na adres 

e-mail:……………….. o terminie audytu i jego zakresie, co najmniej na 7 dni przed rozpoczęciem audytu,

2)
Zleceniodawca prowadzi audyt osobiście lub za pośrednictwem niezależnych audytorów zewnętrznych, którzy zostali upoważnieni przez Zleceniodawcę do przeprowadzenia audytu w jego imieniu,

3)
w przypadku stwierdzenia w toku audytu naruszenia przez Zleceniobiorcę przepisów 

o ochronie danych osobowych Zleceniobiorca zobowiązany jest do zapłaty na rzecz Zleceniodawcy kary umownej w wysokości 5.000,00 zł (słownie: pięć tysięcy) za każde naruszenie.

3.
Czynności kontrolne prowadzone w toku audytu, o których mowa w § 6 ust. 2 pkt 1, mogą polegać w szczególności na sporządzaniu:

1)
notatek z przeprowadzonych czynności (w szczególności notatek z odebranych wyjaśnień i przeprowadzonych oględzin);

2)
kopii dokumentów dotyczących przetwarzania Danych Osobowych;

3)
wydruków Danych Osobowych z systemów informatycznych;

4)
wydruków kopii obrazów wyświetlanych na ekranach urządzeń wchodzących w skład systemów informatycznych wykorzystywanych do przetwarzania Danych Osobowych,

5)
kopii zapisów rejestrów systemów informatycznych;

6)
zapisów konfiguracji technicznych środków zabezpieczeń systemów informatycznych, w których odbywa się przetwarzanie Danych Osobowych.                                                                                                                                                                                                                                               

4.
Koszty prowadzenia audytu przez osoby, o których mowa w ust. 2 pkt 2 ponosi Zleceniodawca.

5.
Zleceniodawca dostarcza Zleceniobiorcy kopię raportu z przeprowadzonego audytu. W przypadku stwierdzenia w toku audytu niezgodności działań Zleceniobiorcy z niniejszą umową lub przepisami o ochronie danych osobowych, do których stosowania Zleceniobiorca jest obowiązany, Zleceniobiorca niezwłocznie zapewni zgodność przetwarzania Danych Osobowych z postanowieniami umowy lub przepisami, których naruszenie stwierdzono w raporcie z audytu.                                                                                                                                                                                                                                         

§ 7

Odpowiedzialność Stron

1.
Zleceniobiorca odpowiada za szkody, jakie powstaną u Zleceniodawcy lub osób trzecich w wyniku niezgodnego z niniejszą umową przetwarzania przez Zleceniobiorcę Danych Osobowych.

2.
W przypadku niewykonania lub nienależytego wykonania przez Zleceniobiorcę niniejszej umowy, Zleceniobiorca zobowiązuje się do zapłaty odszkodowania na zasadach ogólnych.

§ 8

Postanowienia końcowe

1.
Niniejsza umowa zostaje zawarta na czas obowiązywania Umowy głównej.

2.
Wypowiedzenie Umowy głównej skutkuje równoczesnym wypowiedzeniem niniejszej umowy.

3.
W przypadku gdy wyniki audytu, o którym mowa w § 6 lub kontroli przeprowadzonej przez organ nadzoru u Zleceniobiorcy lub innego podmiotu przetwarzającego, któremu Zleceniobiorca powierzył przetwarzanie Danych Osobowych wykażą, iż Zleceniobiorca w sposób zawiniony naruszył postanowienia niniejszej umowy, lub w przypadku nieuwzględnienia przez Zleceniobiorcę żądania, o którym mowa w § 4 ust. 7, Zleceniodawca jest uprawniony do wypowiedzenia tej umowy ze skutkiem natychmiastowym.

4.
W przypadku zakończenia trwania niniejszej umowy, Zleceniobiorca zależnie od decyzji Zleceniodawcy usuwa lub zwraca Zleceniodawcy wszelkie nośniki zawierające Dane Osobowe oraz niezwłocznie i nieodwracalnie niszczy wszelkie kopie dokumentów i zapisów na wszelkich nośnikach, zawierających Dane Osobowe – jeśli nośniki te nie podlegają zwrotowi do Zleceniodawcy, chyba że prawo Unii Europejskiej lub prawo Rzeczypospolitej Polskiej (w tym miejscu wskazać prawo państwa członkowskiego, któremu podlega Zleceniobiorca) nakazują Zleceniobiorcy dalsze przechowywanie Danych Osobowych. W takim przypadku za przetwarzanie w/w danych po zakończeniu trwania niniejszej umowy Zleceniobiorca odpowiada jak administrator.

5.
Zleceniodawca jest obowiązany niezwłocznie wykonać obowiązek, o którym mowa w ust. 4, nie później jednak niż w terminie 14 dni od zakończenia trwania niniejszej umowy, jak również poinformować o tym Zleceniodawcę na piśmie w terminie 3 dni od jego wykonania.

6.
Wszelkie zmiany lub uzupełnienia w niniejszej umowie wymagają zachowania formy pisemnej pod rygorem nieważności.

7.
W kwestiach nie uregulowanych niniejszą umową mają zastosowanie przepisy Kodeksu Cywilnego oraz Rozporządzenia (UE) 2016/679.

8.
Wszelkie spory wynikłe ze stosunku prawnego objętego niniejszą umową rozpatrywane będą przez sąd właściwy dla siedziby Zleceniodawcy.

9.
Umowę sporządzono w trzech jednobrzmiących egzemplarzach, po jednym dla :

1)
Zleceniodawcy;

2)
Zleceniobiorcy;

3)
Inspektora Ochrony Danych (IOD) w ZDM.

Zleceniodawca






         Zleceniobiorca

………………………..





…………………………

WZÓR UMOWY NR DPZ/106/PN/97/18 część 2
zawarta w Warszawie, w dniu .................. 2018 r. 

pomiędzy:

Miastem Stołecznym Warszawa pl. Bankowy 3/5, 00-950 Warszawa, NIP 525-22-48-481 w imieniu i na rzecz którego działa Zarząd Dróg Miejskich, ul. Chmielna 120, 00-801 Warszawa, powołanym uchwałą Rady Miasta Stołecznego Warszawy z dnia 26-04-1993 r. nr XLV/259/93 w sprawie utworzenia Zarządu Dróg Miejskich, działającym na podstawie uchwały Rady Miasta Stołecznego Warszawy z dnia 29-05-2008 r. nr XXXIV/1023/2008 w sprawie statutu Zarządu Dróg Miejskich reprezentowanym przez:

__________________________________________________________________ 

na podstawie pełnomocnictwa nr ___________________z dnia _____________________ 

zwanym dalej „Zamawiającym”

a    

_________________________ z siedzibą w ________________ ul. __________________ 
wpisaną do _________________ pod numerem _________________ w  ________________ NIP ___________________ REGON____________ reprezentowaną przez:

____________________________________________________________________

łącznie zwanych „Stronami”.

Strony oświadczają, że umowa została zawarta w wyniku przeprowadzenia postępowania o udzielenie zamówienia publicznego w trybie przetargu nieograniczonego zgodnie z przepisami ustawy z dnia 29 stycznia 2004 r. Prawo zamówień publicznych (Dz. U. z 2017 r. poz. 1579, z późn. zm.), zwanej dalej „ustawą Pzp”;

(1

Przedmiot umowy

Przedmiotem umowy jest dostawa, uruchomienie i dostosowanie do potrzeb Zamawiającego Technologii informatycznej wspomagające ochronę danych w postaci elektronicznej przed kradzieżą lub przypadkowymi wyciekami - SYSTEM DLP Data Leak/Leakage/Loss Protection/Prevention zwanego dalej też „systemem”, wraz z niezbędnymi bezterminowymi licencjami na czas nieoznaczony oraz podstawowym wsparciem technicznymi gwarancją na warunkach określonych w Opisie Przedmiotu Zamówienia (OPZ), stanowiącym Załącznik nr 1 do umowy, oraz zgodnie z Ofertą, stanowiącą Załącznik nr 2 do umowy.  

§2

Termin realizacji i warunki dostawy i uruchomienia systemu

1. Umowa obowiązuje od dnia zawarcia przez okres _____ miesięcy, liczony od dnia podpisania protokołu odbioru, o którym mowa w ust. 2, przy zachowaniu następujących terminów:

1) nie później niż do dnia 12 grudnia 2018 r. Wykonawca dostarczy system, licencje, klucze aktywacyjne i wszystkie dokumenty konieczne do korzystania z rozwiązania, w tym dokumentację powykonawczą oraz zainstaluje i uruchomi system w miejscu jego użytkowania tj. w siedzibie Zamawiającego;

2) w terminie 30 dni kalendarzowych od zawarcia umowy przeprowadzi warsztaty dla pracowników Zamawiającego zgodnie z OPZ,

3) w terminie 3 miesięcy od dnia podpisania protokołu, o którym mowa w ust. 2 zapewni dostosowanie Systemu do potrzeb Zamawiającego, tj konfigurację, modernizację oraz optymalizację środowiska Systemu, zgodnie z OPZ,

4) w okresie ________ miesięcy od dnia podpisania protokołu odbioru, o którym mowa w ust. 2, Wykonawca zapewni podstawowe wsparcie techniczne, na warunkach wynikających z OPZ;

5) w okresie _________ miesięcy od dnia podpisania protokołu odbioru prac wykonanych w ramach umowy, Wykonawca udzieli gwarancji na wykonane prace i dostarczone urządzenia.

2. Dostawa i uruchomienie systemu w zakresie wynikającym z ust. 1 pkt 1, zostanie potwierdzone pisemnie 
w formie protokołu odbioru, którego wzór zostanie uzgodniony pomiędzy Stronami po zawarciu umowy, podpisanego przez osoby odpowiedzialne za realizację umowy, określone w § 12 (ze strony Zamawiającego osobę wskazaną w § 12 ust. 1, ze strony Wykonawcy osobę wskazaną zgodnie z § 12 ust. 2). Dostawa dokonana będzie do siedziby Zamawiającego, w dzień roboczy w godzinach od 8:00 do 15:00. 

3. W terminie 3 dni roboczych przed planowaną dostawą Wykonawca poinformuje Zamawiającego drogą elektroniczną (na adres/adresy wskazane zgodnie z § 12 ust. 2), o planowanym terminie dostawy.

4. Wykonawca oświadcza, że począwszy od dnia podpisania protokołu odbioru, o którym mowa w ust. 2, w ramach wynagrodzenia, o którym mowa w §4 ust. 1, udziela Zamawiającemu niewyłącznej licencji na system w taki sposób, aby Zamawiający był uprawniony do korzystania z systemu i jego funkcjonalności bez ograniczeń czasowych i terytorialnych, przez czas nieoznaczony, zgodnie z celem umowy oraz OPZ, na co najmniej następujących polach eksploatacji:

1) sporządzanie, przechowywanie i używanie kopii nośnika, na którym utrwalono dostarczony system;

2) wielokrotne użycie jednego obrazu nośnika w procesie instalacji i tworzenia kopii zapasowych;

3) przetwarzanie, archiwizowanie, drukowanie i publikowanie danych przetwarzanych przez oprogramowanie;

4) przechowywanie i używanie w sieci wewnętrznej – dodatkowo w przypadku oprogramowania przeznaczonego do instalowania na serwerach i uruchamiania na innych komputerach.

5) korzystania z wcześniejszych wersji oprogramowania i korzystania z kopii zamiennych (instalowanie oprogramowania na wielu urządzeniach przy wykorzystaniu jednego nośnika);

6) nieodpłatnego pobierania, instalowania i użytkowania na polach eksploatacji jak dla oprogramowania, poprawek, aktualizacji oraz nowych wersji wydanych dla danego oprogramowania przez producenta oprogramowania w trakcie trwania umowy.

5. Wykonawca zobowiązuje się do aktualizacji dostarczonego systemu do obowiązujących w Polsce przepisów prawa, w szczególności w zakresie przepisów dotyczących ochrony danych osobowych 
w obszarze którego dotyczy system.

6. Zamawiający nie ponosi odpowiedzialności za naruszenia praw osób trzecich w związku z korzystaniem 
z systemu w ramach dostarczonych przez Wykonawcę licencji i w sposób zgodny z ich treścią, a w przypadku skierowania z tego tytułu roszczeń przeciwko Zamawiającemu, Wykonawca zobowiązuje się do całkowitego zaspokojenia roszczeń osób trzecich oraz do zwolnienia Zamawiającego z obowiązku świadczenia z tego tytułu. 

7. Jeżeli dostarczony system będzie niezgodny z umową, OPZ lub Ofertą, Wykonawca jest zobowiązany odebrać go na swój koszt i wymienić na nowy, wolny od wad i zgodny z wymaganiami, w terminie 2 dni od dnia zgłoszenia tego faktu przez Zamawiającego na etapie procedury odbioru, o której mowa w ust. 2. Ponowny odbiór systemu, odbędzie się na zasadach określonych w ust. 2.

8. Uprawnienia określone w ust. 4 w żadnym razie nie obejmują prawa do udostępniania oprogramowania będącego przedmiotem umowy w jakikolwiek sposób osobom trzecim.

9. W ramach udzielonej licencji Zamawiający może korzystać w sposób nieograniczony z danych zawartych 
w systemie.  

10. Prawa wynikające z licencji przechodzą na Zamawiającego z dniem podpisania protokołu odbioru, o którym mowa w ust. 2. oraz z dniem każdorazowej aktualizacji systemu.  

11. Ilekroć w umowie jest mowa o dniach roboczych, należy przez to rozumieć dni od poniedziałku do piątku z wyłączeniem dni ustawowo wolnych od pracy. Jeżeli w umowie przy określaniu liczby dni nie wskazano „dzień roboczy”, Zamawiający określa w tych zapisach umowy dzień kalendarzowy.

§3

Podwykonawstwo 
1. Wykonawca posiada uprawnienie do zlecenia podwykonawcom wyłącznie tej części (zakresu) prac, dla których Zamawiający nie zastrzegł obowiązku osobistego wykonania przez Wykonawcę. 

2. Podwykonawcy muszą posiadać wymagane prawem uprawnienia do wykonywania zleconej im części prac. 

3. Wykonawca zapewni, aby wszystkie umowy z podwykonawcami zostały zawarte na piśmie i przekaże Zamawiającemu kopię każdej z umów podwykonawczych, w terminie 7 dni od dnia ich zawarcia.

4. Wykonawca odpowiada za działania, zaniechania, zaniedbania i uchybienia każdego podwykonawcy tak, jakby to były jego działania, zaniechania, zaniedbania i uchybienia własne.

5. Jeżeli zmiana albo rezygnacja z podwykonawcy dotycząca podmiotu, na którego zasoby Wykonawca powoływał się, na zasadach określonych w art. 22a ust. 1 ustawy Pzp, w celu wykazania spełniania warunków udziału w postępowaniu lub kryteriów selekcji, Wykonawca jest zobowiązany wykazać Zamawiającemu, że proponowany inny podwykonawca lub wykonawca samodzielnie spełnia je w stopniu nie mniejszym niż podwykonawca, na którego zasoby wykonawca powoływał się w trakcie postępowania o udzielenie zamówienia.

6. Jeżeli powierzenie podwykonawcy wykonania części zamówienia na usługi następuje w trakcie jego realizacji, Wykonawca na żądanie Zamawiającego przedstawia oświadczenia lub dokumenty potwierdzające brak podstaw wykluczenia tego podwykonawcy. 

7. Wykonawca zobowiązany jest pisemnie poinformować podwykonawców o warunkach niniejszej umowy. 

8. Powierzenie wykonania części zamówienia podwykonawcom nie zwalnia wykonawcy z odpowiedzialności za należyte wykonanie tego zamówienia.

9. Niezastosowanie się Wykonawcy do wymogów wynikających z postanowień umowy zawartych powyżej, upoważnia Zamawiającego do podjęcia wszelkich niezbędnych działań w celu wyegzekwowania od Wykonawcy i wszystkich podwykonawców realizacji ustaleń zawartych w umowie, aż do odstąpienia od umowy z Wykonawcą z przyczyn leżących po stronie Wykonawcy włącznie. Prawo do odstąpienia od Umowy Zamawiający może wykonać w ciągu 30 dni od dnia powzięcia wiadomości o zdarzeniach uzasadniających odstąpienie.

(4

Wynagrodzenie Wykonawcy 

1. Zamawiający zapłaci Wykonawcy z tytułu wykonania przedmiotu umowy, o którym mowa w § 1, wynagrodzenie w kwocie nie większej niż

netto ……..…. zł (słownie: ……………..złotych)

podatek VAT 23%

brutto ………. zł (słownie : ………… złotych), 

zgodnie z Ofertą.

2. Powyższa kwota obejmuje wszystkie koszty związane z wykonaniem umowy, w tym licencje, usługi świadczenia gwarancji, podstawowego wsparcia technicznego oraz czynności wykonywane w ramach zleceń oraz dostarczone urządzenie/urządzenia, o których mowa w OPZ. 

3. Faktury należy wystawić na Miasto Stołeczne Warszawa pl. Bankowy 3/5, 00-950 Warszawa, NIP 525-22-48-481, natomiast odbiorcą faktury i płatnikiem będzie Zarząd Dróg Miejskich, ul. Chmielna 120, 00-801 Warszawa.

4. Płatność będzie realizowana przez Zarząd Dróg Miejskich w ciągu 21 dni od daty złożenia prawidłowo wystawionej faktury w Zarządzie Dróg Miejskich na poniżej podany numer rachunku bankowego _______________________________________ w Banku ______________. Podstawę do wystawienia faktury VAT stanowi protokół odbioru, o którym mowa w § 2 ust. 2 podpisany przez Zamawiającego, potwierdzający prawidłowe wykonanie dostawy. Wykonawca dostarczy Zamawiającemu prawidłowo wystawioną fakturę w terminie do 3 dni od dnia podpisania przez Zamawiającego protokołu odbioru.

5. Za termin realizacji faktury uważa się dzień, w którym Zamawiający polecił swojemu bankowi dokonać przelewu na rachunek Wykonawcy. 

6. Płatność na rzecz Wykonawcy może zostać pomniejszona o naliczone kary umowne, jeżeli taka forma zapłaty kary umownej zostanie wybrana przez Zamawiającego, zgodnie z § 5 ust. 5.

7. Zamawiający oświadcza, że będzie dokonywał płatności za realizację przedmiotu umowy z zastosowaniem mechanizmu podzielonej płatności. 

8. Wykonawca oświadcza, że wskazany na umowie rachunek bankowy jest rachunkiem rozliczeniownym służącym wyłącznie dla celów rozliczeń z tytułu prowadzonej przez niego działalności gospodarczej (gdy Wykonawcą jest osobą fizyczna prowadzącą działalność gospodarczą).

§5

Kary umowne

1. Strony ustalają odpowiedzialność za niewykonanie lub nienależyte wykonanie umowy w formie kar umownych.

2. Wykonawca zapłaci Zamawiającemu karę umowną:

1)   w przypadku opóźnienia w dostarczeniu systemu, licencji, kluczy aktywacyjnych i wszystkich dokumentów koniecznych do korzystania z rozwiązania, w tym dokumentacji powykonawczej oraz zainstalowaniu i uruchomieniu system w miejscu jego użytkowania tj. w siedzibie Zamawiającego w stosunku do terminu określonego § 2 ust.1 pkt 1 lub w § 2 ust. 7 – w wysokości 0,4% wynagrodzenia brutto, o którym mowa w § 4 ust. 1, za każdy rozpoczęty dzień opóźnienia, 

2) w przypadku opóźnienia w przeprowadzeniu warsztatów dla pracowników Zamawiającego w terminie o którym mowa w §2 ust. 1 pkt 2  - w wysokości 0,1% wynagrodzenia brutto, o którym mowa w § 4 ust. 1 za każdy rozpoczęty dzień opóźnienia;

3) w przypadku opóźnienia w dostosowywaniu systemu do potrzeb Zamawiającego w terminie o którym mowa w §2 ust. 1 pkt 3  - w wysokości 0,1% wynagrodzenia brutto, o którym mowa w § 4 ust. 1 za każdy rozpoczęty dzień opóźnienia,

4) w przypadku przekroczenia określonego w OPZ czasu usunięcia awarii - każdorazowo w wysokości 200 zł, za każda rozpoczętą godzinę przekroczenia;

5) w przypadku przekroczenia określonego w OPZ czasu usunięcia błędu - każdorazowo w wysokości 
100 zł  za każda rozpoczętą godzinę przekroczenia;

6) w przypadku niewywiązywania się z innych obowiązków serwisu gwarancyjnego niż czasu usunięcia awarii lub czasu usunięcia błędu  – każdorazowo w wysokości 0,02 % wynagrodzenia brutto, o którym mowa w § 4 ust. 1, za każde uchybienie w stosunku do opisanych w OPZ zasad warunków realizacji zamówienia i gwarancji;

7) w przypadku przekroczenia terminu określonego w OPZ dla czasu dostarczenia aktualnej Dokumentacji powykonawczej – każdorazowo w wysokości 0,1% wynagrodzenia brutto, o którym mowa w § 4 ust. 1, za każdy dzień opóźnienia w przedstawieniu poprawionej Dokumentacji;

8) w przypadku utraty, zniekształcenia lub ujawnienia nieupoważnionym osobom trzecim Informacji Poufnych, a także w przypadku wykorzystania Informacji Poufnych w celach innych niż wykonanie umowy – w wysokości 10% wynagrodzenia brutto, o którym mowa w § 4 ust. 1, za każdy stwierdzony przypadek.

3. Kary umowne mogą podlegać łączeniu.

4. Termin zapłaty kar umownych, wskazany w nocie obciążeniowej, będzie liczony od dnia doręczenia noty drugiej Stronie. Doręczenie może odbywać się za pośrednictwem operatora pocztowego, kuriera, osobiście, za pośrednictwem poczty elektronicznej (skan podpisanej noty) lub faksu, na adresy i numery, o których mowa w § 11 ust.2. 

5. W przypadku pokrycia kar umownych z wynagrodzenia Wykonawcy do potrącenia dojdzie po upływie terminu wskazanego w nocie obciążeniowej przewidzianego na zapłatę kary umownej, a jeżeli termin ten nie zostałby oznaczony w nocie obciążeniowej, w terminie 14 dni od dnia otrzymania noty obciążeniowej przez Wykonawcę. Wykonawca wyraża zgodę na potrącenie należności z tytułu kar umownych 
z wynagrodzenia, o którym mowa w § 4 ust. 1. 

6. Roszczenia z tytułu kar umownych mogą być również potrącane z zabezpieczenia należytego wykonania umowy. 

7. Zamawiający ma prawo dochodzić na zasadach ogólnych odszkodowania przewyższającego wysokość zastrzeżonych kar umownych. 

8. Kary umowne naliczane mogą być maksymalnie do 50% maksymalnej wysokości wynagrodzenia określonej w § 4 ust. 1. 

§6

Odstąpienie od umowy 

1. Zamawiający może odstąpić od umowy w następujących przypadkach, gdy:

1) opóźnienie w dostawie i uruchomieniu systemu w stosunku do terminu określonego w § 2 ust. 1 pkt 1 będzie trwało dłużej niż 5 dni roboczych – w terminie do 7 dni od upływu szóstego dnia opóźnienia;

2) Wykonawca w powtarzający się sposób nie wykonuje zobowiązań wynikających z gwarancji, w tym serwisu gwarancyjnego, zgodnie z warunkami określonymi w OPZ - w terminie do 30 dni od dnia, kiedy Zamawiający powziął wiadomość o okolicznościach uzasadniających odstąpienie od umowy z tej przyczyny; 

3) opóźnienie w dostosowywaniu systemu do potrzeb Zamawiającego w terminie o którym mowa w §2 ust. 1 pkt 3 przekroczy 5 dni roboczych - w terminie do 30 dni od dnia, kiedy Zamawiający powziął wiadomość o okolicznościach uzasadniających odstąpienie od umowy z tej przyczyny;

4) Wykonawca ujawni dane pozyskane w trakcie wykonywania umowy lub inne informacje mogące mieć charakter informacji poufnych - w terminie 30 dni, od kiedy Zamawiający powziął informację o przyczynie uzasadniającej odstąpienie;

5) gdy Wykonawca wykonuje umowę w sposób nienależyty i nie zmienia sposobu realizacji umowy mimo wezwania go do tego przez Zamawiającego w terminie określonym w tym wezwaniu lub nie usunie uchybień mimo wezwania przez Zamawiającego do usunięcia uchybień w terminie określonym w wezwaniu lub umowie – w terminie do 30 dni od dnia, kiedy Zamawiający powziął wiadomość o okolicznościach uzasadniających odstąpienie z tej przyczyny. Obowiązku wezwania do usunięcia uchybień nie stosuje się w sytuacjach, w których z uwagi na charakter danego uchybienia nie można go usunąć lub wymagane było jego natychmiastowe usunięcie - wówczas termin 30 dniowy biegnie od dnia, w którym Zamawiający dowiedział się o okoliczności uzasadniającej odstąpienie;

6) kiedy suma kar umownych naliczonych na podstawie § 5 ust. 2 przekroczy 15% wartości brutto wynagrodzenia brutto Wykonawcy określonego w § 4 ust. 1.

2. Oświadczenie Zamawiającego o odstąpieniu od umowy będzie miało formę pisemną i będzie zawierało uzasadnienie. Oświadczenie to może zostać doręczone Wykonawcy listem poleconym lub osobiście. 

3. Odstąpienie od umowy przez Zamawiającego nie zwalnia Wykonawcy od obowiązku zapłaty zastrzeżonych kar umownych wskazanych w umowie. 

4. W zakresie, w jakim umowa może być uznana za usługę Wykonawca może ją wypowiedzieć wyłącznie z ważnych powodów. 

§ 7 Gwarancja i rękojmia
1. Wykonawca zobowiązuje się udzielić Zamawiającemu gwarancji na wykonane w ramach umowy prace i dostarczone urządzenia składając Oświadczenie Gwarancyjne stanowiące załącznik nr 3 do umowy. 

2. Okres gwarancji wynosi ____________ licząc od daty odbioru, o którym mowa w §2 ust. 2.
3. Zgodną wolą Stron ustalono, że odpowiedzialność Wykonawcy z tytułu gwarancji obejmuje wszystkie wady, w tym w szczególności wady powstałe z przyczyn tkwiących w rzeczach składających się na przedmiot umowy.

4. Wykonawca obowiązany jest wykonać obowiązki gwarancyjne niezwłocznie, jednakże nie później niż w  terminie 10 dni od dnia zgłoszenia wady.

5. Jeżeli w wykonaniu obowiązków gwarancyjnych Wykonawca dostarczył Zamawiającemu zamiast rzeczy wadliwej rzecz wolną od wad albo dokonał istotnych napraw rzeczy objętej gwarancją, termin gwarancji biegnie na nowo od chwili dostarczenia rzeczy wolnej od wad lub od chwili zwrócenia rzeczy naprawionej. Jeżeli dokonano wymiany części rzeczy powyższe zasady stosuje się odpowiednio do części wymienionej.

W innych przypadkach termin gwarancji ulega przedłużeniu o czas, w ciągu którego Zamawiający nie mógł z przedmiotu umowy korzystać w związku z wystąpieniem wady.

6. Wykonawca zobowiązuje się do wydania Zamawiającemu, niezależnie od złożonego oświadczenia gwarancyjnego, w dacie odbioru wszelkich innych dokumentów gwarancyjnych pochodzących od osób trzecich, zapewniając ich prawidłowość i zgodność ze stanem faktycznym oraz prawnym a także całkowitą ich zgodność z zakresem zobowiązań gwarancyjnych Wykonawcy określonych niniejszą umową.

7. Zamawiający może dochodzić roszczeń w gwarancji także po upływie okresu gwarancji, jeżeli przed upływem tego terminu ujawnił wadę i zgłosił jej istnienie Wykonawcy.

8. Wykonawca oświadcza i z mocy niniejszej umowy zapewnia, że udzielenie gwarancji nie wyłącza, nie ogranicza ani też nie zawiesza uprawnień Zamawiającego z tytułu udzielonej rękojmi za wady.

9. Wykonawca jest odpowiedzialny względem Zamawiającego z tytułu rękojmi za wady ujawnione w okresie 2 lat, liczonym od daty wykonania Przedmiotu zamówienia , wskazanej w protokole odbioru, o którym mowa w § 2 ust. 2 z zastrzeżeniem ust. 12. 

10. W przypadku stwierdzenia wad Przedmiotu zamówienia Zamawiającemu będą przysługiwały uprawnienia wynikające z rękojmi za wady na zasadach określonych w kodeksie cywilnym.

11. Wykonawca jest zobowiązany do wykonania zobowiązań wynikających z rękojmi za wady w odpowiednim terminie wyznaczonym przez Zamawiającego, nie dłuższym niż 14 dni, chyba że wystąpią szczególne okoliczności uzasadniające wydłużenie przez Zamawiającego przedmiotowego terminu. 

12. Wykonawca odpowiada za szkody poniesione przez Zamawiającego lub wynikłe z roszczeń osób trzecich, jeżeli wady zostały ujawnione po upływie okresu rękojmi a Zamawiający nie mógł, przy zachowaniu należytej staranności, wcześniej ich wykryć. 
§ 8

Zabezpieczenie należytego wykonania umowy

1. Wykonawca przed zawarciem umowy celem zabezpieczenia prawidłowego wykonania zobowiązań wniósł zabezpieczenie należytego wykonania umowy w wysokości 10 % wartości umowy brutto, tj. w kwocie _____________ zł. (słownie: _______________________) w formie_______________________________

2. Zwrot zabezpieczenia należytego wykonania umowy nastąpi w terminie:

1)
30 dni od daty obustronnie podpisanego protokołu odbioru przedmiotu umowy (70% wartości zabezpieczenia),

2)
nie później niż w 15. dniu po upływie okresu rękojmi za wady (30% wartości zabezpieczenia). 

3. W przypadku, gdy przedmiot umowy nie został wykonywany w terminie określonym umową lub nie został wykonany prawidłowo skutkiem czego nie został sporządzony protokół odbioru, w terminie ważności takiego zabezpieczenia wniesionego w innej formie niż w pieniądzu Wykonawca, najpóźniej na 5 dni roboczych przed upływem ważności zabezpieczenia zobowiązany jest przedłużyć obowiązujące zabezpieczenie prawidłowego wykonania umowy lub przedłożyć nowe zabezpieczenie, lub wpłacić pełną kwotę zabezpieczenia na konto Zamawiającego na okres niezbędny do zakończenia umowy i podpisania protokołu odbioru.

4. Jeśli Wykonawca nie dokona czynności, o których mowa w ust. 3, Zamawiającemu przysługuje prawo uruchomienia zabezpieczenia lub wystąpienia z wezwaniem do zapłaty zabezpieczenia w pełnej kwocie z dotychczasowego zabezpieczenia a także do odstąpienia od umowy z przyczyn leżących po stronie Wykonawcy w terminie 30 dni od dnia wystąpienia przesłanki od odstąpienia od umowy.

5. W przypadku zwiększenia kwoty wynagrodzenia, o której  mowa w § 4 ust. 1 umowy, w trakcie realizacji umowy, Zamawiający zastrzega sobie możliwość odpowiedniego, proporcjonalnego zwiększenia wysokości zabezpieczenia należytego wykonania umowy do wysokości 10 % zmienionej wartości umowy brutto, z tym, że wartość zabezpieczenia po zmianie nie może przekroczyć 10% ceny całkowitej oferty albo maksymalnej wartości nominalnej zobowiązania wynikającego z umowy.

6. Zmiana o której mowa w ust. 5 nastąpi w drodze aneksu do umowy.

7. Zabezpieczenie należytego wykonania umowy może być wykorzystane przez Zamawiającego na pokrycie wszelkich zobowiązań Wykonawcy lub wszelkich szkód Zamawiającego powstałych w rezultacie niewykonania lub nienależytego wykonania  zobowiązań wynikających z umowy lub z nią związanych.

§9

Poufność informacji

1. Z zastrzeżeniem postanowienia ust. 2, Wykonawca zobowiązuje się do zachowania w poufności wszelkich dotyczących Zamawiającego danych i informacji uzyskanych w związku z wykonywaniem umowy, 
w jakikolwiek sposób (zamierzony lub przypadkowy), bez względu na sposób i formę ich przekazania, nazywanych dalej łącznie „Informacjami Poufnymi”. Zobowiązanie do zachowania poufności stanowi Załącznik nr 4 do umowy.

2. Z obowiązku zachowania poufności zwolnione są następujące dane i informacje:

1) dostępne publicznie;

2) otrzymane przez Wykonawcę, zgodnie z przepisami prawa powszechnie obowiązującego, od osoby trzeciej jako informacje niebędące Informacjami Poufnymi (bez obowiązku zachowania poufności);

3) znane Wykonawcy, w czasie ich przekazywania na potrzeby wykonywania niniejszej umowy, jako informacje niebędące Informacjami Poufnymi (bez obowiązku zachowania poufności);

4) objęte uprzednią zgodą Zamawiającego na ujawnienie, wyrażoną w formie pisemnej lub w formie wiadomości wysłanej na adres poczty elektronicznej Wykonawcy.

3. W przypadku, gdy ujawnienie Informacji Poufnych przez Wykonawcę jest wymagane na podstawie przepisów prawa powszechnie obowiązującego, Wykonawca dołoży adekwatnych starań w celu poinformowania Zamawiającego o przyczynach i zakresie Informacji Poufnych ujawnionych na tej podstawie prawnej. Poinformowanie takie powinno nastąpić w formie pisemnej lub w formie wiadomości wysłanej na adres poczty elektronicznej Zamawiającego, chyba że takie poinformowanie Zamawiającego byłoby sprzeczne z przepisami prawa powszechnie obowiązującego.

4. Wykonawca zobowiązuje się do:

1) dołożenia właściwych starań w celu zabezpieczenia Informacji Poufnych przed ich utratą, zniekształceniem oraz dostępem nieupoważnionych osób trzecich;

2) wykorzystywania Informacji Poufnych wyłącznie w celu wykonania umowy oraz zabezpieczenia niewykorzystania Informacji Poufnych w celach innych niż wykonanie umowy;

3) nieujawniania Informacji Poufnych osobom trzecim - za wyjątkiem ujawnienia pracownikom Wykonawcy i podwykonawcom w zakresie niezbędnym do należytego wykonywania umowy, na warunkach opisanych poniżej w ust. 5.

5. Wykonawca zobowiązuje się do poinformowania każdej z osób, przy pomocy których wykonuje umowę 
i które będą miały dostęp do Informacji Poufnych, o wynikających z umowy obowiązkach w zakresie zachowania poufności, a także do skutecznego zobowiązania i egzekwowania od tych osób obowiązków w zakresie zachowania poufności. Za ewentualne naruszenia tych obowiązków przez osoby trzecie Wykonawca ponosi odpowiedzialność jak za własne działania.

6. W przypadku utraty lub zniekształcenia Informacji Poufnych lub dostępu nieupoważnionej osoby trzeciej do Informacji Poufnych, Wykonawca bezzwłocznie podejmie odpowiednie do sytuacji działania ochronne oraz zobowiązuje się do poinformowania o sytuacji Zamawiającego. Poinformowanie takie, w formie pisemnej lub w formie wiadomości wysłanej na adres poczty elektronicznej Zamawiającego, powinno opisywać okoliczności zdarzenia, zakres i skutki utraty, zniekształcenia lub ujawnienia Informacji Poufnych oraz podjęte działania ochronne.

7. Ustanowione umową zasady zachowania poufności Informacji Poufnych, jak również przewidziane w umowie kary umowne z tytułu naruszenia zasad zachowania poufności Informacji Poufnych, obowiązują zarówno podczas wykonania umowy, jak i po wygaśnięciu umowy w pozostałym zakresie z jakiejkolwiek przyczyny.

8. W przypadku wygaśnięcia umowy, o którym mowa powyżej w ust. 7, w szczególności po wykonaniu umowy lub po rozwiązaniu umowy przez którąkolwiek ze Stron, Wykonawca bezzwłocznie zwróci Zamawiającemu lub komisyjnie zniszczy wszelkie przekazy Informacji Poufnych, informując Zamawiającego o tym w formie pisemnej lub w formie wiadomości wysłanej na adres poczty elektronicznej Zamawiającego.

§10

Ochrona danych osobowych

1. Z dniem podpisania umowy, Zamawiający powierza Wykonawcy przetwarzanie danych osobowych 
w celu niezbędnym do wykonania przedmiotu niniejszej umowy oraz zakresie czynności wykonywanych na danych osobowych niezbędnych do osiągnięcia przedmiotowego celu.

2. Przetwarzanie danych osobowych zostanie powierzone na podstawie odrębnej umowy powierzenia przetwarzania danych osobowych stanowiącej załącznik nr 5 do umowy

3. Wykonawca zobowiązuje się do przetwarzania danych osobowych zgodnie z przepisami ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz.U. 2018 poz. 1000), oraz zgodnie 
z wydanymi przepisami wykonawczymi, w szczególności zgodnie z Rozporządzeniem (UE) 2016/679 – rozporządzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE

4. Wykonawca oświadcza, że zapoznał się z przepisami, o których mowa w ust. 2, i zobowiązuje się do przetwarzania danych zgodnie z tymi przepisami. W szczególności Wykonawca zobowiązuje się do stworzenia i stosowania przy przetwarzaniu danych osobowych odpowiednich procedur i zabezpieczeń technicznych, informatycznych i organizacyjnych wymaganych przepisami, o których mowa w ust. 2.

5. Wykonawca zobowiązuje się zapewnić bezpieczeństwo przetwarzanych danych osobowych.

6. Wykonawca zobowiązuje się do niewykonywania jakichkolwiek kopii i utrwalania tych danych poza systemami informatycznymi Zamawiającego.

7. W przypadku ujawnienia lub utraty danych osobowych, Wykonawca zobowiązuje się do bezzwłocznego pisemnego poinformowania Zamawiającego o tym fakcie, w szczególności wskazując okoliczności zdarzenia.

8. Wykonawca dopuści do przetwarzania danych osobowych wyłącznie osoby posiadające stosowne imienne upoważnienia do przetwarzania danych osobowych. W tym celu Zamawiający upoważnia Wykonawcę do wystawiania i odwoływania imiennych upoważnień do przetwarzania danych osobowych oraz prowadzenia ewidencji. Wzór upoważnienia do przetwarzania danych osobowych stanowi Załącznik nr 6 do umowy, natomiast wzór odwołania upoważnienia do przetwarzania danych osobowych stanowi Załącznik nr 7 do umowy.

9. Wykonawca odpowiada za szkody, jakie powstaną wobec Zamawiającego lub osób trzecich na skutek niezgodnego z umową przetwarzania danych osobowych lub ich ujawnienia bądź utraty.

10. Jeżeli Wykonawca realizując umowę zleci podwykonawcom prace związane z przetwarzaniem danych osobowych, odpowiednio powierzy im, za zgodą Zamawiającego, w drodze umowy zawartej na piśmie przetwarzanie tych danych na warunkach zgodnych z niniejszą umową. W przypadku zlecenia prac podwykonawcom, Wykonawca odpowiada za szkody, jakie powstaną wobec Zamawiającego lub osób trzecich na skutek przetwarzania przez podwykonawców danych osobowych niezgodnego z niniejszą umową lub przepisami prawa powszechnie obowiązującego.

Wykonawca wyraża zgodę i zobowiązuje się umożliwić kontrolowanie przez Zamawiającego, osoby 
i podmioty upoważnione przez Zamawiającego oraz inne uprawnione podmioty pomieszczeń i sprzętu używanego, w zakresie niezbędnym do należytego wykonania niniejszej umowy, przy przetwarzaniu danych osobowych. Wykonawca jest zobowiązany do zastosowania się do zaleceń dotyczących poprawy jakości zabezpieczenia danych osobowych oraz sposobu ich przetwarzania.

§11
Zmiana umowy 

1. Zamawiający przewiduje możliwość zmiany postanowień niniejszej umowy na zasadach określonych 
w art. 144 ustawy Pzp.

2. Zamawiający może dokonać zmiany treści zawartej umowy w następujących przypadkach i zakresie:

1) zmiany w systemie i jego otoczeniu wpływającej na realizację przedmiotu umowy - zmianę umowy w zakresie wymagań systemu oraz terminów realizacji umowy o czas konieczny dla wprowadzenia zmian w aplikacji,

2) zmiany w zapisach aktów prawnych, mających wpływ na umowę - zmianę umowy w zakresie wymagań systemu oraz terminów realizacji Przedmiotu Zamówienia o czas konieczny dla wprowadzenia zmian w systemie;

3) gdy istnieje możliwość zastosowania nowszych i korzystniejszych dla Zamawiającego rozwiązań technologicznych lub technicznych, niż te istniejące w chwili podpisania umowy - zmianę umowy w zakresie wymagań systemu oraz terminu realizacji Przedmiotu Zamówienia;

4) w przypadku zaistnienia siły wyższej uniemożliwiającej wykonanie przedmiotu zamówienia w terminach określonych w umowie - zmianę terminów realizacji przedmiotu zamówienia stosownie do czasu trwania siły wyższej.

3. Wszelkie zmiany umowy wymagają formy pisemnej pod rygorem nieważności.

4. Zgodnie z art. 142 ust 5 ustawy Pzp w przypadku zmiany:

1) stawki podatku od towarów i usług;

2) wysokości minimalnego wynagrodzenia za pracę albo wysokości minimalnej stawki godzinowej, ustalonych na podstawie przepisów ustawy z dnia 10 października 2002 r. o minimalnym wynagrodzeniu za pracę;

3) zasad podlegania ubezpieczeniom społecznym lub ubezpieczeniu zdrowotnemu lub wysokości stawki na ubezpieczenia społeczne lub zdrowotne

- wysokość należnego wynagrodzenia Wykonawcy ulega odpowiedniej zmianie, jeżeli wskazane w pkt 1-3 zmiany będą miały wpływ na koszty wykonania zamówienia przez Wykonawcę.

5. Zmiany, o których mowa w ust. 4, mogą zostać wprowadzone jedynie w przypadku, jeżeli Strony Umowy (Zamawiający i Wykonawca) zgodnie uznają, że zaszły wskazane ust. 4 okoliczności. Zmiana wynagrodzenia może nastąpić jedynie po ustaleniu stanu faktycznego i prawnego oraz po zbadaniu dokumentów, które Wykonawca dostarczy w celu udowodnienia wpływu zmiany przepisów na wysokość należnego mu wynagrodzenia. Wynagrodzenie zostanie odpowiednio zwiększone/zmniejszone o kwotę odpowiadającą wzrostowi/obniżce udokumentowanych kosztów, o których mowa powyżej, od daty faktycznej zmiany kosztów wykonania zamówienia przez Wykonawcę.

6. Warunkiem wprowadzenia zmian zawartej umowy jest sporządzenie podpisanego przez Strony protokołu zmiany umowy określającego przyczyny zmiany oraz potwierdzającego wystąpienie (odpowiednio) co najmniej jednej z okoliczności wymienionych w niniejszym paragrafie. Protokół zmiany umowy będzie załącznikiem do aneksu.

7. Zmiany umowy mogą być dokonane również w przypadku zaistnienia okoliczności wskazanych w art. 144 ust. 1 pkt 2-6 ustawy Pzp.
§12

Zarządzanie realizacją umowy

1. Osobą do sprawowania nadzoru nad realizacją umowy ze strony Zamawiającego jest Naczelnik Wydziału Informatyki.

2. W terminie 2 dni od zawarcia umowy Strony przekażą sobie wzajemnie informacje dotyczącą osób odpowiedzialnych za kontakty pomiędzy Stronami oraz adresy korespondencji email, numery telefonów, numery faxów, adresy do doręczeń, o ile są różne od określonych w komparycji do umowy.  

3. W przypadku zmiany osoby, danych adresowych lub kontaktowych strona jest zobowiązana do pisemnego poinformowania o tym drugiej Strony.
§ 13 

Cesja
Bez uprzedniej, pisemnej zgody Zamawiającego, Wykonawca nie może dokonać cesji lub innych czynności rozporządzających lub zobowiązujących, których przedmiotem są prawa lub zobowiązania określone umową lub wynikające z niniejszej umowy. 
§ 14 Ubezpieczenie

1.
Wykonawca, na czas wykonywania usług/dostaw objętych umową począwszy od dnia zawarcia niniejszej umowy zawrze i będzie kontynuował umowę ubezpieczenia w tym ubezpieczenia od odpowiedzialności cywilnej w zakresie prowadzonej działalności o sumie ubezpieczenia nie niższej niż 150.000,00 zł (słownie: sto pięćdziesiąt tysięcy 00/100 złotych). 

2.
Potwierdzone za zgodność z oryginałem kopie polisy będą przedstawione przez Wykonawcę Zamawiającemu wraz z zabezpieczeniem należytego wykonania umowy przed podpisaniem umowy. W przypadku zakończenia lub ustania umowy ubezpieczenia w okresie obowiązywania niniejszej umowy, Wykonawca zobowiązany jest do jej odnowienia na dotychczasowych warunkach i bezzwłocznego powiadomienia o tym Zamawiającego poprzez złożenie kopii stosownych dokumentów.

3.
Zmiany warunków ubezpieczenia mogą być dokonywane za zgodą Zamawiającego wyrażoną na piśmie lub jako ogólne zmiany wprowadzane przez firmę ubezpieczeniową, wynikające ze zmian przepisów prawa.

4.
Koszty ubezpieczenia zawarte są w wynagrodzeniu Wykonawcy.
                                                                                 (15
Informacja publiczna
1. Wykonawca oświadcza, że znany jest mu fakt, iż treść niniejszej umowy, a w szczególności dotyczące danych identyfikujących, przedmiotu umowy i wysokości wynagrodzenia stanowią informację publiczną w rozumieniu art. 1 ust. 1 ustawy z dnia 6 września 2001 r. o dostępie do informacji publicznej (Dz. U. z 2018 r. poz. 1330), która podlega udostępnieniu w trybie przedmiotowej ustawy.

2. Ze względu na tajemnicę przedsiębiorcy udostępnieniu, o którym mowa w ust. 1, nie będą podlegały informacje zawarte w § … /  załączniku nr … do niniejszej umowy, stanowiące informacje techniczne, technologiczne, organizacyjne przedsiębiorstwa lub inne posiadające wartość gospodarczą nie ujawnione do publicznej wiadomości, w odniesieniu do których przedsiębiorca podjął działania zmierzające do zachowania tych informacji w poufności.
(16
Postanowienia końcowe 

1. W sprawach nieuregulowanych postanowieniami umowy mają zastosowanie przepisy prawa powszechnie obowiązującego. 

2. Spory wynikłe w związku z realizacją umowy strony będą rozstrzygane przez sąd powszechny właściwy miejscowo dla siedziby Zamawiającego.

3. Umowa wchodzi w życie po podpisaniu przez ostatnią ze stron.
4. Umowę wraz z załącznikami sporządzono w dwóch jednobrzmiących egzemplarzach, po jednym egzemplarzu dla każdej ze stron.

5. Integralną częścią umowy są następujące załączniki:

Załącznik Nr 1 – Opis Przedmiotu Zamówienia

Załącznik Nr 2 – Oferta

Załącznik nr 3 –  oświadczenie gwarancyjne

Załącznik Nr 4 – Zobowiązanie do zachowania poufności

Załącznik Nr 5 – Upoważnienie do przetwarzania danych osobowych 

Załącznik Nr 6 – Odwołanie upoważnienia do przetwarzania danych osobowych

Załącznik Nr 7 – Umowa powierzenia danych osobowych

           ZAMAWIAJĄCY
WYKONAWCA 

Załącznik Nr 4.  Zobowiązanie do zachowania poufności

Warszawa, dnia ...............................................

ZOBOWIĄZANIE DO ZACHOWANIA POUFNOŚCI

Ja, niżej podpisany …………………………………………………………, legitymujący się dowodem osobistym serii …........ o numerze .............................................. zobowiązuję się do nieujawniania jakichkolwiek informacji, z którymi zapoznałem się w związku z pracami wykonywanymi w ramach realizacji zamówienia dla Zarządu Dróg Miejskich, ul. Chmielna 120, 00-801 Warszawa, działającego w imieniu i na rzecz  Miasta Stołecznego Warszawa pl. Bankowy 3/5, 00-950 Warszawa, NIP 525-22-48-481 i niezwłocznego zwrotu wszystkich przekazanych mi danych oraz/lub zniszczenia otrzymanych materiałów, dokumentacji i danych po zakończeniu wykonywanych przeze mnie prac. W przypadku informacji (danych) prawnie chronionych mają dodatkowo zastosowanie obowiązujące przepisy prawa.

Zobowiązanie powyższe obowiązuje w trakcie wykonywania zamówienia, jak również po realizacji umowy.

Nieuprawnione ujawnienie, wykorzystanie, przekazanie lub pozyskanie informacji powoduje pociągnięcie do odpowiedzialności cywilnoprawnej oraz karnej.

......................................................................

(data, podpis – imię i nazwisko)

Załącznik nr 5. Upoważnienie do przetwarzania danych osobowych (wzór).
………..………….., dnia ………………..









(miejscowość)

UPOWAŻNIENIE NR ……………

do przetwarzania danych osobowych

Upoważniam  Panią/Pana ………………….……………………………….... do przetwarzania danych osobowych w zakresie …………………………………………………………………..….……………
…..…………………………………………………………………..….………………………………

Upoważnienie wydawane jest na czas nieokreślony/wygasa w dniu ……………………….. (*)
	
	…………………………………………….….

(podpis)


(*) niepotrzebne skreślić

Załącznik nr 6. Odwołanie upoważnienia do przetwarzania danych osobowych (wzór).
………..………….., dnia ………………..









(miejscowość)

ODWOŁANIE UPOWAŻNIENIA NR ……………

do przetwarzania danych osobowych

Z dniem ………………..…… odwołuję upoważnienie nr …………………….….. do przetwarzania danych osobowych wystawione dla Pani/Pana …………………………………………………………..

	
	…………………………………………….….

(podpis)


Załącznik nr 7. Umowa powierzenia danych osobowych (wzór).

Umowa powierzenia przetwarzania danych osobowych

Zawarta w dniu ………………………….…. ….. roku, w ………………… pomiędzy: Zarządem Dróg Miejskich z siedzibą w Warszawie przy ul. Chmielnej 120, powołanym uchwałą Rady Miasta Stołecznego  Warszawy z dnia 26-04-1993 r. nr XLV/259/93 w sprawie utworzenia Zarządu Dróg Miejskich, działającego na podstawie uchwały Rady Miasta Stołecznego Warszawy z dnia 29-05-2008 r. nr XXXIV/1023/2008  w sprawie statutu Zarządu Dróg Miejskich, reprezentowanego - na podstawie pełnomocnictwa 

nr ……………………. z dnia …………… udzielonego przez Prezydenta m.st. Warszawy –przez: Dyrektora Zarządu Dróg Miejskich - ………………………, zwanym dalej „Zleceniodawcą”

a 

…………………………… z siedzibą w ………………………………., adres:…………………………………… wpisaną do Centralnej Ewidencji i Informacji o Działalności Gospodarczej/Rejestru Przedsiębiorców prowadzonego przez Sąd Rejonowy ………………………… pod nr KRS: ……………….., o kapitale zakładowym w wysokości:…………………., będącą podatnikiem czynnym podatku VAT zarejestrowaną pod numerem identyfikacji podatkowej NIP…………….., REGON nr……………………, reprezentowaną przez:

-   ..............................................................................................................,

-   .............................................................................................................., 

zwaną dalej „Zleceniobiorcą”,

łącznie zwanymi „Stronami”.

Mając na uwadze, że:

1)
w dniu …………………….. Strony zawarły umowę ……………………. (zwaną dalej „Umową główną”), której przedmiotem jest dostawa, uruchomienie i dostosowanie do potrzeb Zamawiającego Technologii informatycznej wspomagające ochronę danych w postaci elektronicznej przed kradzieżą lub przypadkowymi wyciekami - SYSTEM DLP Data Leak/Leakage/Loss Protection/Prevention 
2)
usługi świadczone przez Zleceniobiorcę w ramach Umowy głównej są związane z wykonywaniem przez Zleceniobiorcę operacji na danych osobowych w imieniu Zleceniodawcy,

Strony postanowiły zawrzeć umowę o następującej treści:

§ 1

Definicje

1.
Użyte w umowie określenia będą  miały następujące znaczenie:

1)
Rozporządzenie (UE) 2016/679 – oznacza rozporządzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych);

2)
administrator – oznacza osobę fizyczną lub prawną, organ publiczny, jednostkę lub inny podmiot, który samodzielnie lub wspólnie z innymi ustala cele i sposoby przetwarzania danych osobowych; 

3)
dane osobowe – oznacza dane w rozumieniu art. 4 pkt 1) Rozporządzenia (UE) 2016/679, tj. wszelkie informacje dotyczące zidentyfikowanej lub możliwej do zidentyfikowania osoby fizycznej;

4)
przetwarzanie – oznacza operację lub zestaw operacji wykonywanych na danych osobowych lub zestawach danych osobowych w sposób zautomatyzowany lub niezautomatyzowany, taką jak zbieranie, utrwalanie, organizowanie, porządkowanie, przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przeglądanie, wykorzystywanie, ujawnianie poprzez przesłanie, rozpowszechnianie lub innego rodzaju udostępnianie, dopasowywanie lub łączenie, ograniczanie, usuwanie lub niszczenie;

5)
podmiot przetwarzający – oznacza osobę fizyczną lub prawną, organ publiczny, jednostkę lub inny podmiot, który przetwarza dane osobowe w imieniu administratora;

6)
Umowa główna – oznacza zawartą przez Strony umowę z dnia …………………. 

7)
Usługi – oznaczają usługi, o których mowa w §1 Umowy głównej;

8)
organ nadzorczy – oznacza niezależny organ publiczny ustanowiony przez państwo członkowskie zgodnie z art. 51 Rozporządzenia (UE) 2016/679;

9)
naruszenie ochrony Danych Osobowych – oznacza naruszenie bezpieczeństwa prowadzące do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostępu do Danych Osobowych przesyłanych, przechowywanych lub w inny sposób przetwarzanych.

§ 2

Przedmiot umowy

Niniejsza umowa określa zasady przetwarzania oraz zabezpieczania danych osobowych, które Zleceniobiorca przetwarza w imieniu Zleceniodawcy.

§ 3

Dane osobowe przetwarzane przez Zleceniobiorcę w imieniu Zleceniodawcy

1.
Zleceniodawca jako administrator, działając na podstawie art. 28 ust. 3  Rozporządzenia (UE) 2016/679, powierza Zleceniobiorcy przetwarzanie danych osobowych 

3) pracowników ZDM

4) osób współpracujących z ZDM na podstawie umowy cywilno – prawnej

(dalej jako „Dane Osobowe”) na potrzeby świadczenia Usług, do których realizacji Zleceniobiorca zobowiązał się w Umowie głównej.

2.
Zleceniobiorca jako podmiot przetwarzający przyjmuje Dane Osobowe do przetwarzania i zobowiązuje się je przetwarzać w imieniu Zleceniodawcy na zasadach określonych w niniejszej umowie.

3.
Na powierzone Zleceniobiorcy Dane Osobowe składają się następujące typy danych (np. dane rekrutacyjne, dane kontaktowe, dane przetwarzane w związku z zatrudnieniem):

5) imię i nazwisko;

6) zakładowy numer identyfikacyjny pracownika;

7) adres elektroniczny e-mail;

8) zakres dostępu do zasobów ZDM.

4.
Operacje przetwarzania Danych Osobowych, do których uprawniony jest Zleceniobiorca obejmują w szczególności: 

3) wgląd;

4) monitorowanie.

5.
Zleceniobiorca jest uprawniony do przetwarzania Danych Osobowych wyłącznie w celach związanych z realizacją Usług świadczonych Zleceniodawcy na podstawie Umowy głównej.

6.
Zleceniodawca oświadcza, że spełnił wszelkie warunki legalności przetwarzania Danych Osobowych. 

7.
Zleceniodawca powierza Zleceniobiorcy przetwarzanie Danych Osobowych w jego imieniu przez okres obowiązywania niniejszej umowy. 

8.
W celu zapewnienia prawidłowej realizacji niniejszej umowy Strony wyznaczają osoby właściwe do kontaktu w sprawach związanych z wykonaniem tej umowy, po jednej osobie z każdej ze Stron oraz ich zastępców w przypadku nieobecności: 

3) Osoby kontaktowe po stronie Zleceniodawcy:

c. Robert Kotynia – jako główna osoba kontaktowa,

d. Marcin Siwek – jako osoba zastępująca,

4) Osoby kontaktowe po stronie Zleceniobiorcy:

c. …………………………. – jako główna osoba kontaktowa,

d. …………………………. – jako osoba zastępująca.

§ 4

Dalsze powierzenie przetwarzania danych

1.
Zleceniobiorca nie jest uprawniony do korzystania z usług innego podmiotu przetwarzającego w trakcie realizacji przetwarzania Danych Osobowych na podstawie niniejszej umowy, bez uzyskania uprzedniej pisemnej zgody Zleceniodawcy na dalsze powierzenie ich przetwarzania temu usługodawcy. 

2.
Zleceniobiorca jest obowiązany poinformować na piśmie Zleceniodawcę o każdym planowanym dalszym powierzeniu przetwarzania Danych Osobowych innemu usługodawcy, który 

w terminie 7 dni od otrzymania tej informacji udziela zgodę lub wyraża sprzeciw wobec dalszego powierzenia przetwarzania w/w danych usługodawcy wskazanemu przez Zleceniobiorcę.

3.
Zleceniobiorca jest zobowiązany zapewnić, iż inny podmiot przetwarzający, z którego usług zamierza korzystać przy przetwarzaniu Danych Osobowych daje wystarczające gwarancje wdrożenia odpowiednich środków technicznych i organizacyjnych, by przetwarzanie spełniało wymogi Rozporządzenia (UE) 2016/679 i chroniło prawa osób, których dane dotyczą.

4.
Dalsze powierzenie czynności przetwarzania innemu podmiotowi przetwarzającemu, o którym mowa w § 4 ust. 1, jest możliwe jedynie pod warunkiem nałożenia przez Zleceniobiorcę na ten inny podmiot przetwarzający na mocy umowy tych samych obowiązków ochrony danych jakie spoczywają na Zleceniobiorcy w ramach niniejszej umowy, w szczególności obowiązku wdrożenia odpowiednich środków technicznych i organizacyjnych, by przetwarzanie odpowiadało wymogom art. 32 Rozporządzenia (UE) 2016/679. 

5.
W przypadku, gdy powierzenie przetwarzania Danych Osobowych innemu podmiotowi przetwarzającemu przez Zleceniobiorcę wiąże się z transferem tych danych do państwa trzeciego, które nie zapewnia odpowiedniego poziomu ochrony danych osobowych na swoim terytorium i jednocześnie brak jest innych podstaw umożliwiających transfer Danych Osobowych do tego państwa trzeciego, Zleceniodawca podpisze z podmiotem przetwarzającym zlokalizowanym w takim państwie trzecim umowę zawierającą:

1)
„Standardowe Klauzule Umowne” przyjęte na mocy Decyzji Komisji 2010/87/UE z dnia 5 lutego 2010 r.  w sprawie standardowych klauzul umownych dotyczących przekazywania danych osobowych podmiotom przetwarzającym dane mającym siedzibę w krajach trzecich na mocy dyrektywy 95/46/WE Parlamentu Europejskiego i Rady, bądź

2)
„Standardowe Klauzule Ochrony Danych” przyjęte zgodnie z art. 46 ust. 2 lit. c i d Rozporządzenia (UE) 2016/679

– lub upoważni na piśmie Zleceniobiorcę do podpisania wyżej wskazanej umowy w jego imieniu. Zawarcie takiej umowy z podmiotem przetwarzającym zlokalizowanym w państwie trzecim uprawnia Zleceniobiorcę do korzystania z usług tego podmiotu przetwarzającego przy przetwarzaniu Danych Osobowych.

6.
Umowa, wskazana w ust. 4 i ust. 5 zawierana jest w formie pisemnej albo elektronicznej.

7.
Zleceniobiorca ponosi wobec Zleceniodawcy pełną odpowiedzialność za niewywiązanie się innego podmiotu przetwarzającego, któremu powierzył przetwarzanie Danych Osobowych, ze spoczywających na nim obowiązków ochrony danych. W takim przypadku Zleceniodawca ma prawo żądać zaprzestania korzystania przez Zleceniobiorcę z usług tego podmiotu w procesie przetwarzania Danych Osobowych.

§ 5

Obowiązki Zleceniobiorcy

1.
Zleceniobiorca jest obowiązany przetwarzać Dane Osobowe wyłącznie na udokumentowane polecenie Zleceniodawcy, co dotyczy też przekazywania danych osobowych do państwa trzeciego lub organizacji międzynarodowej, przy czym za udokumentowane polecenie Zleceniodawcy uważa się polecenia przekazywane drogą elektroniczną lub na piśmie. Powyższy obowiązek nie dotyczy sytuacji gdy wymóg przetwarzania Danych Osobowych nakłada na Zleceniobiorcę prawo Unii Europejskiej lub prawo Rzeczypospolitej Polskiej . W takim przypadku przed rozpoczęciem przetwarzania Zleceniobiorca poinformuje Zleceniodawcę o tym obowiązku prawnym, o ile prawo to nie zabrania udzielania takiej informacji z uwagi na ważny interes publiczny.

2.
Zleceniobiorca jest odpowiedzialny za ochronę powierzonych mu do przetwarzania Danych Osobowych. 

3.
Zleceniobiorca podejmuje wszelkie środki wymagane na mocy art. 32 Rozporządzenia (UE) 2016/679 w celu zapewnienia bezpieczeństwa Danych Osobowych.

4.
Zleceniobiorca zapewnia, że osoby upoważnione przez niego do przetwarzania danych osobowych zobowiązały się do zachowania tajemnicy Danych Osobowych i środków ich zabezpieczenia zarówno w okresie obowiązywania niniejszej umowy, jaki i po jej rozwiązaniu.

5.
Zleceniobiorca przestrzega warunków korzystania z usług innego podmiotu przetwarzającego, o których mowa w § 4.

6.
Na żądanie Zleceniodawcy, Zleceniobiorca poinformuje Zleceniodawcę o lokalizacji przetwarzania Danych Osobowych przez Zleceniobiorcę oraz inne podmioty przetwarzające, o których mowa w § 4.

7.
Zleceniobiorca, biorąc pod uwagę charakter przetwarzania, jest obowiązany w miarę możliwości pomagać Zleceniodawcy poprzez odpowiednie środki techniczne 

i organizacyjne wywiązać się z obowiązku odpowiadania na żądania osoby, której dane dotyczą, w zakresie wykonywania jej praw określonych w rozdziale III Rozporządzenia (UE) 2016/679.

8.
Zleceniobiorca, uwzględniając charakter przetwarzania oraz dostępne mu informacje, pomaga Zleceniodawcy wywiązać się z obowiązków określonych w art. 32–36 Rozporządzenia (UE) 2016/679. 

9.
Zleceniobiorca jest obowiązany udostępnić Zleceniodawcy wszelkie informacje niezbędne do wykazania, iż spełnia obowiązki określone w niniejszym paragrafie umowy oraz umożliwia Zleceniodawcy lub upoważnionemu przez niego audytorowi przeprowadzanie audytów, o których mowa w § 6 i przyczynia się do nich.

10.
W związku z obowiązkiem określonym w ust. 9 Zleceniobiorca niezwłocznie poinformuje Zleceniodawcę, jeżeli jego zdaniem wydane mu polecenie stanowi naruszenie Rozporządzenia (UE) 2016/679 lub innych przepisów Unii Europejskiej lub Rzeczypospolitej Polskiej  o ochronie danych.

11.
Zleceniobiorca niezwłocznie poinformuje Zleceniodawcę o jakimkolwiek postępowaniu, w szczególności administracyjnym lub sądowym, dotyczącym przetwarzania Danych Osobowych przez Zleceniobiorcę, o jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczącym przetwarzania Danych Osobowych, skierowanej do Zleceniobiorcy, a także o wszelkich czynnościach kontrolnych podjętych wobec niego przez organ nadzorczy oraz o wynikach takiej kontroli, jeżeli jej zakresem objęto Dane Osobowe powierzone Zleceniobiorcy na podstawie niniejszej umowy.

12.
Zleceniobiorca po stwierdzeniu naruszenia ochrony Danych Osobowych jest zobowiązany bez zbędnej zwłoki zgłosić je Zleceniodawcy wskazując w zgłoszeniu:

1)
charakter naruszenia ochrony Danych Osobowych, w tym w miarę możliwości wskazywać kategorie i przybliżoną liczbę osób, których dane dotyczą, oraz kategorie i przybliżoną liczbę wpisów Danych Osobowych, których dotyczy naruszenie; 

2)
zawierać imię i nazwisko oraz dane kontaktowe inspektora ochrony danych lub oznaczenie innego punktu kontaktowego, od którego można uzyskać więcej informacji;

3)
opis możliwych konsekwencji naruszenia ochrony Danych Osobowych; 

4)
opis środków zastosowanych lub proponowanych przez Zleceniobiorcę w celu zaradzenia naruszeniu ochrony Danych Osobowych, w tym opis działań podjętych w celu zminimalizowania ewentualnych negatywnych skutków naruszenia.

§ 6

Prawo audytu

1.
Zleceniodawca jest uprawniony do przeprowadzenia audytu przetwarzania Danych Osobowych w celu zweryfikowania, czy Zleceniobiorca spełnienia on obowiązki określone w § 5 niniejszej umowy.

2.
Strony ustalają następujące zasady prowadzenia audytu, o którym mowa w ust. 1:

1)
audyt może polegać zarówno na żądaniu przedstawienia dokumentów oraz informacji dotyczących przetwarzania danych, jak i na czynnościach kontrolnych prowadzonych w miejscu przetwarzania danych w trakcie dni roboczych (rozumianych jako dni od poniedziałku do piątku, z wyłączeniem świąt) w godzinach od 10:00 do 16:00, po uprzednim poinformowaniu Zleceniobiorcy drogą elektroniczną na adres 

e-mail:……………….. o terminie audytu i jego zakresie, co najmniej na 7 dni przed rozpoczęciem audytu,

2)
Zleceniodawca prowadzi audyt osobiście lub za pośrednictwem niezależnych audytorów zewnętrznych, którzy zostali upoważnieni przez Zleceniodawcę do przeprowadzenia audytu w jego imieniu,

3)
w przypadku stwierdzenia w toku audytu naruszenia przez Zleceniobiorcę przepisów 

o ochronie danych osobowych Zleceniobiorca zobowiązany jest do zapłaty na rzecz Zleceniodawcy kary umownej w wysokości 5.000,00 zł (słownie: pięć tysięcy) za każde naruszenie.

3.
Czynności kontrolne prowadzone w toku audytu, o których mowa w § 6 ust. 2 pkt 1, mogą polegać w szczególności na sporządzaniu:

1)
notatek z przeprowadzonych czynności (w szczególności notatek z odebranych wyjaśnień i przeprowadzonych oględzin);

2)
kopii dokumentów dotyczących przetwarzania Danych Osobowych;

3)
wydruków Danych Osobowych z systemów informatycznych;

4)
wydruków kopii obrazów wyświetlanych na ekranach urządzeń wchodzących w skład systemów informatycznych wykorzystywanych do przetwarzania Danych Osobowych,

5)
kopii zapisów rejestrów systemów informatycznych;

6)
zapisów konfiguracji technicznych środków zabezpieczeń systemów informatycznych, w których odbywa się przetwarzanie Danych Osobowych.                                                                                                                                                                                                                                               

4.
Koszty prowadzenia audytu przez osoby, o których mowa w ust. 2 pkt 2 ponosi Zleceniodawca.

5.
Zleceniodawca dostarcza Zleceniobiorcy kopię raportu z przeprowadzonego audytu. W przypadku stwierdzenia w toku audytu niezgodności działań Zleceniobiorcy z niniejszą umową lub przepisami o ochronie danych osobowych, do których stosowania Zleceniobiorca jest obowiązany, Zleceniobiorca niezwłocznie zapewni zgodność przetwarzania Danych Osobowych z postanowieniami umowy lub przepisami, których naruszenie stwierdzono w raporcie z audytu.                                                                                                                                                                                                                                         

§ 7

Odpowiedzialność Stron

1.
Zleceniobiorca odpowiada za szkody, jakie powstaną u Zleceniodawcy lub osób trzecich w wyniku niezgodnego z niniejszą umową przetwarzania przez Zleceniobiorcę Danych Osobowych.

2.
W przypadku niewykonania lub nienależytego wykonania przez Zleceniobiorcę niniejszej umowy, Zleceniobiorca zobowiązuje się do zapłaty odszkodowania na zasadach ogólnych.

§ 8

Postanowienia końcowe

1.
Niniejsza umowa zostaje zawarta na czas obowiązywania Umowy głównej.

2.
Wypowiedzenie Umowy głównej skutkuje równoczesnym wypowiedzeniem niniejszej umowy.

3.
W przypadku gdy wyniki audytu, o którym mowa w § 6 lub kontroli przeprowadzonej przez organ nadzoru u Zleceniobiorcy lub innego podmiotu przetwarzającego, któremu Zleceniobiorca powierzył przetwarzanie Danych Osobowych wykażą, iż Zleceniobiorca w sposób zawiniony naruszył postanowienia niniejszej umowy, lub w przypadku nieuwzględnienia przez Zleceniobiorcę żądania, o którym mowa w § 4 ust. 7, Zleceniodawca jest uprawniony do wypowiedzenia tej umowy ze skutkiem natychmiastowym.

4.
W przypadku zakończenia trwania niniejszej umowy, Zleceniobiorca zależnie od decyzji Zleceniodawcy usuwa lub zwraca Zleceniodawcy wszelkie nośniki zawierające Dane Osobowe oraz niezwłocznie i nieodwracalnie niszczy wszelkie kopie dokumentów i zapisów na wszelkich nośnikach, zawierających Dane Osobowe – jeśli nośniki te nie podlegają zwrotowi do Zleceniodawcy, chyba że prawo Unii Europejskiej lub prawo Rzeczypospolitej Polskiej (w tym miejscu wskazać prawo państwa członkowskiego, któremu podlega Zleceniobiorca) nakazują Zleceniobiorcy dalsze przechowywanie Danych Osobowych. W takim przypadku za przetwarzanie w/w danych po zakończeniu trwania niniejszej umowy Zleceniobiorca odpowiada jak administrator.

5.
Zleceniodawca jest obowiązany niezwłocznie wykonać obowiązek, o którym mowa w ust. 4, nie później jednak niż w terminie 14 dni od zakończenia trwania niniejszej umowy, jak również poinformować o tym Zleceniodawcę na piśmie w terminie 3 dni od jego wykonania.

6.
Wszelkie zmiany lub uzupełnienia w niniejszej umowie wymagają zachowania formy pisemnej pod rygorem nieważności.

7.
W kwestiach nie uregulowanych niniejszą umową mają zastosowanie przepisy Kodeksu Cywilnego oraz Rozporządzenia (UE) 2016/679.

8.
Wszelkie spory wynikłe ze stosunku prawnego objętego niniejszą umową rozpatrywane będą przez sąd właściwy dla siedziby Zleceniodawcy.

9.
Umowę sporządzono w trzech jednobrzmiących egzemplarzach, po jednym dla :

1)
Zleceniodawcy;

2)
Zleceniobiorcy;

3)
Inspektora Ochrony Danych (IOD) w ZDM.

Zleceniodawca






         Zleceniobiorca

………………………..





…………………………

Załącznik do wzoru umowy

WZÓR ZABEZPIECZENIA NALEŻYTEGO WYKONANIA UMOWY /

WZÓR ZABEZPIECZENIA Z TYTUŁU RĘKOJMI ZA WADY

GWARANCJA BANKOWA / UBEZPIECZENIOWA

wystawiona w ………………………………………..……. (miejsce wystawienia Gwarancji),

w dniu: ……………………………………………………..….. (data wystawienia Gwarancji),

przez …………………………………………... (firma / nazwa, adres, inne dane identyfikujące Gwaranta),

w imieniu którego występuje …………..…… (imię i nazwisko osoby reprezentanta Gwaranta),

reprezentowane na podstawie pełnomocnictwa Nr ………………… z dnia ……..……………, 

którego oryginał / kopia potwierdzona notarialnie za zgodność z oryginałem, zostało przedłożone wraz z niniejszym Zabezpieczeniem

zwany dalej „Gwarantem”

pozostałe użyte w treści niniejszej Gwarancji określenia oznaczają:

Beneficjent Gwarancji: Miasto Stołeczne Warszawa, pl. Bankowy 3/5, 00-950 Warszawa, w  imieniu i na rzecz którego działa Zarząd Dróg Miejskich, ul. Chmielna 120, 00-801 Warszawa.

Wykonawca / Zobowiązany z tytułu Umowy: (nazwa, adres, inne dane identyfikujące Wykonawcę; w przypadku Konsorcjum należy wymienić wszystkich Wykonawców oraz podać dla każdego z nich: firmę / nazwę, adres, inne dane identyfikujące każdego z Wykonawców).

Zabezpieczenie należytego wykonania umowy / zabezpieczenie należytego wykonania rękojmi za wady dotyczy Umowy ……………………………………………..…………………………

§ 1

1. Gwarancja niniejsza zabezpiecza roszczenie Beneficjenta w stosunku do Wykonawcy powstałe w związku z niewykonaniem lub nienależytym wykonaniem Umowy/rękojmią za wady fizyczne lub prawne. 

2. Za niewykonanie lub nienależyte wykonanie Umowy należy również rozumieć wypowiedzenie lub odstąpienie od umowy przez Beneficjenta z winy Wykonawcy, a także wypowiedzenie lub odstąpienie od umowy przez Wykonawcę z powodu okoliczności, za które Beneficjent nie ponosi odpowiedzialności. 

§ 2

1. Gwarant nieodwołalnie, bezwarunkowo, na zasadach przewidzianych w niniejszej Gwarancji, oraz na pierwsze pisemne żądanie gwarantuje na rzecz Beneficjenta Gwarancji:

1) zapłatę do kwoty ……………… (słownie: …………………………………...) z tytułu niewykonania lub nienależytego wykonania Umowy oraz 

2) zapłatę do kwoty ……………… (słownie: …………………………………...) z tytułu rękojmi za wady fizyczne lub prawne.

2. Kwoty Gwarancji określone w ust. 1 odpowiednio w pkt 1 i pkt 2 stanowią górne granice odpowiedzialności Gwaranta, a każda wypłata z tytułu Gwarancji obniża odpowiedzialność Gwaranta z danego tytułu o wysokość wypłaconej kwoty.

§ 3

1. Niniejsza Gwarancja jest ważna w okresie:

1) od dnia ………………. do dnia ……………………….. - w zakresie roszczeń z tytułu niewykonania lub należytego wykonania umowy oraz

2) od dnia ………………. do dnia ……………………….. - w zakresie roszczeń z tytułu rękojmi za wady fizyczne lub prawne.

2. Wezwanie do zapłaty otrzymane przez Gwaranta w terminie ważności Gwarancji będzie zobowiązywało Gwaranta do zapłaty żądanej kwoty.

3. Po upływie okresu ważności, określonego w ust. 1, niniejsza Gwarancja powinna zostać zwrócona Gwarantowi.

§ 4

1. Na podstawie niniejszej Gwarancji Gwarant zapłaci na rzecz Beneficjenta Gwarancji kwotę roszczenia w terminie nie dłuższym niż 21 dni (słownie: dwadzieścia jeden) od dnia otrzymania oryginału pisemnego wezwania do zapłaty.

2. Wezwanie do zapłaty powinno:

1) być podpisane przez Beneficjenta Gwarancji lub osoby przez niego umocowane, ze wskazaniem podstawy umocowania, a do wezwania do zapłaty powinien być dołączony obowiązujący dokument potwierdzający umocowanie tych osób do składania oświadczeń (oryginał lub odpis notarialny); 

2) być doręczone do Gwaranta  najpóźniej w terminie ważności Gwarancji w formie pisemnej pod rygorem nieważności;

3) zawierać oznaczenie rachunku, na który ma nastąpić wypłata z Gwarancji;

4) opiewać na kwotę nie wyższą niż określone w § 2 ust. 1, z zastrzeżeniem § 2 ust. 2.

3. Wezwanie do zapłaty Beneficjent Gwarancji powinien przesłać na adres Gwaranta: ……………………………………………………………………………………………… 

4. Za „zapłatę”, o której  mowa w ust. 1, uznaje się dzień uznania rachunku bankowego Beneficjenta Gwarancji.

§ 5

Gwarancja traci ważność, a zobowiązanie Gwaranta wygasa w następujących przypadkach:

1) upływu okresu jej ważności, o którym mowa w § 3 ust. 1;

2) zwrotu oryginału niniejszej Gwarancji do Gwaranta;

3) zwolnienia Gwaranta przez Beneficjenta Gwarancji ze wszystkich zobowiązań których zabezpieczeniem jest niniejsza Gwarancja;

4) nie złożenia przez Beneficjenta Gwarancji wezwania do zapłaty, spełniającego wymagania określone w § 4 ust. 2, przed upływem ważności niniejszej Gwarancji, o której jest mowa w § 3 ust. 1;

5) po wypłacie przez Gwaranta pełnej kwoty z niniejszej Gwarancji, o której jest mowa w § 2 ust. 1.

§ 6

Wierzytelność z tytułu niniejszej Gwarancji nie może być przedmiotem przelewu na rzecz osoby trzeciej, bez uprzedniej, pod rygorem nieważności, pisemnej zgody Gwaranta.

§ 7

1. Do rozstrzygania wszelkich sporów będzie miało zastosowanie prawo polskie.

2. W zakresie nieuregulowanym w Gwarancji stosuje się odpowiednio przepisy ustawy Prawo zamówień publicznych, Kodeksu cywilnego oraz ustawy o działalności ubezpieczeniowej / ustawy Prawo Bankowe.

3. Spory mogące wyniknąć z niniejszej Gwarancji podlegają rozpoznaniu przez sąd właściwy dla Siedziby Beneficjenta Gwarancji.

§ 8

Niniejsza Gwarancja została sporządzona w jednym egzemplarzu.


…………………….………….


(pieczęć i podpis 


                                                                            osoby reprezentującej Gwaranta)

Załącznik nr 3 do wzoru umowy

Wzór

Oświadczenie Gwarancyjne 
do umowy nr DPZ/                             z dnia ________ r.
udzielona przez:

1)  _______________________________ z siedzibą w __________________________________________ przy ul. _______________________;  zarejestrowaną w ___________________________________pod numerem KRS _____________________, posługującą się numerem REGON: ______________, numerem NIP: _______________ reprezentowaną przez: ___________________________________, zwaną dalej ”Wykonawcą”

na rzecz

2)  Miasta Stołecznego Warszawa, pl. Bankowy 3/5, 00-950 Warszawa, NIP 525-22-48-481, w imieniu i na rzecz którego działa Zarząd Dróg Miejskich, ul. Chmielna 120, 00-801 Warszawa, reprezentowanego przez: ____________________________________________________________, zwanego dalej „Zamawiającym”.

1. Wykonawca jako gwarant, udziela niniejszym Zamawiającemu gwarancji na przedmiot objęty umową 
nr …………………………………………………… z dnia ___________ r. 

2. Składając niniejsze oświadczenie gwarancyjne Wykonawca zapewnia, że przedmiot umowy Nr …………………………………………….. z dnia _______ r. jest wykonany i ma wszelkie właściwości odpowiadające warunkom określonym w powyższej wskazanej umowie oraz odpowiada wymogom zawartym w SIWZ będącej podstawą wyboru oferty Wykonawcy.

3. Gwarancja udzielana jest na okres ______ miesięcy, licząc od daty odbioru końcowego przedmiotu umowy wskazanej w protokole odbioru, w którym Zamawiający potwierdził prawdziwość i terminowość wykonania zobowiązań umownych przez Wykonawcę.

4. Terytorialny zasięg ochrony gwarancyjnej obejmuje obszar Rzeczypospolitej Polskiej.

5. Wszelkie roszczenia gwarancyjne kierowane mogą być na adres Wykonawcy, tj.:

__________________________

nazwa Wykonawcy

_________________________

adres korespondencyjny

_________________________

e-mail:__________, fax:______________, tel.:____________________

Roszczenia gwarancyjne składane być mogą w formie pisemnej poprzez przesłanie stosownej korespondencji na adres korespondencyjny lub adres mailowy Wykonawcy wskazany powyżej z jednakowym skutkiem prawnym w zakresie skuteczności każdego ze sposobów doręczenia.

Dopuszczalna jest zmiana adresu korespondencyjnego Wykonawcy jednakże wyłącznie na obszarze Rzeczypospolitej Polskiej. W przypadku zmiany/przeniesienia siedziby Wykonawcy za granicę zobowiązany jest on do wskazania swego przedstawiciela oraz jego adresu na obszarze Rzeczypospolitej Polskiej.

Zmiana adresu do zgłoszenia uprawnień lub roszczeń gwarancyjnych jest skuteczna wobec Zamawiającego z datą otrzymania przez niego stosownej, pisemnej informacji. W przypadku braku powyższej informacji lub jej niezgodności z powyżej wskazanymi warunkami za skuteczne uznane będzie doręczenie lub próba doręczenia na adres wskazany na wstępie pkt 5 powyżej.

6. Za datę realizacji uprawnień lub zgłoszenia roszczeń gwarancyjnych Zamawiającego przyjmuje się datę nadania korespondencji pocztowej lub mailowej przez Zamawiającego.

7. Zakres uprawnień lub roszczeń Zamawiającego jest jednocześnie zakresem obowiązków Wykonawcy i obejmuje wedle wyboru Zamawiającego prawo do żądania:

7.1. usunięcia wady fizycznej lub dostarczenia rzeczy wolnej od wad,

7.2. zwrotu zapłaconego wynagrodzenia w całości lub w części,

      7.3. zapewnienia innych świadczeń zmierzających do utrzymania bądź przywrócenia właściwości, cech i funkcjonalności przedmiotu umowy, o których spełnieniu zapewnił Wykonawca podpisując umowę.

8. Tryb, warunki, miejsce i terminy realizacji praw i obowiązków z tytułu udzielonej przez Wykonawcę gwarancji określone są w Umowie Nr _____________ z dnia _______________________, które to warunki Wykonawca niniejszym w całości potwierdza, akceptuje i zobowiązuje się do  ich bezwarunkowej realizacji.

9. Wykonawca oświadcza, że udzielona Zamawiającemu gwarancja nie wyłącza, nie ogranicza ani nie zawiesza uprawnień Zamawiającego wynikających z udzielonej mu rękojmi za wady.

10. Wykonawca wyda Zamawiającemu w dacie odbioru przedmiotu umowy wszelkie dodatkowe dokumenty gwarancyjne a przed ich wydaniem sprawdzi i zapewni ich zgodność z warunkami niniejszej gwarancji oraz zgodność oznaczeń znajdujących się na składnikach przedmiotu umowy z danymi znajdującymi się na dokumentach gwarancyjnych a także stan zabezpieczeń umieszczonych na przedmiocie umowy.

11. W zakresie nie objętym niniejszym oświadczeniem gwarancyjnym moc wiążącą mają warunki określone w umowie nr ……………………….. z dnia _____________ oraz  zastosowanie znajdują obowiązujące przepisy prawa.

Sporządzono w Warszawie, dnia __________  r.





                                                               _________________________










    W imieniu Wykonawcy

Potwierdzam odbiór w imieniu Zamawiającego

_________________________________

Warszawa, dnia __________  r.

ROZDZIAŁ V 

Opis przedmiotu zamówienia 
Załącznik nr  1 do SIWZ

Opis przedmiotu zamówienia część 1
Przedmiotem zamówienia jest dostawa, uruchomienie i dostosowanie do potrzeb Zamawiającego systemu klasy SIEM - System do zarządzania informacją i zdarzeniami bezpieczeństwa (SIEM - Security Information and Event Management)
Dostawa, uruchomienie i dostosowanie do potrzeb Zamawiającego systemu do zarządzania informacją i zdarzeniami bezpieczeństwa - SIEM,

I. WYMAGANIA FUNKCJONALNE

1. System musi być dostarczony jako urządzenie sprzętowe wyposażone w system i aplikacje wspomagające osoby odpowiedzialne za bezpieczeństwo organizacji w następujących obszarach: 

1) nadzór nad bezpieczeństwem organizacji, 

2) zarządzanie ryzykiem organizacji w obszarze IT, 

3) zapewnienie zgodności systemów IT z wymaganiami bezpieczeństwa. 
4) wykrywanie i analizę incydentów na podstawie zdarzeń z wielu źródeł (m.i. systemów bezpieczeństwa, systemów aplikacyjncyh, aplikacji i urządzeń sieciowych), danych z ruchu sieciowego (NetFlow).
2. System musi zawierać narzędzia do zautomatyzowanego tworzenia elektronicznej, interaktywnej dokumentacji systemu teleinformatycznego, w tym schematów architektury zabezpieczeń sieci (tzn. mapy pokazującej urządzenia zabezpieczeń, strefy bezpieczeństwa, zasoby IT, połączenia i topologię sieci), prezentującej informacje nt. bezpieczeństwa w ujęciu technicznym oraz w odniesieniu do procesów działania organizacji. System musi umożliwiać wykorzystanie informacji zgromadzonych w dokumentacji elektronicznej w mechanizmach korelacji zdarzeń i analizie incydentów. 
3. System musi umożliwić dokonanie zautomatyzowanej oceny wpływu incydentu bezpieczeństwa IT zidentyfikowanego przez mechanizmy SIEM na działalność organizacji, m.in. po wpisaniu adresu IP zasobu IT związanego z incydentem bezpieczeństwa system wyszuka i zaprezentuje informacje nt. procesów organizacji i klasyfikowanych informacji (m.in. danych osobowych), które mogły zostać naruszone w wyniku incydentu oraz wyświetla przewidywane istotne dla organizacji konsekwencje naruszenia bezpieczeństwa.

4. System musi prezentować techniczne informacje nt. bezpieczeństwa IT z perspektywy działalności organizacji, w tym zapisywanie, wyszukiwanie i prezentowanie co najmniej następujących informacji: procesy działania organizacji, klasyfikacja zbiorów informacji, ważność zasobu IT dla organizacji, właściciel zasobu IT oraz zespół obsługi.

5. Rozwiązanie musi zawierać narzędzia służące do ustalania wrażliwych zbiorów informacji, jakie są narażone w razie incydentu bezpieczeństwa. Umożliwić definiowanie własnego schematu klasyfikacji danych w organizacji (np. własność intelektualna, dane osobowe, dane finansowe) oraz zapewnić wyszukiwanie lokalizacji zasobów IT, gdzie znajdują się dane określonej kategorii ze wskazaniem ich na graficznej mapie systemu teleinformatycznego. System musi umożliwiać wykorzystanie tych informacji w mechanizmach korelacji zdarzeń SIEM oraz w procesie analizy incydentów ujawnionych przez te mechanizmy. 
6. System powinien zapewnić narzędzia do modelowania zagrożeń umożliwiające symulowanie różnych potencjalnych scenariuszy incydentów bezpieczeństwa IT, w tym narzędzia działające na graficznej mapie systemu teleinformatycznego służące do m.in.:

1) wyznaczania źródła zagrożenia zasobu IT wraz z wynikiem analizy ryzyka dla tego zagrożenia wyliczanym w sposób automatyczny, 

2) wyświetlania zabezpieczeń zasobu IT przed potencjalnymi źródłami zagrożenia, 

3) wyświetlania zabezpieczeń chroniących zasoby IT przed określonym źródłem zagrożenia, 

4) wyświetlania lokalizacji zasobów określonego rodzaju, 

5) wyświetlania najbardziej narażonych zasobów IT, 

6) wyświetlania ważnych zasobów IT narażonych na awarie.

7. System powinien zapewnić graficzne narzędzia do definiowania wymagań bezpieczeństwa organizacji (m.in. środków ochrony wymaganych dla określonych elementów i obszarów systemu teleinformatycznego) oraz narzędzia do audytowania bezpieczeństwa względem tych wymagań. Narzędzia systemu powinny umożliwić m.in.:

1) zweryfikowanie, czy stan bezpieczeństwa systemu teleinformatycznego odpowiada specyficznym wymaganiom organizacji, 

2) wyznaczanie zasobów IT o wysokim poziomie ryzyka, które nie posiadają wymaganych zabezpieczeń, 

3) wskazywanie zasobów IT o krytycznym znaczeniu dla organizacji, które nie posiadają odpowiednich zabezpieczeń
4) wykorzystanie powyższych informacji w mechanizmach korelacji zdarzeń SIEM oraz w procesie analizy incydentów ujawnionych przez te mechanizmy. 

8. Rozwiązanie musi zawierać narzędzia graficzne do tworzenia i przeszukiwania elektronicznej dokumentacji prezentujące wyniki na schemacie mapy logicznej oraz fizycznej. 

9. System powinien umożliwiać rozbudowę elektronicznej dokumentacji o nowe parametry oraz dokumenty, odnoszące się m.in. do stref bezpieczeństwa, systemów zabezpieczeń, urządzeń fizycznych oraz zasobów informacyjno-usługowych.

10. System musi zawierać bazę wiedzy eksperckiej zawierającej wiedzę pozwalającą ocenić poprawność projektu zabezpieczeń. Ocena powinna obejmować efektywność zastosowanych mechanizmów sieciowych oraz lokalnych w odniesieniu do potencjalnych wektorów ataków oraz w przypadku stwierdzenia ich braku umożliwi zidentyfikować ryzyka, które się z tym wiążą. 

11. System powinien zapewnić możliwość definiowania procesów organizacji oraz zależności od innych procesów, a także zapewnić możliwość definiowania czasów ich aktywności (np. proces praca biurowa w organizacji jest aktywny od poniedziałku do piątku od 8:00 do 16:00). Zależności powinny być prezentowane w postaci graficznej i uwzględniane w mechanizmach obsługi incydentów wykrytych w ramach korelacji zdarzeń SIEM.
12. System powinien zapewnić mechanizm definiowania dozwolonej komunikacji sieciowej dla każdego zasobu IT zdefiniowanego w elektronicznej dokumentacji oraz prezentację tych informacji w formie graficznej.  

13. Elektroniczna dokumentacja zapisana w systemie musi umożliwić automatyczne wyszukiwanie pojedynczych punktów awarii sieci i systemów IT (tzn. elementów bez redundancji), których uszkodzenie spowoduje zablokowanie ważnych procesów organizacji.

14. System musi pozwalać na automatyczne szacowanie ryzyka dla wszystkich systemów IT zdefiniowanych w elektronicznej dokumentacji. Szacowanie ryzyka powinno odbywać się względem zagrożeń natury informatycznej, m.in. przełamanie zabezpieczeń, wyciek danych, infekcja złośliwym programem, podsłuch sieciowy. System musi umożliwiać zmianę poziomu krytyczności incydentów raportowanych przez SIEM ze względu na szacowane ryzyko. 
15. System musi posiadać interfejs pozwalający na definiowanie nowych warunków szacowania ryzyka wpływających bezpośrednio na wynik dotychczasowej analizy. 

16. System powinien w formie graficznej umożliwić prezentację aktualnego stanu bezpieczeństwa, m.in. procesy organizacji zagrożone przez pojedyncze punkty awarii.

17. System w formie graficznej musi umożliwić podsumowanie aktualnego stanu bezpieczeństwa, m.in. procesy organizacji zagrożone przez incydenty bezpieczeństwa, średni czas reakcji na incydent bezpieczeństwa oraz średni czas obsługi podatności.

18. System musi mieć możliwość prezentacji danych w postaci tzw. „Dashboard” pozwalając tym samym na dostosowanie zakresu i prezentacji danych do potrzeb administratora czy też zalogowanego użytkownika.

19. System musi być wyposażony w dostarczone przez producenta API, umożliwiające jego integrację z systemami zewnętrznymi.

20. System musi w sposób graficzny w formie mapy sieci przedstawić wpływ awarii urządzenia fizycznego (np.: przełącznika) na procesy biznesowe organizacji udzielając jednocześnie operatorowi informacji o lokalizacji tego urządzenia.

21. System musi zapewnić możliwość wykrywania topologii sieci fizycznej oraz jej wizualizacji na podstawie następujących protokołów sieciowych: SNMP (w wersji 2 i 3), LLDP, CDP.

22. System musi zapewnić parsowanie spływających do niego zdarzeń w formacie SYSLOG. Przez parsowanie zdarzeń rozumie się proces analizy zdarzenia i rozkład na elementy składowe w tym.: adres IP źródłowy, adres IP docelowy, data, czas, użytkownik, treść zdarzenia itp. 

23. Rozwiązanie musi umożliwiać definiowanie parserów dla niestandardowych formatów logów. 

24. System musi posiadać interfejs pozwalajacy na tworzenie własnych reguł parsujących w oparciu o składnię wyrażeń regularnych.
25. System musi posiadać predefiniowany zestaw parserów zdarzeń.
26. Rozwiązanie musi umożliwiać przeszukiwanie logów z uwzględnieniem filtrowania po wartości parametrów sparsowanych pól.

27. System musi posiadać funkcjonalność korelacji danych w czasie rzeczywistym w celu wyszukiwania powiązań pomiędzy zdarzeniami z różnych systemów i tworzenia na podstawie tak skorelowanych zdarzeń incydentów. Wszystkie logi powinny być normalizowane, kategoryzowane oraz poddawane kontroli zdefiniowanym regułom wyszukiwania incydentów. 

28. System musi pozwolić na określenie okna czasowego oraz warunków dla zdarzeń które mają zostać odrzucone, poddane regułom korelacyjnych lub zagregowane.

29. System musi pozwolić na definiowanie różnych wartości oknien czasowych w zależności od rodzajów przetwarzanych zdarzeń celem efektywnego wykorzystania zasobów sprzętowych w regułach korelacji.

30. Rozwiązanie musi umożliwić korelację zdarzeń pochodzących z różnych urządzeń, punktów końcowych i aplikacji z anomaliami wykrywanymi w przepływach sieciowych oraz podatności pozyskanych bezpośrednio ze skanerów aplikacyjnych i bazy CVE. 

31. System musi korelować zdarzenia wysyłane z innych systemów w tym systemów zabezpieczeń, względem informacji zawartych w elektronicznej dokumentacji.

32. Silnik korelacyjny musi bazować na informacjach z elektronicznej dokumentacji oraz algorytmach umożliwiając tym samym szczegółową analizę potencjalnego wektora ataku w  kontekście braku adekwatnych zabezpieczeń, ryzyka przełamania zabezpieczeń oraz potencjalnych konsekwencji naruszeń bezpieczeństwa (Business Impact Analysis). 

33. System powinien posiadać mechanizm definiowania reguł analizy incydentów dla każdego odbieranego zdarzenia. Reguły muszą umożliwiać korelację informacji technicznych o danym urządzeniu (m.in. o zabezpieczeniach lokalnych systemu i dostępności sieciowej) ze zdarzeniami przekazanymi z innych systemów (m.in. adres IP, kategoria, severity), parametrami zdefiniowanymi w elektronicznej dokumentacji (m.in. ważność zasobu, klasyfikowane informacje, procesy organizacji) oraz aktualnymi incydentami bezpieczeństwa.

34. System musi posiadać predefiniowany zestaw reguł analizy incydentów

35. Rozwiązanie musi mieć możliwość kategoryzacji każdego rodzaju przetwarzanych logów. (przypisania zdarzenia do określonej kategorii np. logowanie, wylogowanie, zmiana uprawnień, atak brute force, malware, exploit, suspicious, vulnerability, DOS, recon itp.) 

36. System powinien zapewnić mechanizmy umożliwiające rozpoznanie systemów IT (Asset Discovery) oraz zapisanie wyników w module elektronicznej dokumentacji, zapewniając:

1) możliwość wykrywania zasobów oraz ich parametrów na podstawie wyników przynajmniej jednego skanera podatności,

2) możliwość wykrywania zasobów oraz ich parametrów na podstawie wyników przynajmniej jednego skanera sieciowego,

3) możliwość wykrywania zasobów oraz ich parametrów przy wykorzystaniu protokołu WMI,

4) możliwość wykrywania zasobów oraz ich parametrów przy wykorzystaniu skryptów SSH oraz PowerShell, 

5) możliwość wykrywania parametrów urządzeń fizycznych na bazie protokołu SNMP w wersji 2 i 3.

37. System Zarządzania Incydentami (SZI) powinien wspierać użytkowników poprzez mechanizmy podpowiedzi, wskazywania procedur wspierających rozwiązanie danego typu incydentu, wraz z możliwością odznaczania każdego z wykonanych kroków.

38. System musi mieć możliwość tworzenia nowych incydentów automatycznie na podstawie zdarzeń z innych systemów oraz ręcznie.

39. System musi zawierać mechanizm definiowania scenariuszy obsługi incydentów uruchamianych na podstawie następujących kryteriów:

1) w przypadku gdy zasób związany z incydentem przetwarza zdefiniowane informacje klasyfikowane (np. dane osobowe), 

2) w przypadku gdy zasób związany z incydentem jest elementem określonego procesu organizacji,

3) w przypadku gdy zasób związany z incydentem zlokalizowany jest w danej lokalizacji,

4) w przypadku gdy na zasobie związanym z incydentem może dojść do określonej konsekwencji naruszenia bezpieczeństwa;

5) w przypadku gdy na zasobie związanym z incydentem jest zainstalowany określony system operacyjny lub oprogramowanie 

40. W ramach obsługi incydentów bezpieczeństwa system musi umożliwić przygotowanie gotowych scenariuszy obejmujących:

1) definiowanie warunków wykonania oraz sposób ich obsługi;

2) zmianę operatora;

3) uruchomienie skryptu PowerShell;

4) uruchomienie skryptu SSH;

5) uruchomienie komendy z linii poleceń;

6) uruchomienie zdefiniowanej wcześniej strony internetowej;

7) wysłanie powiadomienia;

8) aktualizację dokumentu wraz z jego automatycznym wersjonowaniem.

41. System musi automatycznie podpowiadać odpowiednie scenariusze obsługi incydentów. Scenariusze obsługi muszą mieć możliwość ich symulacji i weryfikacji, m.in. na przykładowym zasobie IT.

42. Rozwiązanie musi posiadać funkcjonalność wysyłania powiadomień do innych systemów bądź zdefiniowanych użytkowników (m.in. powiadamianie email, SMS).

43. Musi istnieć funkcjonalność, umożliwiającą dołączanie do informacji o incydencie dodatkowych załączników ew. linkowania do zewnętrznych systemów np. klasy forensics analysis.

44. System musi zapewniać rozliczalność działań wykonanych przez każdego z użytkowników i możliwość przeglądania zdarzeń powiązanych z danym incydentem, użytkownikiem, bądź obiektem.

45. Dla incydentów w systemach informatycznych system umożliwi automatyczne wyznaczenie ścieżki ataku i zaprezentuje ją w formie graficznej na schemacie sieci. Ścieżka ataku pokazuje wszystkie urządzenia zabezpieczeń na drodze pomiędzy atakującym i celem ataku.

46. System w razie wykrycia incydentów o poważnych konsekwencjach dla organizacji umożliwia automatyczne powiadamianie o zdarzeniu wskazanych pracowników, m.in. za pomocą email i SMS.

47. Incydenty powinny być oznaczane pod względem istotności i priorytetu w oparciu o informacje pozyskane ze zdarzeń, zawartość elektronicznej dokumentacji oraz szacowanie ryzyka.

48. System musi zawierać mechanizm definiowania harmonogramów skanowania podatności (tzn. narzędzi Vulnerability Assessment) oraz na ich podstawie automatycznie uruchamiać procesy skanowania i analizować pozyskane raporty. 

49. Wykryte podatności muszą być odpowiednio priorytetyzowane w odniesieniu do ważności podatnych systemów IT dla organizacji oraz oceny technicznej zagrożenia bazującej na wartości CVSS lub wartości pozyskanej bezpośrednio z silnika skanera.

50. System musi zapewnić możliwość integracji z przynajmniej dwoma producentami skanerów podatności, rozumianą jako możliwość harmonogramowania i uruchamiania procesu skanowania podatności oraz automatycznego pobierania wyników w celu ich dalszego procesowania.

51. System musi zapewnić automatyczny odczyt danych związanych z nowymi podatności opublikowanymi w bazie CVE oraz posiadać możliwość definiowania oprogramowania na zasobach (system operacyjny oraz zainstalowane oprogramowanie) zapewniając tym samym identyfikację podatności na tych zasobach bez potrzeby użycia skanera podatności.

52. System na podstawie wyników skanowania powinien umożliwiać identyfikowanie komputerów na podstawie ich nazw pozwalając tym samym na procesowanie podatności danego komputera nawet przy dynamicznym adresie IP pobieranym z serwera DHCP.

53. System musi zawierać możliwość definiowania scenariuszy obsługi podatności uruchamianych na podstawie następujących kryteriów:

1) w przypadku gdy zasób przetwarza zdefiniowane informacje klasyfikowane (np. dane osobowe), 

2) w przypadku gdy zasób jest elementem określonego procesu organizacji,

3) w przypadku gdy zasób zlokalizowany jest w danej lokalizacji,

4) w przypadku gdy na zasobie może dojść do określonej konsekwencji naruszenia bezpieczeństwa;

5) w przypadku gdy na zasobie jest zainstalowany określony system operacyjny lub oprogramowanie 

6) w przypadku określonego statusu

54. W ramach obsługi podatności system musi umożliwić przygotowanie gotowych scenariuszy obejmujących:

1) definiowanie warunków wykonania oraz sposób ich obsługi;

2) zmianę operatora;

3) uruchomienie skryptu PowerShell;

4) uruchomienie skryptu SSH;

5) uruchomienie komendy z linii poleceń;

6) uruchomienie zdefiniowanej wcześniej strony internetowej;

7) wysłanie powiadomienia;

8) aktualizację dokumentu wraz z jego automatycznym wersjonowaniem.

55. System musi automatycznie podpowiadać odpowiednie scenariusze obsługi podatności. Scenariusze obsługi muszą mieć możliwość ich symulacji i weryfikacji, m.in. na przykładowym zasobie IT.

56. System w razie wykrycia podatności o poważnych konsekwencjach dla organizacji musi umożliwiać automatyczne powiadamianie o zdarzeniu wskazanych pracowników, m.in. za pomocą email i SMS.

57. System w razie wykrycia podatności na podstawie informacji wyciągniętej z wyniku skanu powinien umożliwiać automatycznie przydzielenie odpowiedniego zespołu obsługi dla danego zdarzenia (np.: przedzielenie osób dla podatności dotyczących oprogramowania Microsoft SQL Server). 

58. Przydzielanie nowych podatności dla zespołów obsługi musi odbywać się automatycznie i uwzględniać ilość aktualnie obsługiwanych podatności przez członków zespołów. Rozwiązanie musi przydzielać je równomiernie pomiędzy osobami w ramach osób spełniających zdefiniowane w systemie kryteria pozwalające im na ich obsługę.

59. System powinien w formie graficznej prezentować podsumowanie aktualnego stanu bezpieczeństwa, m.in. procesy organizacji zagrożone przez podatności, średni czas obsługi podatności. 

60. System musi zawierać elektroniczną dokumentację umożliwiającą prowadzenie  rejestru czynności i kategorii czynności przetwarzania danych osobowych, opisanych w artykule 30 RODO.

61. System musi umożliwiać szacowanie ryzyka wraz z oceną skutków dla ochrony danych osobowych (Data Protection Impact Assessment).

62. System musi umożliwiać zdefiniowanie obszarów przetwarzania zbiorów danych osobowych wraz z listą zastosowanych dla nich zabezpieczeń fizycznych

63. System musi umożliwiać rejestrację zgłoszeń incydentów dotyczących danych osobowych związanych z poszczególnymi zbiorami,  jednostkami organizacyjnymi, osobami, lokalizacjami oraz związanych z zasobami informatycznymi. 

64. System powinien umożliwiać identyfikację i obsługę incydentów danych osobowych na podstawie danych pozyskanych ze zdarzeń m.in. z systemów zabezpieczeń czy serwreów oraz reguł bazujących na parametrach elektronicznej dokumentacji. 

65. System powinien posiadać możliwość automatycznego przydzielenia zespołu obsługi do incydentu, dotyczącego zasobu przetwarzającego dane osobowe oraz uruchomieniu adekwatnego scenariusza obsługi, np.: dla konsekwencji wycieku danych osobowych.

66. System musi zapewnić możliwość rejestracji i obsługi roszczeń klientów związanych z przetwarzaniem danych osobowych np.: żądanie usunięcia danych osobowych oraz żądanie otrzymania kopii tych danych. Obsługa roszczeń pomiędzy operatorem systemu a zarządzającymi poszczególnymi zbiorami danych osobowych powinna odbywać się na bazie statusów i być rejestrowana w systemie. 

67. System musi zapewnić możliwość tworzenia własnych wymagań bezpieczeństwa oraz ich weryfikacji względem zasobów IT w tym (serwerów, stacji roboczych oraz urządzeń sieciowych) na bazie skryptów PowerShell/SSH oraz parametrów elektronicznej dokumentacji.

68. System powinien umożliwiać budowanie grupy wymagań dotyczących zgodności z regulacjami, normami czy rozporządzeniami (np.: GDPR) pozwalając wpisać do systemu poszczególne wymagania (np.: punkty normy) oraz połączyć te wymagania ze skryptami je weryfikującymi. 

69. System musi pozwalać na automatyczne zbudowanie raportu zgodności na podstawie wyników skryptów weryfikujących stan faktyczny zasobów informatycznych oraz innych parametrów elektronicznej dokumentacji. 

70. System musi umożliwiać rozbudowę raportu wymagań bezpieczeństwa poprzez dodanie nowych typów informacji i uwzględnienie ich w algorytmach oceny. 

71. Rozwiązanie musi posiadać wydajność oraz poziom licencji umożliwiający przetwarzanie zdarzeń na poziomie 1000 EPS.
72. System musi być tak wyskalowany, aby zapewniać możliwość obsługi dla 150 aktualnych źródeł danych znajdujących się w sieci. Przez źródło danych należy rozumieć zasób IT / zasób sieciowy, który zostanie zdefiniowany w systemie oraz będzie objęty jego logiką działania. Przykładowym źródłem danych może być serwer fizyczny, serwer w postaci maszyny wirtualnej, stacja robocza, urządzenie mobilne, switch , router, urządzenia bezpieczeństwa takie jak firewall, IPS, system ochrony anti-malware, strefa sieci obejmująca stacje robocze i inne.

73. Rozwiązanie ma gwarantować możliwość elastycznej rozbudowy o dalsze zasoby, które w przyszłości zostaną objęte jego działaniem.

II. PRACE INSTALACYJNE

1. Po podpisaniu umowy Wykonawca przekaże i zainstaluje urządzenie/urządzenia techniczne wymagane do obsługi SIEM zgodnie z poniższymi wymaganiami technicznymi i minimalną specyfikacją:

	L.p.
	Parametr
	                                             Wymagania

	2
	Interfejsy sieciowe
	4 interfejsy sieciowe Ethernet 10/100/1000

	3
	Pamięć
	min. 64 GB

	4
	Dyski twarde
	min 2 TB SSD

	5
	Zasilanie
	min. dwa redundantne zasilacze



	6
	Procesor
	min. 2 x Xeon (8 rdzeni)


2. Zamawiający wymaga wykonania koniecznych zmian w konfiguracji urządzeń brzegowych Zamawiającego.
3. W ramach prac instalacyjnych Wykonawca dokona instalacji i uruchomienia Systemu SIEM 
w infrastrukturze Zamawiającego.

4. System zostanie dostarczony do siedziby Zamawiającego i zainstalowany do dnia 12 grudnia 2018 r.
III.   WDROŻENIE SYSTEMU SIEM
1. Wykonawca w terminie 3 miesięcy od daty podpisania protokołu odbioru określonego w § 2 ust. 2 umowy będzie odpowiedzialny za dostosowywanie Systemu do potrzeb Zamawiającego tj. (konfigurację, modernizację oraz optymalizację środowiska Systemu). 

2. Wykonawca przedstawi Zamawiającemu:

1) Plan i opis architektury logicznej Systemu SIEM
2) Opis funkcji Systemu SIEM do zaimplementowania w infrastrukturze Zamawiającego. Szczegółowy opis zakresu integracji Systemu SIEM z innymi systemami eksploatowanymi 
w infrastrukturze Zamawiającego.
3) Opis zakresu prac, ich sekwencji oraz wskazania, kto ma je realizować (Zamawiający, Wykonawca) niezbędnych do dostosowania Systemu do potrzeb Zamawiającego 
i konfiguracji środowiska produkcyjnego.
3. Wykonawca zagwarantuje powyższe usługi konfiguracji, modernizacji oraz optymalizacji środowiska w liczbie godzin nie mniejszej niż 160. Zadania realizowane będą każdorazowo na zlecenie Zamawiającego. Po zakończeniu zadania Wykonawca dokona aktualizacji dokumentacji technicznej Systemu.

IV. DOKUMENTACJA POWYKONAWCZA

1. Wykonawca opracuje i dostarczy Zamawiającemu w terminie do 12 grudnia 2018 r. w formie elektronicznej i papierowej dokument „Dokumentacja powykonawcza". 

2. Dokumentacja powykonawcza musi zawierać następujące elementy:

1) Ogólny opis Systemu SIEM
2) Wykaz całościowy oprogramowania oraz licencji wykorzystywanych w ramach wdrożonego Systemu SIEM (w tym systemy operacyjne, bazy danych, serwery aplikacyjne, itp.)
3) Architektura logiczna systemu (graficzna prezentacja systemu i jego połączeń wraz z opisem)
4) Przepływ danych w systemie (koncepcja obiegu informacji w systemie pomiędzy poszczególnymi komponentami, warstwami systemu)
5) Szczegółowa konfiguracja poszczególnych elementów systemu (serwery zarządzające, serwery baz danych, systemy operacyjne, serwery aplikacyjne, serwery www - zrzuty ekranów, pliki konfiguracyjne, opisy konfiguracji, opisy uruchomionych usług, opisy poszczególnych funkcji systemu)
6) Polityka aktualizacji systemu i testowania zmian
7) Systemy zależne (np. agenci na innych serwerach, dodatkowe oprogramowanie na innych stacjach roboczych i serwerach współpracujące z systemem, opis integracji z innymi usługami 
w tym w szczególności z MS Active Directory oraz MS Exchange)

8) Specyfikacja i konfiguracja serwerów wirtualnych

9) Architektura sieciowa systemu (opis połączeń sieciowych pomiędzy poszczególnymi elementami, adresacja IP, umiejscowienie elementów systemu w poszczególnych strefach - DMZ, LAN, Internet)

10) Opis  portów    komunikacyjnych    (opis    powinien    zawierać    informacje o otwartych portach oraz sposób zabezpieczenia zbędnych/nieużywanych portów)

11) Rodzaje kont systemowych i ich uprawnienia (określenie standardowych profili uprawnień, sposobu zarządzania użytkownikami oraz uprawnieniami w systemie)

12) Zarządzanie hasłami (opis sposobu  przechowywania  haseł  w systemie, mechanizmów kryptograficznych wykorzystywanych do ich zabezpieczenia, informacje o przechowywaniu haseł w kodzie programu)

13) Uprawnienia kont serwisowych

14) Role administracyjne

15) Ustawienia polityki haseł

16) Procedury zmiany haseł serwisowych, administracyjnych i użytkownika

17) Procedury weryfikacji uprawnień

18) Konfiguracja reguł firewall

19) Bezpieczeństwo transmisji (opis rozwiązań w zakresie zapewnienia poufności transmisji danych zarówno w sieci LAN/DMZ jak i Internet)

20) Ochrona konfiguracji systemu (ochrona krytycznych plików konfiguracyjnych)

21) Opis rozwiązań w zakresie logowania zdarzeń (wskazanie rodzajów oraz lokalizacji dzienników w systemie, opis logowanych zdarzeń, w przypadku niestandardowych logów opis ich struktury)

22) Ochrona dzienników (opis sposobu zabezpieczenia zapisów w logach przed ich utratą oraz nieuprawnioną zmianą, informacja o czasie przechowywania logów, możliwości przekazania logów do systemów zewnętrznych)

23) Procedura odtwarzania systemu (opisanie procedury backupu i odtworzenia całego systemu   
i jego   poszczególnych   elementów,   określenie   czasu potrzebnego  na  odtworzenie całego systemu oraz jego poszczególnych elementów, opis procedur przywracania systemu do pełnej funkcjonalności po awarii)

24) Procedura instalacji systemu (opis procedury instalacji systemu „od początku - krok po kroku", opis wszystkich kroków instalacji i konfiguracji systemu w  postaci zrzutów ekranu z opisami), 

25) Procedury wykonywania krytycznych operacji w systemie (migracja, aktualizacja, itp.) 

26) Instrukcje obsługi systemu dla Administratorów.

V. WARSZTATY DLA PRACOWNIKÓW ZAMAWIAJĄCEGO

1. Wykonawca przeprowadzi warsztaty dla pracowników Zamawiającego:

1) Opracowanie i dostarczenie programu warsztatów
2) Przeprowadzenie warsztatów dla Administratorów (zarządzających systemem), co najmniej w n/w zakresie:
a) Przedstawienie architektury Systemu SIEM
b) Omówienie procedur obsługi administracyjnej Systemu SIEM
c) Omówienie  możliwości funkcjonalnych, zakresu dostępnych  funkcji oraz ograniczeń Systemu SIEM
d) Przekazanie informacji na temat konfiguracji i zarządzania Systemem SIEM
3) Zasady realizacji warsztatów:
1) Warsztaty dla  maksimum  6 osób wskazanych przez Zamawiającego

2) Wymiar łączny nie mniejszy niż 40 roboczogodzin 
. Czas trwania warsztatów to minimum 5 dni roboczych

3) Warsztaty będą prowadzone w siedzibie Zamawiającego lub innym miejscu wskazanym przez Wykonawcę i zaakceptowanym przez Zamawiającego

4) Warsztaty obejmują część teoretyczną i praktyczną

5) Warsztaty są planowane i realizowane w oparciu o przedstawiony i zaakceptowany program warsztatów
4) W ramach realizacji warsztatów Wykonawca zapewni uczestnikom materiały dydaktyczne w języku polskim (w formie elektronicznej), co najmniej:

a) podręcznik administratora i użytkownika w formie elektronicznej,

a) szczegółowy plan zajęć,
b) opis zawierający studium przypadków do zajęć warsztatowych,
c) opis możliwych do zastosowania rozwiązań: przypadków omawianych w czasie warsztatów oraz najczęściej występujących przypadków przy eksploatacji systemu (przekazany uczestnikom po zakończeniu warsztatów)

2. Termin warsztatów zostanie zaproponowany przez Zamawiającego do 10 dni od dnia zawarcia umowy. Warsztaty muszą zakończyć się nie później niż 30 dni kalendarzowych od zawarcia umowy.

VI. INNE WARUNKI REALIZACJI ZAMÓWIENIA I GWARANCJA

1. System ma być dostarczony z bezterminową licencją i z podstawowym wsparciem technicznym producenta obejmującym okres 24 lub 36 miesięcy
 od daty podpisania protokołu odbioru określonego w § 2 ust. 2 umowy. Podstawowe wsparcie techniczne producenta obejmuje pomoc przy instalacji systemu oraz przy jego późniejszej eksploatacji. 

2. W ramach podstawowego wsparcia technicznego Zamawiający ma otrzymać:

1) bezpłatny dostęp do aktualizacji, poprawek i nowych wersji/kompilacji programu,

2) wsparcie online 24x7,

3) wsparcie telefoniczne w godzinach pracy supportu dystrybutora, 

4) dostęp do bazy wiedzy oraz dokumentacji systemu SIEM, 

5) dostęp do forum odnośnie SIEM (o ile istnieje).

3. Wykonawca ma zagwarantować następujące czasy naprawy systemu SIEM licząc od momentu zgłoszenia przez Zamawiającego:

1) 24 godziny w przypadku Awarii systemu SIEM  (jako Awarię Zamawiający definiuje niedostępność systemu lub awarię systemu, która uniemożliwia jego wykorzystanie)

2) 48 godzin w przypadku Błędu w systemie SIEM (jako Błąd w systemie Zamawiający definiuje nieprawidłowe działanie systemu lub jego komponentów, które uniemożliwia lub ogranicza prawidłowe działanie systemu SIEM)

4. Problemy z funkcjonowaniem systemu zgłaszane będą drogą telefoniczną lub mailową lub za pomocą systemu udostępnionego przez Wykonawcę. Wykonawca określi drogę dokonywania zgłoszeń serwisowych oraz przygotuje niezbędne dostępy pozwalające na dokonanie zgłoszenia przez pracowników Zamawiającego. Wykonawca będzie prowadził całą historię złożonych zleceń oraz zapewni Zamawiającemu wgląd do systemu zawierający opis wszystkich zgłoszeń w całym okresie realizacji umowy. Każde zgłoszenie złożone przez Zamawiającego powinno zawierać:

1) datę i godzinę zgłoszenia

2) opis Awarii lub Błędu

3) sposób naprawy oraz czas realizacji zlecenia.

5. Wykonawca zapewni Zamawiającemu możliwość dokonywania zgłoszeń w trybie 24/7. Potwierdzenie dostępu do sytemu zgłaszania błędów sposób składania zleceń oraz przekazania ewentualnych dostępów do systemu nastąpi za pomocą odrębnego protokołu odbioru podpisanego przez strony umowy. Podpisanie powyższego protokołu nastąpi w terminie do 21 dni kalendarzowych od dnia podpisania umowy.

6. Wykonawca udziela gwarancji na wykonane przez Wykonawcę w ramach umowy prace, przez okres 24 lub 36 miesięcy
 od dnia podpisania bez zastrzeżeń protokołu odbioru tych prac.

W okresie gwarancji Wykonawca zobowiązany jest do usuwania wszelkich błędów merytorycznych Dokumentacji powykonawczej oraz nanoszenia zmian związanych z dostosowywaniem Systemu do potrzeb Zamawiającego w terminie nie dłuższym niż 10 dni roboczych od dnia ich zgłoszenia przez Zamawiającego. Poprawiona Dokumentacja powinna być dostarczona Zamawiającemu w formie elektronicznej.

VII. URZĄDZENIA I SYSTEMY MAJĄCE WSPÓŁPRACOWAĆ Z SYSTEMEM SIEM

Tabela nr 1 – urządzenia fizyczne

	Lp.
	Rodzaj urządzenia
	Seria urządzenia

	1
	Macierze
	NetApp Fas2040

	2
	
	NetApp E2700

	3
	
	Qnap TS-420U

	4
	
	Qnap TS-451

	5
	
	HP P2000 G3

	6
	
	

	7
	
	

	8
	
	

	9
	
	

	10
	Serwery
	HP Proliant DL380pGen8

	11
	
	Dell M1000e

	12
	
	Dell M630

	13
	
	Dell Optiplex 7010

	14
	
	Dell Optiplex 760

	15
	
	Dell Optiplex 780

	16
	
	HP Compaq Ellite 8300SFF

	17
	
	Dell Latitiude 3550

	
	
	Toshiba Tecra Z50-A

	18
	
	Dell Latitiude E6540

	19
	Biblioteki Taśmowe
	Overland Storage NEOs T24 LTO-7

	20
	
	

	21
	
	

	22
	
	

	23
	
	

	24
	Urządzenia bezpieczeństwa
	ZoneDirector 1200

	25
	
	Smart-UPS RT 5000 XL

	26
	
	EVER SINLINE PRO 3000

	27
	
	DELTA GES102R200035

	28
	
	EVER POWERLINE RT 10000

	29
	
	Avocent Autoview 3200

	30
	
	SnoopWall NetSHIELD Enterprise 10

	31
	
	FAZ200D

	32
	
	FortiGate 500D

	33
	
	Evlink ładowarka do aut

	34
	
	smseagle nxs-9700-3g

	35
	
	FortiGate 60E

	36
	
	

	37
	Przełączniki LAN
	zyxel es-2108

	38
	
	DELL 6248P

	39
	
	DELL 6248

	40
	
	DELL M8024-K

	41
	
	BROCADE M5424

	42
	
	Dell 8024F

	43
	
	HP 2530-8G-PoEP Switch (J9774A)

	
	
	


Tabela nr 2 - systemy

	Lp.
	Nazwa systemu

	1
	Windows Server 2008 R2 Enterprise

	2
	Windows Server 2012 R2 Standard

	3
	CentOS różne wersje

	4
	Free BSD

	5
	Debian różne wersje

	6
	Windows 10 Pro

	7
	Windows 7 Professional

	8
	

	10
	

	11
	


Opis przedmiotu zamówienia część 2
Przedmiotem zamówienia jest dostawa, uruchomienie i dostosowanie do potrzeb Zamawiającego systemów klasy DLP - Technologie informatyczne wspomagające ochronę danych w postaci elektronicznej przed kradzieżą lub przypadkowymi wyciekami - SYSTEM DLP Data Leak/Leakage/Loss Protection/Prevention
Dostawa, uruchomienie i dostosowanie do potrzeb Zamawiającego systemu do ochrony przed wyciekami informacji – DLP,

System DLP musi być rozwiązaniem softwarowe’ym typu „End-Point” (serwer zarządzający/konsola zarządzająca + końcówki klienckie)

I. WYMAGANIA FUNKCJONALNE

1. System musi składać się z komponentów umożliwiających wykrywanie i ochronę przed wyciekiem informacji przesyłanej przez sieć oraz znajdującej się na stacjach roboczych, a także wysyłanej/kopiowanej/drukowanej ze stacji roboczych.

2. System musi posiadać możliwość klasyfikacji plików oraz rozpoznawania typów plików po nagłówku pliku lub rozszerzeniu w celu stworzenia polityk dotyczących kopiowania, wysłania 
i audytowania plików

3. System musi mieć możliwość przesyłania do użytkowników informacji o naruszeniu zasad polityki bezpieczeństwa w języku polskim za pomocą wiadomości email lub komunikatu wysłanego przez agenta.

4. System musi mieć możliwość przeglądania zaistniałych zdarzeń poprzez dedykowaną konsolę/klienta/serwer.

II. AGENT NA STACJACH ROBOCZYCH

1. Agent musi wykrywać i blokować próby wysyłania chronionej informacji przynajmniej za pomocą przeglądarek internetowych: Microsoft Internet Explorer, Microsoft Edge, Mozilla Firefox, Google Chrome, Opera oraz Apple Safari.

2. Agent musi wykrywać i blokować próby wysyłania chronionej informacji z wykorzystaniem protokołów HTTP wraz z WebDAV, HTTPS wraz z WebDAV, FTP oraz Secure FTP.

3. Agent musi wykrywać i blokować próby wysyłania chronionej informacji za pomocą klienta poczty elektronicznej Microsoft Outlook, ActiveSync, Outlook Web Application oraz klientów wbudowanych w system Microsoft Windows 7, 8, 8.1 i 10.

4. Agent musi umożliwiać wykrywanie i blokowanie prób skopiowania chronionej informacji na nośniki zewnętrzne takie jak: płyty CD/DVD/Blue-Ray, dyski zewnętrzne podłączane za pomocą portów e-SATA, USB i FireWire, pamięci Flash.

5. Agent musi umożliwiać wykrywanie i blokowanie prób kopiowania chronionej informacji na zasoby sieciowe.

6. Agent musi umożliwiać wykrywanie i blokowanie podczas kopiowania chronionej informacji za pomocą dowolnej aplikacji do zarządzania plikami (np.: Windows Explorer, Norton/Total/Free Commander) oraz interpreterów poleceń cmd.exe, PowerShell, bash.

7. Agent musi wymuszać politykę ochrony informacji również w przypadku, gdy stacja robocza nie jest podłączona do sieci (tzw. tryb pracy off line).

8. Agent musi wyświetlać użytkownikowi informację w języku polskim o naruszeniu zasad polityki bezpieczeństwa poprzez komunikat na ekranie stacji roboczej.

9. Agent musi posiadać możliwość klasyfikacji i rozpoznawania typów plików po nagłówku pliku lub rozszerzeniu w celu stworzenia polityk dotyczących kopiowania, wysłania i audytowania plików.

10. Agent musi umożliwiać wykrywanie i blokowanie informacji chronionych znajdujących się w plikach zapisywanych przez aplikacje z pakietu Microsoft Office (w tym w plikach Word XML Document, XPS Document, Word Macro-Enabled Document).

11. Agent musi umożliwiać wykrywanie i blokowanie informacji chronionych znajdujących się w plikach zapisywanych przez aplikacje LibreOffice oraz Open Office.

12. Agent musi umożliwiać wykrywanie i blokowanie informacji chronionych znajdujących się w plikach zapisywanych przez aplikacje w formacie PDF.

13. Agent nie może modyfikować dokumentów, metadanych opisujących właściwości dokumentów ani dodawać lub modyfikować atrybutów systemu plików (z wyłączeniem czasu dostępu do pliku – Last Access Time).

14. Agent musi umożliwiać blokowanie użycia funkcji „zrzut ekranu” (ang. printscreen).

15. Agent ma być kompatybilny z następującymi systemami operacyjnymi: Windows7/8/8.1/10/Server 2003-2012 R2 i Server 2016 (w wersjach zarówno 32/64-bit, jeśli występują).

III. MODUŁ PODSTAWOWY

Moduł podstawowy ma posiadać system kontroli urządzeń, który będzie oferować następujące funkcjonalności: 
1) Kontrola dostępu na poziomie użytkownika lub grupy użytkowników do: 
a) portów USB i Fire Wire, IrDA, COM, LPT, e-SATA
b) urządzeń WiFi oraz Bluetooth (także wbudowanych)
c) dowolnego typu drukarek, włącznie z drukarkami lokalnymi, sieciowymi i  wirtualnymi
d) urządzeń PDA i smartfonów wykorzystujących system Windows Mobile, Android i Apple iOS 

e) urządzeń́ zewnętrznych podłączanych do komputera umożliwiających zapis/odczyt chronionych danych

f) urządzeń pracujących pod kontrolą protokołu MTP

g) napędów optycznych CD/DVD/BR i napędów taśmowych

h) schowka systemowego (z możliwością określenia typu kopiowanych danych: tekst, pliki graficzne, pliki audio, zrzuty ekranu)

i) mapowanych dysków dla sesji terminalowych

j) urządzeń USB, portów COM dla sesji terminalowych

k) schowka systemowego na poziomie sesji terminalowych

l) dysków HDD

m) możliwość kontroli dostępu do urządzeń zewnętrznych podłączanych do komputerów w określonych dniach tygodnia i godzinach

n) granularna kontrola danych synchronizowanych z urządzeniami/smartfonami  z systemem Windows Mobile, Android  iOS (synchronizacja kalendarza, poczty, plików, kontaktów itp.)

o) tworzenie „białej listy“ urządzeń USB, która pozwoli na autoryzację tylko wybranych urządzeń (model lub unikatowy numer urządzenia)

p) możliwość przypisania urządzeń USB z białej listy do określonych użytkowników lub grupy użytkowników

q) zdalne dopisywanie urządzeń USB do bazy danych urządzeń

r) możliwość włączenia audytu i shadowingu (tworzenia cienia danych) dla urządzeń USB dodanych do białej listy

s) tworzenie „białej listy“ nośników CD/DVD/BR, która umożliwia autoryzację tylko wybranych nośników

t) możliwość określenia rodzajów urządzeń, które mają być kontrolowane (urządzenia typu HID, drukarka, skaner, itp.)

u) zdalne odblokowywanie urządzeń USB (tymczasowa biała lista) np. za pomocą specjalnie wygenerowanego kodu

v) możliwość ustalania różnych polityk dostępu do [wymienionych w punktach od a) do l) w opisie dotyczącym modułu podstawowego pkt III] urządzeń dla trybu pracy online (praca w firmie) i pracy offline (praca poza firmą) przy zachowaniu tego samego konta użytkownika

w) integracja z oprogramowaniem do szyfrowania pozwalająca ograniczyć kopiowanie danych do urządzeń szyfrowanych oprogramowaniem: Windows Bit Locker, To Go, VeraCrypt, macOS FileVault, Drive Crypt, PGP Whole Disk Enchirydion, SafeToGo, SafeDisk

x) wykrywanie sprzętowych keylogger’ów (PS/2 oraz USB)

y) wsparcie dla sesji terminalowych (Microsoft RDS, Citrix XenDesktop/XenApp, Citrix XenServer, VMware Horizon View; VMware Workstation, VMware Player, Oracle VM VirtualBox)

z) rozpoznawanie typów kopiowanych plików po nagłówkach z możliwością przypisania określonych przez administratora reguł bezpieczeństwa.
2)  Audyt i shadowing urządzeń:
a) audytowanie oraz alertowanie w czasie rzeczywistym o zdarzeniach związanych z transferem danych na  urządzeniach/nośnikach (wymienionych w punktach od a) do l) w opisie dotyczącym modułu podstawowego pkt III)
b) tworzenie cienia kopiowanych danych (shadowing) dla urządzeń́ zewnętrznych podłączanych do komputera (pendrive, dyski hdd) jak również schowka systemowego, usługi druku, urządzeń MTP, iPhone, Android, Windows Mobile.
c) gromadzenie centralnie (w bazie danych) lub lokalnie logów audytu oraz plików w shadowingu (pliki shadowingu przechowywane w bazie lub w zdefiniowanym folderze/udziale sieciowym)

d) definiowanie miejsca oraz sposobu lokalnego przechowywania logów audytu i plików shadowingu (rezerwacja miejsca na dysku na pliki shadowingu, określenie retencji logów audytu i plików shadowingu itp.)

e) wysyłanie powiadomień z wykorzystaniem poczty elektronicznej lub integracja z systemem powiadamiania o zdarzeniach opartym o protokół SNMP lub SYSLOG

f) możliwość logowania/alertowania czynności administracyjnych (np. zmiana polityk)

g) możliwość ustalania różnych polityk audytu i shadowingu oraz trybu pracy dla urządzeń  (wymienionych w punktach od a) do l) w opisie dotyczącym modułu podstawowego pkt III])

h) praca online (praca w firmie) i offline (praca poza firmą) przy zachowaniu tego samego konta użytkownika

i) możliwość definicji treści komunikatów powiadomień wyświetlanych w razie wykrycia incydentu bezpieczeństwa w określonym kontekście działania użytkownika

j) audyt, shadowing oraz alertowanie w zależności od utworzonych reguł analizy typów plików.

IV. MODUŁ SIECIOWY

1. Moduł sieciowy powinien posiadać następujące funkcjonalności w obszarze kontroli ruchu sieciowego na poziomie użytkownika lub grupy użytkowników:

1) kontrola ruchu sieciowego oraz aplikacji i  usług sieciowych 
2) kontrola wybranych usług sieciowych web mail: MAPI (Microsoft Exchange), SMTP/SMTPS, Microsoft ActiveSync IBM Notes (Lotus Notes), Gmail, Yahoo! Mail, Hotmail (Outlook.com), AOL Mail, Microsoft Outlook Web App (OWA, formerly Outlook Web Access), GMX.de, Web.de, Mail.ru, Rambler Mail, Yandex Mail
3) kontrola ruchu do sieci społecznościowych (Facebook (+API), Twitter, Google+, LinkedIn, Tumblr, MySpace, Vkontakte (+API), XING.com, LiveJournal, MeinVZ.de, StudiVZ.de, Disqus, LiveInternet.ru, Odnoklassniki.ru)
4) kontrola udostępnianianych plików w chmurze (Dropbox, SkyDrive, Google Drive, Amazon S3, Microsoft OneDriveGoogle Drive, Dropbox, Box, OneDrive/SkyDrive, iCloud, Amazon S3, Yandex Disk, Cloud Mail.ru, GMX.de, web.de
5) kontrola komunikatorów sieciowych (Skype, ICQ/AOL, Windows Live Messenger, Yahoo! Messenger, IRC, Jabber, WhatsApp Web)
6) kontrola ruchu sieciowego (reguły) w określonych dniach tygodnia i godzinach
7) kontrola danych wysyłanych przez formularze POST
8) kontrola wysyłanych plików (załączniki pocztowe, komunikatory, sieci społecznościowe)

9) możliwość tworzenia tzw. „białej listy“ protokołów (typ protokołu, port), stron internetowych (domena, adres IP) , usług sieciowych

10) możliwość ustawienia kontroli dostępu obejmującej następujące protokoły sieciowe: FTP/FTPS, HTTP/HTTPS, SMB, SMTP, MAPI, Telnet w określonych dniach tygodnia i godzinach 

11) wbudowany firewall pozwalający na blokadę określonego ruchu sieciowego (protokół, port, domena,IP)

12) możliwość ustalania różnych polityk dla trybu pracy online (praca w firmie) i pracy offline (praca poza firmą) przy zachowaniu tego samego konta użytkownika 

13) blokowanie ruchu proxy

14) blokowanie wychodzącego niezidentyfikowanego ruchu SSL.
2. Moduł sieciowy ma posiadać funkcje audytu i shadowing danych przesyłanych przez sieć oraz obejmować następujące obszary:
1) audytowanie oraz alertowanie w czasie rzeczywistym o zdarzeniach związanych z transferem danych przez sieć
2) nawiązanie połączenia, odbierane i wysłanie plików, formularze POST, wychodzące 
i przychodzące wiadomości
3) tworzenie cienia przesyłanych przez sieć danych (shadowing) dla aplikacji i usług sieciowych korzystających z następujących protokołów: FTP/FTPS, HTTP/HTTPS, SMB, SMTP, MAPI 
i Telnet
4) odbierane i wysłanie plików, formularze POST, wychodzące i przychodzące wiadomości, 
5) gromadzenie centralnie lub lokalnie logów audytu oraz plików shadowing
6) wysyłanie powiadomień z wykorzystaniem poczty elektronicznej lub integracja z systemem powiadamiania o zdarzeniach opartym o protokół SNMP lub SYSLOG
V. MODUŁ WYSZUKIWANIA KONTEKSTOWEGO

System ma wspierać kontekstowe wyszukiwanie treści w logach audytu/alertach oraz plikach shadowingu i ma posiadać następujące funkcjonalności:

1) możliwość zaimplementowania usługi automatycznego indeksowania zgromadzonych centralnie logów audytu i plików shadowingu w celu szybkiego kontekstowego wyszukiwania określonych przez administratora treści

2) możliwość określenia nadawcy i odbiorcy (usługi poczty, komunikatory) oraz typu plików 
i źródła.

VI. ZARZĄDZANIE  SYSTEMEM

1. Zarządzanie ma się odbywać z poziomu konsoli zarządzającej (zarządzanie indywidualne i grupowe stacjami roboczymi). Konsola zarządzająca ma oferować możliwość instalacji na następujących systemach operacyjnych: Windows 7/8/8.1/10/Server 2003-2012 R2 i Server 2016 (32/64-bit) i wyższe.
2. System musi oferować następujące funkcjonalności:

1) System musi oferować integracje z bazą LDAP w następujących obszarach:

a) zarządzanie z poziomu GPO serwera domenowego (integracja z AD)

b) wsparcie dla RSoP (przystawka wynikowy zestaw zasad)

c) zarządzanie z poziomu konsoli web

d) możliwość definiowania kont administracyjnych z przydziałem odpowiednich ról 

e) zdalna instalacja agenta bez konieczności ponownego uruchamiania komputera

f) ochrona agenta przed nieautoryzowanym zatrzymaniem

g) możliwość zaimplementowania usługi centralnego gromadzenia logów audytu i plików       shadowingu 

2) Monitorowanie i raportowanie:

3) możliwość tworzenia spersonalizowanych raportów z logów audytu i plików shadowingu w formacie pdf, html lub doc (np: najbardziej aktywni użytkownicy, liczba przekopiowanych plików, liczba wydrukowanych dokumentów)

4) możliwość tworzenia raportu relacji między użytkownikami obrazującego połączenia  dla następujących protokołów i usług: ICQ / AOL Messenger, IRC, Jabber, Skype, Yahoo Messenger, MAPI, IBM Notes, SMTP, Web Mail oraz sieci społecznościowe.

5) możliwość wysłania raportu za pośrednictwem poczty elektronicznej

6) możliwość filtrowania dzienników aktywności w oparciu o określone typy informacji (np. nazwa użytkownika, nazwa komputera, źródło informacji, proces, data/czas zdarzenia, rodzaj akcji)

7) możliwość monitorowania w czasie rzeczywistym stanu zainstalowanych na stacjach roboczych agentów

VII. WYKAZ ELEMENTÓW PODLEGAJĄCYCH OCHRONIE PRZED WYCIEKIEM DANYCH

1. Ruch wychodzący na zewnątrz

2. Stacje robocze użytkowników w ilości 500 szt.

3. Serwery plików (minimum Windows Server 2008 R2 i nowszy)

4. Serwery Exchange

5. Serwery Lync

6. Serwery wydruków

VIII. PRACE INSTALACYJNE

1. Po podpisaniu umowy Wykonawca przekaże i zainstaluje urządzenie/urządzenia techniczne wymagane do obsługi DLP zgodnie z poniższymi wymaganiami technicznymi i minimalną specyfikacją:

	L.p.
	Parametr
	Wymagania

	1
	Licencja
	Dedykowane oprogramowanie zarzadzające

	2
	Interfejsy sieciowe
	min 2 interfejsy sieciowe Ethernet 10/100/1000 Dedykowany interfejs zarządzający

	3
	Pamięć
	min. 4 GB optymalnie 8GB

	4
	Dyski twarde
	min 1TB 

	5
	Zasilanie
	min. jeden zasilacz  optymalnie dwa redundantne zasilacze


2. Zamawiający wymaga zmiany w konfiguracji urządzeń brzegowych Zamawiającego.
3. W ramach prac instalacyjnych Wykonawca dokona instalacji i uruchomienia Systemu DLP 
w infrastrukturze Zamawiającego.

4. System zostanie dostarczony do siedziby Zamawiającego i uruchomiony do dnia 12 grudnia 2018 r. 
IX.   DOSTOSOWANIE SYSTEMU DLP DO POTRZEB ZAMAWIAJĄCEGO 
1. Wykonawca w terminie 3 miesięcy od daty podpisania protokołu odbioru określonego w § 2 ust. 2 umowy będzie odpowiedzialny za dostosowywanie Systemu do potrzeb Zamawiającego (tj. konfiguracji, integracji, modernizacji oraz optymalizacji środowiska Systemu). 

2. Wykonawca przedstawi Zamawiającemu:

1) Plan i opis architektury logicznej Systemu DLP.
W ramach przygotowania planu i opisu architektury Wykonawca przeprowadzi konsultacje wśród pracowników Zamawiającego mające na celu określenie odpowiedniej klasyfikacji elektronicznej wersji plików i dokumentów przetwarzanych przez Zamawiającego..
2) Opis funkcji Systemu DLP do zaimplementowania w infrastrukturze Zamawiającego. Szczegółowy opis zakresu integracji Systemu DLP z innymi systemami eksploatowanymi 
w infrastrukturze Zamawiającego.
3) Opis zakresu prac, ich sekwencji oraz wskazania, kto ma je realizować (Zamawiający, Wykonawca) niezbędnych do realizacji prac.

3. Wykonawca zagwarantuje powyższe usługi konfiguracji, integracji, modernizacji oraz optymalizacji środowiska w liczbie godzin nie mniejszej niż 200. Zadania realizowane będą każdorazowo na zlecenie Zamawiającego. Po zakończeniu zadania Wykonawca dokona aktualizacji dokumentacji technicznej Systemu.
4. W ramach dostosowywanie Systemu do potrzeb Zamawiającego Wykonawca przeprowadzi m.in.:

1) Integrację Systemu DLP z innymi systemami eksploatowanymi w infrastrukturze Zamawiającego:
a) posiadanym przez Zamawiającego serwerem usług katalogowych opartym o technologię Active Directory (minimum Windows Server 2012 R2 lub nowszy)

b) 500 stacjami roboczymi, na których Wykonawca dokona instalacji i uruchomienia agenta do ochrony przed wyciekiem informacji

c) konsolą zarządzania systemu ochrony przed wyciekiem informacji, którą Wykonawca zainstaluje na serwerze wirtualnym udostępnionym przez Zamawiającego (Windows Server 2012 R2 lub nowszy)

d) serwerem wirtualnym udostępnionym przez Zamawiającego (Windows Server 2012 R2) 
i skonfiguruje usługę shadowingu plików na zasobie udostępnionym przez Zamawiającego

e) instancją bazy danych obsługującą system ochrony przed wyciekiem informacji, którą Wykonawca stworzy na udostępnionym serwerze wirtualnym Zamawiającego (jeśli Wykonawca zamierza użyć bazy MSSQL, to Zamawiający udostępni Wykonawcy niezbędną instancję bazy danych, hostowaną na centralnym serwerze bazodanowym Microsoft SQL Server 2012, będącym w posiadaniu Zamawiającego)

f) modułem do wyszukiwania kontekstowego w logach audytu i plikach shadowingu systemu ochrony przed wyciekiem informacji, który Wykonawca zainstaluje i skonfiguruje  na serwerze wirtualnym udostępnionym przez Zamawiającego (Windows Server 2012 R2)
2) Konfigurację i optymalizację działania Systemu DLP.

X. DOKUMENTACJA POWYKONAWCZA

1. Wykonawca opracuje i dostarczy Zamawiającemu w terminie do 12 grudnia 2018 r. w formie elektronicznej i papierowej dokument „Dokumentacja powykonawcza". 

2. Dokumentacja powykonawcza musi zawierać następujące elementy:

1) Ogólny opis Systemu DLP.
2) Wykaz całościowy oprogramowania oraz licencji wykorzystywanych w ramach wdrożonego Systemu DLP (w tym systemy operacyjne, bazy danych, serwery aplikacyjne, itp.)
3) Architektura logiczna systemu (graficzna prezentacja systemu i jego połączeń wraz z opisem).

4) politykę dla systemu, w którym opisze jakie dane ma chronić przed wyciekiem danych i zgodnie z tym co wymaga Zamawiający (PESEL itd.) 

5) procedurę cyklicznego tworzenia/uaktualniania sygnatur chronionych danych z plików znajdujących się na serwerze plików (Windows Server 2012 R2 lub nowszy).

6) proces obsługi incydentów bezpieczeństwa związanych z wyciekiem danych.

Proces musi zawierać następujące elementy:

a) Procedurę postępowania w przypadku wykrycia incydentu,

b) Procedurę eskalacji w przypadku braku aktywności osób odpowiedzialnych za obsługę incydentów,

7) Szablon raportu/raportów zawierających:

a) Ilość otwartych incydentów w zadanym przedziale czasu

b) Ilość zamkniętych incydentów w zadanym przedziale czasu

8) Opis funkcjonowania urządzeń i oprogramowania systemu do ochrony przed wyciekiem danych,

9) Specyfikację techniczną,

10) Schematy uwzględniające przepływ danych pomiędzy elementami systemu do ochrony przed wyciekiem danych,

11) Instrukcje instalacyjne i instrukcje obsługi dla administratora systemu do ochrony przed

12) wyciekiem danych,

13) Instrukcje obsługi dla użytkownika (operatora konsoli do obsługi incydentów),

14) Inwentaryzację urządzeń i oprogramowania systemu do ochrony, 

15) konfigurację systemu do ochrony, opis zaimplementowanych polityk, opis procedur archiwizacji i procedurę odtwarzania systemu jak i bazy zdarzeń/incydentów.

XI. WARSZTATY DLA PRACOWNIKÓW ZAMAWIAJĄCEGO

1. Wykonawca przeprowadzi warsztaty dla pracowników Zamawiającego:

1) Opracowanie i dostarczenie programu warsztatów – na 3 dni przed planowanym terminem warsztatów;
2) Przeprowadzenie warsztatów dla Administratorów (zarządzających systemem), co najmniej 
w n/w zakresie:
a) Przedstawienie architektury Systemu DLP.
b) Omówienie procedur obsługi administracyjnej Systemu DLP.
c) Omówienie  możliwości funkcjonalnych, zakresu dostępnych funkcji oraz ograniczeń Systemu DLP.
d) Przekazanie informacji na temat konfiguracji i zarządzania Systemem DLP.
2. Zasady realizacji warsztatów:
1) Warsztaty dla  maksimum  4 osób  wskazanych przez Zamawiającego.

2) Wymiar łączny nie mniejszy niż 40 roboczogodzin 
. Czas trwania warsztatów to minimum 5 dni roboczych.

3) Warsztaty będą prowadzone w siedzibie Zamawiającego lub innym miejscu wskazanym przez Wykonawcę i zaakceptowanym przez Zamawiającego.

4) Warsztaty obejmują część teoretyczną i praktyczną.

5) Warsztaty są planowane i realizowane w oparciu o przedstawiony i zaakceptowany program warsztatów.
3. W ramach realizacji warsztatów Wykonawca zapewni uczestnikom materiały dydaktyczne w języku polskim (w formie elektronicznej), co najmniej:

1) podręcznik administratora w formie elektronicznej,

2) szczegółowy plan zajęć,
3) opis zawierający studium przypadków do zajęć warsztatowych,
4) opis możliwych do zastosowania rozwiązań: przypadków omawianych w czasie warsztatów oraz najczęściej występujących przypadków przy eksploatacji systemu (przekazany uczestnikom po zakończeniu warsztatów).
4. Termin warsztatów zostanie zaproponowany przez Zamawiającego do 10 dni od dnia zawarcia umowy. Warsztaty muszą zakończyć się nie później niż 60 dni od zawarcia umowy.

XII. INNE WARUNKI REALIZACJI ZAMÓWIENIA I GWARANCJA

1. System ma być dostarczony z bezterminową licencją i z podstawowym wsparciem technicznym producenta obejmującym okres 24 lub 36 miesięcy
 od daty podpisania protokołu odbioru określonego w § 2 ust. 2 umowy. Podstawowe wsparcie techniczne producenta obejmuje pomoc przy instalacji Systemu oraz przy jego późniejszej eksploatacji. 

2. W ramach podstawowego wsparcia technicznego Zamawiający ma otrzymać:

1) bezpłatny dostęp do aktualizacji, poprawek i nowych wersji/kompilacji programu,

2) wsparcie online 24x7,

3) wsparcie telefoniczne w godzinach pracy supportu dystrybutora, 

4) dostęp do bazy wiedzy oraz dokumentacji Systemu DLP, 

5) dostęp do forum dot. Systemu DLP (o ile istnieje).

3. Wykonawca ma zagwarantować następujące czasy naprawy Systemu DLP licząc od momentu zgłoszenia przez Zamawiającego:

1) 24 godziny w przypadku Awarii systemu DLP (jako Awarię Zamawiający definiuje niedostępność Systemu lub awarię Systemu, która uniemożliwia korzystanie ze stacji roboczych, na których jest zainstalowany agent)

2) 48 godzin w przypadku Błędu w Systemie DLP (jako Błąd w systemie Zamawiający definiuje nieprawidłowe działanie Systemu lub jego komponentów, które uniemożliwia lub ogranicza prawidłowe działanie aplikacji na stacjach roboczych u Zamawiającego lub awarię systemu uniemożliwiającą zarządzanie systemem DLP)

4. Problemy z funkcjonowaniem Systemu zgłaszane będą drogą telefoniczną, mailową lub za pomocą systemu udostępnionego przez Wykonawcę. Wykonawca określi drogę dokonywania zgłoszeń serwisowych, przygotuje niezbędne dostępy pozwalające na dokonanie zgłoszenia przez pracowników Zamawiającego. Wykonawca będzie prowadził całą historię złożonych zleceń oraz zapewni Zamawiającemu wgląd do systemu zawierający opis wszystkich zgłoszeń w całym okresie realizacji umowy. Każde zgłoszenie złożone przez Zamawiającego powinno zawierać:

1) datę i godzinę zgłoszenia

2) opis Awarii lub Błędu

3) sposób naprawy oraz czas realizacji zlecenia.

5. Wykonawca zapewni Zamawiającemu możliwość dokonywania zgłoszeń w trybie 24/7. Potwierdzenie dostępu do sytemu zgłaszania błędów, sposób składania zleceń oraz przekazania ewentualnych dostępów do systemu nastąpi za pomocą odrębnego protokołu odbioru podpisanego przez Strony. Podpisanie powyższego protokołu nastąpi w terminie do 21 dni od dnia zawarcia umowy.

6. Wykonawca udziela gwarancji na wykonane przez Wykonawcę w ramach umowy prace, przez okres 24 lub 36 miesięcy
 od dnia podpisania bez zastrzeżeń protokołu odbioru tych prac.
W okresie gwarancji Wykonawca zobowiązany jest do usuwania wszelkich błędów merytorycznych w Dokumentacji powykonawczej oraz nanoszenia poprawek związanych z dostosowywaniem Systemu do potrzeb Zamawiającego w terminie nie dłuższym niż 10 dni roboczych od dnia ich zgłoszenia przez Zamawiającego. Poprawiona Dokumentacja powinna być dostarczona Zamawiającemu w formie elektronicznej.
















(pieczęć Wykonawcy/Wykonawców)
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� Roboczogodzina – jednostka miary określająca godzinę zegarową pracy jednego specjalisty.
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