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1. Definicje
1.1. Terminologia podstawowa

e Urzadzenie/Aplikacja Kliencka- w niniejszym dokumencie kazde urzadzenie lub
aplikacja jaka taczy sie z szyng danych (zaréwno jesli chodzi o aplikacje od
dostawcow zewnetrznych jak i wewnetrzne systemy ZDM)..

e Szyna danych ZDM — szyna ESB umozliwiajgca integracje systeméw dziedzinowych
(w obrebie organizacji) ZDM oraz integracje tychze z dostawcami zewnetrznymi.

e Ustuga — interfejs udostepniony przez szyne danych ZDM.

e Centrala przetwarzania — (rowniez w krétszej formie jako ,centrala”) system
informatyczny przeznaczony do gromadzenia i przetwarzania danych przez
urzadzenia | aplikacie z wykorzystaniem szyny danych ZDM jako interfejsu
posredniczacego w komunikacji. W praktyce sg to poszczegdllne systemy
dziedzinowe ZDM.

1.2. Terminologia techniczna

e RSA - Algorytm umozliwiajacy realizacje kryptografii asymetrycznej (zgodnie z
standardem PKCS#1).

e JSON - Tekstowy format danych. Opisany w standardzie RFC 4627.

e OpenVPN - Projekt realizacji wirtualnej sieci prywatnej bazujacy w zakresie
bezpieczehnstwa na protokole TLS (tak zwany SSL VPN). OpenVPN to zaréwno
protokdt komunikacji jak i realizujgce go oprogramowanie na licencji GPL. Strona
WWW: http://openvpn.net/.

e OpenSSL - Projekt implementacji algorytméw kryptograficznych. Strona WWW:
hitp://www.openssl.org/.

o Certyfikat - certyfikat klucza publicznego wydawany przez ZDM na podstawie

przekazanego przez strone integrujaca sie pliku CSR.

2. Ogodlna koncepcja wymiany danych

e Przyjmuje sie, ze Urzadzenie/Aplikacja komunikuje sie z centralg za posrednictwem
tunelu VPN.


http://www.openssl.org/

e Poszczegodlne skfadniki infrastruktury i ustug szyny danych, sposob autoryzaciji
miedzy systemami ZDM, sg catkowicie “przezroczyste” dla Urzadzenia/Aplikacji
Klienckiej. Autoryzacja jest mozliwa dzieki przedstawieniu sie (przy okazji
kazdego zadania do szyny danych) za pomoca certyfikatow dostarczonych
przez ZDM.

e Komunikacja wewnatrz tunelu realizowana jest w oparciu o protokét HTTP 1.1 w
konwencji REST.

e Strony (Centrala i Urzadzenie/Aplikacja) przekazujg sobie komunikaty w formacie
JSON (oraz binarnie - w przypadku plikéw). Specyfikacja komunikatéw dla konkretne;j
ustugi, udostepnionej przez szyne ZDM, jest przedmiotem osobnej dokumentaciji.

e Szyna danych umozliwiajg Urzadzeniu/Aplikacji Klienckiej przesyta¢ komunikaty do
centrali, a centrali wykonywac zlecenia zmian konfiguracyjnych Urzadzenia/Aplikaciji
oraz kwerendy do Urzadzenia/Aplikacji (zgodnie z zatozeniami specyfikacji danej
ustugi udostepnionej przez szyne).

e Centrala moze rowniez pobiera¢ dane z Urzadzenia/Aplikacji pobierajac je metodg
HTTP GET, a nastepnie ewentualnie zlecajac ich usuniecie metodg HTTP DELETE

(zgodnie z zatozeniami specyfikacji danej ustugi udostepnionej przez szyne).

3. Zatozenia dotyczace przyjetych technologii

Jak wspomniano w rozdziale 2 - komunikacja Urzadzen/Aplikacji Klienckich z ustugami ZDM
udostepnionych przez szyne danych bazuje na popularnych protokotach i formatach danych,
takich jak HTTP/1.1 oraz JSON.

W przypadku niektérych ustug ze komunikacja Urzadzen/Aplikacji Klienckich moze odbywaé
sie po sieciach bezprzewodowych o stosunkowo niewielkich przepustowos$ciach, a ponadto
rozliczanych proporcjonalnie do ilosci przetransferowanych danych, kluczowe jest

minimalizowanie rozmiaru transferowanych danych.

Dane sg wiec kompresowane tam gdzie ma to sens za pomocg algorytmu Deflate (RFC
1951) lub LZMA (patrz http://7- zip.org/7z.html). Dane w formatach realizujacych kompresje
(np. JPEG) nie powinny byé ponownie kompresowane metodg Deflate lub LZMA.

W ustugach gdzie niezbedne jest dostarczenie archiwum plikbw zastosowano 7z (patrz
http://7- zip.org/7z.html). Kontener w tym formacie umozliwia stosowanie wielu typow

kompresiji, w tym LZMA.



4. Zatozenia w obszarze komunikacji

4.1. Bezpieczenstwo

e Caty ruch pomiedzy Urzadzeniami/Aplikacjami klienckimi odbywa sie w szyfrowanym
tunelu VPN. Istnienie VPN gwarantuje integralnosc¢ i poufnosc¢ transmisji bez wzgledu
na wykorzystywane protokoty — protokoty nie muszg wiec dostarczaC niezaleznie
mechanizmow integralnosci i poufnosci transmis;ji.

e Klucz publiczny (odpowiedni dla klucza prywatnego) jest udostepniany przez
Urzadzenie/Aplikacje klienckg i stanowi jego (réwnolegty do numeru seryjnego)
unikatowy identyfikator.

e ZDM generuje certyfikat dla klucza kazdego Urzadzenia/Aplikacji klienckiej
przeznaczonego autoryzacji dostepu do ustug udostepnionych przez szyne danych.

e Nowo wprowadzane Urzgdzenia/Aplikacje klienckie muszg mie¢ inne klucze niz
uzywane kiedykolwiek w przesztosci (klucze nie moga sie powtarzac).

e Niezaleznie od kluczy stuzacych podpisywania wybranych danych (w zaleznosci od
konkretnej ustugi — zgodnie z specyfikacjg tejze) Urzadzenia/Aplikacje klienckie

otrzymaja (w postaci plikéw) klucze do nawigzywania tunelu VPN.
4.2. Infrastruktura PKI

System wykorzystuje infrastrukture PKI na dwa sposoby:

e Ewentualnego uwierzytelnianie w tunelu VPN,
e Sygnatura cyfrowa pod ewentualnymi (zgodnie z specyfikacjg okreslonej ustugi)

archiwami.
Do obu trybow wykorzystuje sie rozdzielna pary kluczy RSA.

System (Urzadzenia/Aplikacje Klienckie, szyna i centrala) stosuje klucze o dtugosci 2048
bitéw i funkcje skrotu SHA-2 (256 bitéw). Sygnatury realizowane sg zgodnie z PKCS#1 w

wersji 1.5.

Na potrzeby uwierzytelniania w tunelu VPN centrala utrzymuje minimalng infrastrukture
niezbedng do wygenerowania certyfikatu CA oraz generuje klucze i certyfikaty dla

poszczegoélnych Urzadzen.



Klucze i certyfikaty Urzadzenia/Aplikacji Klienckich sa przygotowane w postaci plikow w

formatach obstugiwanych przez OpenVPN.

W przypadku pary kluczy do sktadania i weryfikacji sygnatury pod przesytanymi

archiwami/plikami (jesli wymaga tego specyfikacja ustugi) obstugiwana jest w inny sposéb:

e Urzadzenie/Aplikacja kliencka posiada unikatowy klucz prywatny przechowywany w
Urzadzeniu/Aplikacji w sposéb uniemozliwiajacy jego pozyskanie skopiowanie lub
uzycie

e Urzadzenie/Aplikacja kliencka zwraca klucz publiczny jesli otrzyma wifasciwe
polecenie,

e Urzadzenie/Aplikacja kliencka podpisuje kazdy plik/archiwum kluczem prywatnym

zgodnie z wymaganym (w dokumentacji danej ustugi) formatem.

Klucze do podpisow sg nierozerwalnie zwigzane z Urzgdzeniem. Ten sam klucz na dwu

Urzadzeniach traktowany jest jako usterka Urzadzen uniemozliwiajgce ich wykorzystanie.

4.3. ldentyfikacja Urzadzenia/Aplikacji klienckiej

Kazde Urzadzenie/Aplikacja kliencka jest dodawane do katalogu prowadzonego przez
oprogramowanie Eureka (tylko w przypadku ustug, ktére do swojego dziatania wymagajg

dwustronnej komunikacji z Urzgdzeniem/Aplikacjg kliencka).

Eureka to technologia opracowana przez Netflixa na potrzebe swojej infrastruktury
serwerowej. Domysinym zastosowaniem Eureki jest lokalizowanie ustug i serwisow w

rozproszonej architekturze oraz monitorowanie ich stanu.

Na potrzeby projektu technologia ta jest wykorzystana do monitoringu aktywnych w danym
momencie maszyn, pozyskiwania ich adreséw I[P celem uzyskania dwukierunkowej

komunikacji oraz kontrolowania ich stanu.

Komunikacja z serwerem przebiega po protokole HTTPS (konieczne przekazanie certyfikatu

Klienta - Urzadzenia/Aplikacja Kliencka) korzystajgc z architektury REST.
Dokumentacja: https://github.com/Netflix/eureka/wiki

Urzadzenia beda rozpoznawane, podczas rejestracji w katalogu, dzieki dostarczonemu przez
ZDM, certyfikatowi.



W trakcie dziatania Urzgdzenia/Aplikacji klienckiej sg rozréznione trzy typy zadan do Eureki:

Zadanie zarejestrowania w rejestrze (przy starcie urzadzenia)
Periodyczny ping (zgodnie z zadanym interwatem czasowym)

Wyrejestrowanie urzadzenia

4.4. Protokét komunikacyjny

Protokdt wymiany zrealizowany jest w oparciu o koncepcje REST. Oznacza to, ze

komunikaty pomiedzy Urzadzeniem a centralg sg przesytane w oparciu o protokét http/1.1, z
zastosowaniem odpowiednich do zadania metod (GET, POST, DELETE, PUT, HEAD).

Na potrzeby wymiany danych przyjmuje sie nastepujgce zatozenia (jesli wymagajg tego

specyfikacje poszczegoélnych ustug udostepnionych przez szyne danych ZDM):

Potaczenia moze nawigzywac¢ zarowno Urzgdzenie/Aplikacje kliencka jak i centrale —
obie strony wystawiajg zatem ustugi http na ustalonym porcie (w przypadku ustug,
ktore wymagajg dwukierunkowej komunikaciji).
Co do oprogramowania serwera i klienta http zaktada sie minimalng implementacje:
o Nie jest uzywana ani obstugiwana funkcja Expect: 100-countinue (RFC 2616,
rozdziat 14.20),
o Wszystkie potgczenia sg zamykane (brak ,keep-alive” — nagtowki
»Connection: close”),
Komunikaty JSON przesytane sg z ,,Content-type” rownym ,application/json”,
Ewentualne archiwa przesytane sq z ~content-type” réwnym
»application/x-7z-compressed”,
Dla komunikatow JSON wspierana jest kompresja (Nagtowek Content-encoding:
9zip),
Serwer i klient (w celu oszczedzania transmisji) przesyltaja tylko niezbedne nagtéwki.
Obstugiwane jest wznawianie transferu dla metody GET (RFC 2616, Rozdziat: 14.3
Byte Ranges).

5. Sposéb realizacji potaczenia — przykiad ogolny

Przed rozpoczeciem integracji z szyng danych ZDM konieczne jest:

Pozyskanie specyfikacji dotyczacej wybranej ustugi bedgcej przedmiotem integracji.

Wygenerowanie pliku zgdania wydania certyfikatu przez ZDM — CSR



e Dysponowaé¢ otrzymanym od ZDM (lub zaakceptowany przez ZDM) certyfikatem,
ktory pozwoli na poprawng identyfikacje Urzadzenia/Aplikacji Klienckiej na szynie
danych.

e Skonfigurowanie i uruchomienie potagczenia VPN
UWAGI:

e W przypadku koniecznoéci realizacji komunikacji dwukierunkowej konieczne jest
zrealizowanie krokéw od 1 do 3

e W przypadku korzystania z ustug, z ktorych korzysta¢ bedzie Urzgdzenie/Aplikacja
kliencka w sposoéb jednostronny, wystarczajgca jest realizacja krokéw 2 oraz 3.

e Do zadania rejestracja (jak i do kazdego innego) nalezy dotaczy¢ certyfikat

udostepniony (lub zaakceptowany) przez ZDM.

5.1. KROK 1 - Rejestracja urzadzenia/aplikacji klienckiej

Adres: <szyna>/services/EurekaProxy/

Przeznaczenie: zarejestrowanie Urzgdzenia/Aplikacji klienckiej w katalogu utrzymywanym z

wykorzystaniem Eureki.

UWAGI:

e Krok ten jest konieczny do realizacji tylko w przypadku korzystania z ustugi
udostepnionej przez szyne danych, ktéra wymaga dwukierunkowej komunikacji

pomiedzy szyng (centralg) a urzadzeniem/aplikacjg klienckg (np.: scanner).

Przyktadowe zadanie - zgodne z specyfikg Eureki:
Jai Netflix/ ka/wiki/Eureka-REST- .

curl -kv -X POST --data '{...}'

--header "Content-Type: application/json"
-—key key.key.pem

-—cert ./key.crt.pem

https://adres/services/EurekaProxy/apps/applD

Odpowiedz na zadanie: zgodnie z specyfikacjg Eureki: https:/github.com/Netflix/eureka/wiki

Code: 204 on success


https://github.com/Netflix/eureka/wiki/Eureka-REST-operations
https://github.com/Netflix/eureka/wiki

5.2. KROK 2 - Pobranie listy dostepnych ustug

Adres: <szyna>/services/EurekaProxy/

Przeznaczenie: pobieranie adresacji ustug udostepnianych przez szyne danych ZDM (i

aktywnej w danym momencie).

Przyktadowe zadanie - zgodne z specyfikg Eureki:

Ui Netflix/eureka/wiki/Eureka-REST- .

curl -kv --header "Accept: application/json"
--key key.key.pem
--cert ./key.crt.pem

https://adres/services/EurekaProxy/apps

Odpowiedz na zgdanie: zgodnie z specyfikacjg Eureki: https://github.com/Netflix/eureka/wiki
HTTP Code: 200 on success
Output: JSON/XML

5.3. KROK 3 - Przestanie zadania do wybranej ustugi

Adres: zgodnie z zwrécong adresacjg przy wywotaniu zgdania z kroku 5.2

Przeznaczenie: przekazanie zadanie do wybranej ustugi udostepnionej przez szyne danych

ZDM (i aktywnej w danym momencie).

Przyktadowe zadanie (puste)

curl -kv -X POST --data '"{...}'

--header "Content-Type: application/json"

-—key key.key.pem

--cert ./key.crt.pem

https://adres
UWAGA:
Wartos¢ parametru cert, w wypadku kiedy certyfikat znajduje sie w aktualnym katalogu
nalezy poprzedzi¢ nazwe pliku prefixem ./ W innym wypadku curl bedzie prébowat znalez¢é

ten certyfikat w systemowym ,storze”.


https://github.com/Netflix/eureka/wiki/Eureka-REST-operations
https://localhost:8243/services/EurekaProxy/apps
https://localhost:8243/services/EurekaProxy/apps
https://localhost:8243/services/EurekaProxy/apps
https://localhost:8243/services/EurekaProxy/apps
https://localhost:8243/services/EurekaProxy/apps
https://github.com/Netflix/eureka/wiki

